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RESUMO

O Zabbix ¢ um sistema web que monitora equipamentos, servigos, parametros de uma rede. O
objetivo desse trabalho ¢ demonstrar essa poderosa ferramenta em um ambiente de produgao
real. O ambiente é da empresa Macro', ao qual sera abortado em sua nova versdo 3.0 lancada
em fevereiro de 2015, conforme publicacao no site:

http://www.zabbix.com/life cycle and release policy.php. Nessa nova versdo destacamos

algumas alteragdes das versdes anteriores como nova interface grafica, exibi¢do das triggers
(gatilhos) em pop-ups na tela de dashboard (painel de indicadores) e criptografia dos dados

trafegados do proxy.

Palavras chave: ambiente, monitoramento, ferramenta, Zabbix.

1. Empresa ficticia. Ndo foi autorizado a divulga¢do do nome real da empresa.


http://www.zabbix.com/life_cycle_and_release_policy.php
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1.  INTRODUCAO

Como administradores de rede devemos estar sempre atentos a disponibilidade de
equipamentos e servicos de nossa estrutura de rede. Com o proposito de garantir o maximo
possivel a disponibilidade dos servicos existentes nos ambientes de infraestrutura e de sistema.
Assim contamos com sistemas de gerenciamento multiplataforma e livre de custos de
licenciamento, pois sua licenca ¢ a GPLv2 (GNU General Public License).

Zabbix ¢ um software web que monitora a disponibilidade e desempenho de
aplicagdes de rede, status e integridade de qualquer equipamento que possa ser acessado
remotamente por um endereco /P (Internet Protocol). Com ele é possivel agir reativamente e
proativamente, detectando e corrigindo falhas antes que os usudrios percebam, além de analisar
a disponibilidade dos servigos oferecidos na rede.

O Zabbix foi escolhido como a ferramenta de gerenciamento por demostrar ser uma
ferramenta bem robusta, ndo precisando utilizar outras ferramentas para auxilio e exibi¢ao das
informacgdes, facilidades em criar femplates e triggers, clonar hosts facilmente, ou seja, se sua
rede tem 20 swifchs basta clonar e mudar o nome e /P para ja se ter um novo host em
monitoramento.

Na utilizagdo de ferramentas de monitoracdo como Nagios, Icinga e Cacti, o
Zabbix, mostrou-se ser uma ferramenta bem mais ampla, com mais funcionalidade e recursos
na monitoracao de ativos e servigos como também de facil administragao.

No mercado existem varias ferramentas de monitoramento, mas baseando-se no
mercado percebe-se o aumento de utilizadores estar migrando suas versdes para o Zabbix pelo
fato da ferramenta suprir de forma mais transparente o0 modo de administragdo dos ativos
monitorados em sua rede. Por esse aumento de utilizadores passa-se a ter mais informagdes de
pesquisa ou de novos recursos disponibilizados para ser implementadas na ferramenta e por ser

um software de cddigo aberto.



2. ESCOLHA DA FERRAMENTA

Quando pensamos em monitorar um ambiente de rede ficamos na divida com
relagdo qual ferramenta utilizar, sendo elas sem custos para sua utilizagcdo outras pagas, umas
com mais recursos outras com menos, uma tem mais informagdes e tutorias do que as demais.

O Zabbix foi escolhido por apresentar algumas caracteristicas diferencias em

relacdo as outras ferramentas tais como:

e Documenta¢do com mais explicacdes de sua instalacdo e utilizagdo. Nas pesquisas
realizadas foi possivel achar mais informacdes sobre Zabbix de usuarios brasileiros que
estdo utilizando Zabbix e foruns de discussdo em portugués;

e Ser uma ferramenta all in one (tudo em um), dispensa instalacao de outras ferramentas
na gestdo do monitoramento, ou seja, outras ferramentas necessitam de instalacdo de
outras ferramentas para gerar graficos, geracao de mapas de apresentagdo, configuragao
de hosts como o caso do Nagios que depende de outras ferramentas para gestdo dos
hosts e geracdo de gréficos;

e Agentes altamente eficientes. O agente do Zabbix ja estd disponivel em muitas
distribuicdes de Linux facilitando assim a sua instalacdo, como o caso do Firewall
Pfsense que em suas distribui¢des j4 vem com o pacote do agente do Zabbix para
instalagao;

o Templates do Zabbix. A ferramenta ja conta com uma variedade de templates de
monitoramento de ativos de rede e também por ser de facil criacdo de novos templates;

e Servidor Proxy. A instalagdo e configuracao de um servidor Proxy € menos complicado

de efetuar.

A escolha da versdo 3.0 se deu pelos seguintes critérios:

o Nova interface gréfica;

o Dependéncias entre prototipos de triggers;

« Encriptacdo de dados entre os componentes do Zabbix;
o Exibicdo das triggers em pop-ups na tela de Dashboard,;
« Filtro na pagina de Dashboard pelo nome da trigger.



3. FUNCIONALIDADES DO GERENCIAMENTO DE REDE

Apresentar o Zabbix em sua nova versdo 3.0 e suas funcionalidades como uma
poderosa ferramenta de monitoramento de ativos e servigos de uma infraestrutura de qualquer
empresa, sem custos para a sua instalagdo, para utiliza-la de forma que seja possivel a utilizagao
do maximo de recursos oferecidos pela ferramenta.

Conforme figura 1, temos um exemplo do funcionamento de um sistema de

monitoramento ou gerenciamento de rede.

COLETA DE DADOS DIAGNOSTICO Agi‘.o OU CONTROLE

. ’
A )

Figura 1 - Funcionamento de um sistema de monitoramento de rede.

Na figura 1 temos as etapas de como as informagdes sdo processadas no sistema de
monitoramento. Na (etapal) as informagdes sdo coletadas através de agentes ou protocolos de
comunicagdo SNMP (Simple Network Management Protocol), especifico para gerenciamento
em rede, instaladas nos dispositivos de rede. As informacdes sdo analisadas e assim podemos
saber 0 que acontece com os dispositivos ou servigos da rede (etapa2). Se algo estiver errado
serd enviado alerta ou excuta uma acao pré-estabelecida pelo gerenciador e assim de forma
proativa estabelecemos corre¢des para que se ndo ocorra o problema novamente (etapa 3).

Segundo (FELIPE COSTA et al., 2008), o sistema de gerenciamento da rede ¢
responsavel pelo monitoramento e controle de todos ativos e servigos de uma rede, seu papel é
de detectar e corrigir problemas de indisponibilidade do ativo ou servico e ajudar em eliminar

as condicdes que poderdo voltar a surgir.

3.1. Componentes do Zabbix

Abaixo temos uma breve descri¢do dos componentes de funcionamento do Zabbix
e representado na figura 2.



[
Servidor Firewall Proxy
Zabbix Zabbix

Zabbix Server — Ele € o componente central para o qual os agentes reportam a
disponibilidade, integridade de informagdes e estatisticas dos servidores. E nele que
adicionamos os ativos de rede, acessamos relatorios de monitoramento. E onde fazemos
0 gerenciamento de todo o operacional do monitoramento e ativamos fungdes de alertas

quando surgem algum problema.

Zabbix Proxy — E um componente opcional na implantacdo. O Proxy coleta dados de
desempenho e disponibilidade, em nome do Zabbix Server. As informacdes dos ativos
sdo coletadas localmente e depois transferidos para o Zabbix Server. O Zabbix Proxy é
uma solucéo ideal para um controle centralizado de locais remotos, filiais. Assim
podemos evitar em perda de informacédo caso um link de comunicacdo entre a matriz e
filial venha cair, as informacgdes ficam armazenadas localmente no Zabbix Proxy e

quando o link reestabelecer envia os dados para o Zabbix Server.

Zabbix Agent — Esse componente é uma aplicacdo instalada no servidor a ser monitorado
afim de reunir informacdes como processamento, dados do disco, memdria e enviar ao
Zabbix Server. Atraveés dele é possivel também executar comandos remotos originados
pelo Zabbix Server para correcdo da métrica estabelecida a ser monitorada.

Interface Web — E 0 acesso aos dados de monitoracéo e configuracdo do Zabbix Server.

A interface pode ser acessada de qualquer lugar através de um navegador.

Servidores Remotos sao monitorados por um
unico Proxy Zabbix

Figura 2 - Componentes do Zabbix. Fonte:http:pt.wikipedia.org/wiki/Zabbix



4. MODELAGEM

A empresa MACRO ¢ uma empresa voltada no seguimento de produc¢do industrial
de Alimentos com em torno de 40 anos de mercado, possuindo Filiais em outros estados do
Brasil. Nesse longo periodo a empresa vem em um forte crescimento onde sua infraestrutura
passa por modificagdes constantes de ampliacdo e novos servigos e sistemas sao implantados
constantemente.

A empresa ja utilizou outras ferramentas de gerenciamento de rede como Cacti,
Nagios, MRTG, Ntop e agora estd sendo implementado o Zabbix. Essas outras ferramentas
atenderam de forma simplificada a gestdo de disponibilidade de servidores e servigos, mas a
necessidade de se ter uma ferramenta mais robusta com novas funcionalidades fez-se

necessario.

4.1. Ambiente

Conforme na figura 3 temos uma topologia da infraestrutura a ser gerenciada pelo
Zabbix. O parque tecnoldgico da empresa ¢ constituido por dezesseis servidores fisicos, quinze
servidores virtuais, um sforage, uma central telefonica, dois roteadores, quinze switchs no
datacenter, onze switchs distribuidos pela area de produgdo e escritorios, um sensor de
temperatura no datacenter, dois links dedicados de internet, dois /inks de dados para acesso a

rede das Filiais e quatro Filias em outros estados do Brasil.



Figura 3 - Topologia da infraestrutura da empresa Macro.
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Depois de levantado e especificados os ativos da rede foi feito uma analise de

necessidades a serem monitorados pelo Zabbix. Nessa etapa ¢ crucial para estabelecer

exatamente a criticidade dos servigos que o ativo fornece para a empresa como também

estabelecer os critérios para assim ver a agdo que a ferramenta de monitoramento ira disparar,

podendo ser envio de e-mail ou at¢ mesmo executar comandos para reestabelecer o servico. O

quadro abaixo mostra uma relagcdo dos ativos, criticidades dos servigos e a¢des configuradas na

ferramenta de monitoramento.

Tabela 1 - Relagéo de ativos a serem monitorados e suas criticidades.

ATIVOS SERVICOS CRITICIDADE | GATILHO MONITORAMENTO ACAO
Indisponibilidade / consumo de ENVIAR E-

JAVPROXY SERVIDOR PROXY ALTA processador, memdria e rede MAIL / SMS
SERVIDOR - Indisponibilidade / consumo de ENVIAR E-

SNIDIZETHEp DIzl DESENVOLVIMENTO MEDIA  hrocessador e meméria MAIL / SMS
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SVAPWMS01

SVAPWMS02

SVBKPIJDO1

EVA4400

CAVEIRAFW

SVDBAPPIJIDTEST

ODASRV01

ODASRV02

SVESXINDO01

SVMONITORZABBIX

MAILJAV2

SVAPP001

SVVBOX003

SVPRINTIJDO1

JAVEDI

SIGMA

ORION

SVWEBAPPIJDO1

SVFTP001

SERVIDOR APLICAGAO
WMS 1

SERVIDOR APLICAGAO
WMS 2

SERVIDOR BACKUP
EM DISCO

STORAGE

FIREWALL / VPN

S. APLICAGAO E
BANCO DE DADOS
TESTE ERP

BANCO DE DADOS ERP
/' WMS

BANCO DE DADOS ERP
/ WMS

BANCO DE TESTE ERP /
SAGA

MONITORAMENTO
ZABBIX

SERVIDOR E-MAIL 2

SERVIDOR APLICAGCAO
ERP 1

SERVIDOR DE
MAQUINAS VIRTUAIS

SERVIDOR IMPRESSAO

SERVIDOR APLICAGAO
PALM

SERVIDOR BIND 1

SERVIDOR BIND 2

SERVIDOR INTRANET

SERVIDOR FTP

ALTA

BAIXA

ALTA

ALTA

ALTA

MEDIA

ALTA

ALTA

ALTA

ALTA

BAIXA

ALTA

ALTA

MEDIA

ALTA

ALTA

MEDIA

MEDIA

MEDIA

Indisponibilidade / consumo de
processador, memdria e rede

Indisponibilidade / consumo de
processador, memdria e rede

Indisponibilidade / &rea em disco

Indisponibilidade / area em disco

Indisponibilidade / consumo de
processador, memdria e rede

Indisponibilidade / consumo de
processador, memdria e rede / area em
disco

Indisponibilidade / consumo de
processador, memdria e rede / &rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / d&rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / &rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / area em
disco

Indisponibilidade / consumo de
processador, memdria e rede / 4&rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / &rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede

Indisponibilidade / consumo de
processador, memdria e rede / &rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / &rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / 4&rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / rea em
disco

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS
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OPENFIRE

SVUVNCIID

OTRS

SVAPP002

SVADIID02

SVPROSOFT

STORAGESRV

SVADIIDO01

SVAPIJD01

SVWSUSIIDO01

SVAPTSTWMS01

MAILJAV

SWITCHS

NETBOT

LINKS COMUNICAGAO

FILIAIS

SERVIDOR OPENFIRE

SERVIDOR VNC

SERVIDOR APLICAGAO
DE CHAMADOS

SERVIDOR APLICAGAO
ERP 2

SERVIDOR CONTROLE
DOMINIO E MAQUINAS
VIRTUAIS 1

SERVIDOR APLICAGAO
PROSOFT

SERVIDOR
GERENCIAMENTO
STORAGE E BACKUP

SERVIDOR CONTROLE
DOMINIO E MAQUINAS
VIRTUAIS 2

SERVIDOR APLICACAO
NFE E HODDIE

SERVIDOR WSUS E
ANTIVIRUS

SERVIDOR APLICAGCAO
SAGA TESTE

SERVIDOR E-MAIL 1

SWITCHS
DISTRIBUIDOS PELA
EMPRESA

MONITORAMENTO DE
TEMPERATURA

COMUNICACAO
INTERNET E DADOS
COM AS FILIAIS

FILIAS DA EMPRESA
EM OUTROS ESTADOS

BAIXA

BAIXA

ALTA

ALTA

ALTA

BAIXA

ALTA

ALTA

ALTA

MEDIA

MEDIA

ALTA

ALTA

ALTA

ALTA

MEDIA

Indisponibilidade / consumo de
processador, memdria e rede / area em
disco

Indisponibilidade / consumo de
processador, memdria e rede / area em
disco

Indisponibilidade / consumo de
processador, memdria e rede / 4&rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / 4&rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / area em
disco

Indisponibilidade

Indisponibilidade / area em disco

Indisponibilidade / consumo de
processador, memdria e rede / 4&rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / &rea em
disco / servicos rodando

Indisponibilidade / consumo de
processador, memdria e rede / &rea em
disco

Indisponibilidade / consumo de
processador, memoria e rede / 4&rea em
disco

Indisponibilidade / consumo de
processador, memdria e rede / rea em
disco / servigos rodando

Indisponibilidade

Indisponibilidade / temperatura
datacenter

Indisponibilidade / consumo

Indisponibilidade

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS

ENVIAR E-
MAIL / SMS
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5.  IMPLANTACAO

Apos feito todo o levantamento do ambiente da empresa a ser monitorado,
estabelecido as criticidades e agdes € com Zabbix ja instalado, foram adicionados os ativos de
rede na ferramenta para iniciarem a monitoragdo. Nos servidores foram instalados os agentes
para se ter informacdes dos servidores. Ja nos switchs foram incluidos e o acessos as

informacodes dos dispositivos forma feitos através da comunicagao SNMP.

P4 \:J2JP4 wonioramento  Inventdrio  Relatérios  Configuragdo  Administracio Q HAshare 7 L

Templates Hosts Manutencao Acdes Descoberia

Hosts

Host Templates 1PMI Macros Inventario do host Criptografia

Nome do host
Nome visivel

Grupos  Nos grupos Outros grupos

000 - Sem Agente ~
100 - Linux
BK Telecom

4 | DB_Oracle
Discoversd hosts

» | Filiais
Firewall
Hyperisors

Hyperv VM
Linuy sanars

Nova grupo
Interfaces do agente  EnpERECO 1P NOME DNS CONNECTADO A PORTA
127,004 & ons | [100s0 ® Remover
Adicionar
Interfaces SNMP
Interfaces JWX

Adicionar

Interfaces IPMI
Aaiclonar

Depuragdo

Nescricin
Figura 4 - Tela incluséo de ativos de rede.

Na figura 4 temos a tela hosts para cadastrar os ativos da rede. Nessa tela incluimos
os dispositivos informando seu /P, podemos separar também os dispositivos por grupo para
facilitar nas pesquisas caso tenhamos muitos dispositivos a serem monitorados. Nesse ambiente
foram separados em grupos como Windows Server, Linux Server, Switchs, Firewall, dentre
outros. Ao incluir /P temos as opgdes de agente, SNMP, Interface JMX e Interface IPMI.

Apenas foi utilizado interface agente para os servidores e SNMP para Switchs e Roteadores.
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FiX2]23Bq vonitoramento  nventario  Relatérios  Configuracdo  Administraco Q Hshare ? 2 0O

Hosts Grupo todos
Filtrar &
Nome como DNS comeo IP similar Porta como

] NOME & APLICAGOES ITENS  TRIGGERS GRAFICOS DESCOBERTA WEB INTERFACE TEMPLATES STATUS DISPONIBILIDADE CRIPTOGRAFIA DO AGENT

Template SNMP ODA

(Template SNMP

Disks, Template SNWMP

Generic, Template Ativo X SNMP JMX IPMI
SNMP Interfaces,

Template SNMP

Processors)

[ ALIBanco de Dados Logix/ Saga 01 Aplicacdes & ltens 175 Triggers 19 Graficos 19 Descoberta 3

Template SNMP OS5
Linux (Template SNMP
Disks, Template SNMP

WED-
[ ALl Banco de Dados Logix/ Saga 02 Aplicagbes ¢« ltens 174 Triggers 19 Graficos 19 Descobertaz Web - Generic, Template Ativo X SNMP JMX_IPMI

SNMP Interfaces,
Template SNMP
Processors)

Template SNMP

Device (Template

SNMP Generic, Ativo X SNMP JMX IPMI
Template SNMP

Interfaces)

[ ALI_Central Telefonica Alimenticias Aplicacdes 2z Itens 6  Triggers Graficos Descoberta 1

Template ICMP Ping,
Template SNMP
Device (Template
SNMP Generic,

Depuragio

[0 ALI_Library Tape HP MSL2024 Aplicagdes = Iltens2s  Triggers 6 Graficos 2 Descoberta 1 Ativo X SNMP JMX Pl NENHUM

v

Figura 5 - Tela de dispositivos cadastrados

Na figura 5 temos a tela de hosts onde também temos a visdo de todos os
dispositivos cadastrados. Apoés todos dispositivos cadastrados, informados os tipos de

comunicag¢do ja temos a monitoragdo dos dispositivos iniciado.

JiX2]=3Pq wonioramento  Inventario  Relatérios  Configuracdo  Administracéo Q Hshae ? A O

Dashboard "]

Graficos favoritos Status do Zabbix
Incidente em ALI_Servidor Prosoft

Nenhum grafico adicionado PARAMETRO WALOR DETALHES
Processorload is too high on
Grificos  Zabbixestd rodando sim localhost 10051 ALL Semdor Prosoft
28-02-2016 19:00:28
Q de hosts plates) 102 5071451
Telas favoritas
) Q i de itens 40 suportados) 2479 2000101479
Nenhuma tela adicionada
Q i de triggers i i 606 545761117 /528]
Telas  Slideshows
Nimero de usudrios (online) 3 2
Mapas favoritos
Desempenho requerido do servidor, novas valores por segundo 4147

Nenhum mapa adicionado
Atualizado: 19:00:30

Mapas
Status do sistema

GRUPO DE HOSTS DESASTRE ALTA MEDLA A’ENCiU \NFURMAC,iD NAO CLASSFICADA

Linux servers

. I I T I I ¥

Figura 6 - Tela Dashboard
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Na figura 6 e 7 temos a visao do dashboard, a tela principal do Zabbix. Aqui temos
a visdo dos dispositivos monitorados por grupo e o incidente. Alguns servidores estdo
apresentando problemas de espago em disco e também estamos sem conexdao em uma filial.
Apresenta também informacdes da hora que iniciou o incidente e quanto tempo ele encontra-se
com alguma irregularidade. Com essas informagdes o administrador ir4 resolver o problema
reativamente, mas podera estabelecer métricas de autocorre¢do agindo assim de forma proativa

e evitando a parada desse servidor ou servigo.

Ultimos 20 incidentes

ALl Servidor WSUS / Processorloadis too high

Antviras 1 Spi ” IS xR Sl 21s Nao K
s | spiceworks Antivirus / Spiceworks
HP Dataprotector U 1h
gldfa;wdnrrdanager AT ST SRV o is :j]; :w‘jm 7m NEo
& compieted e 515
FILIAL_IMPERATRIZ ITZ 1d
T (TZ1PID1156 (512Kzps)) = 20n nzo

(ITZiPi0T155 {5

unavailable by ICHP 54m

Zanbix server Disk Il0 is overloaded on 2d2h Nio
Zabbix server 49m

ALI_SVADIIDOZ2 (Senvidor Free disk space is less than d NE

Dominio 2.2 Vi) 20% an volume G 46m -

ALI_Servidor Aplicacio Free disk space is less than ~ 25-02-2016 2a1n ao

Logix 01 20% on volume Aotvs 18:41:07

AL SVADLDO1 Bemdel | Fres sk spacelslessinan | 25022015 3dn o

" 20% on volume E. 18:39:49 im

g"n‘ﬁxﬂﬂﬂ; (Sse:“:ffr Free diskspaces lessthan | 25-02-2016 3d1n o

30% on volume D. 13:39:49 1m

sy LClom R

ALI_SVADIIDO1 (Servid:

Ij‘é‘%\'r"‘u‘b'ﬂ'iﬁ\é ééﬁrfl Free disk space is less than 5-02-2016 3d1h No

Vifs) 20% on volume C: 18:39:48 im

!

e Depuragdo
Free disk snace is less than adh

Figura 7 - Tela Dashboard

Na figura 8 estd sendo apresentado a tela de dados recentes onde constam as
informacdes do Servidor de Gerenciamento do storage e backup. Os dados estao sendo gerados
pelo agente Zabbix e o Servidor Zabbix coleta-os. Com esses dados podemos saber o status de
seus discos, processamento, memoria, versao de Sistema Operacional instalado, como também,
a versao do agente instalado. Essa tela nos auxilia se o servidor Zabbix esta coletando os dados,

caso nao pode haver algum erro de comunicagao ou agente nao configurado corretamente.
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[0 Outgoing network traffic on WAN Miniport (PPTP) 28-02-2016 19:04.35 Obps Grafico
[0 Outgoing network traffic on WAN Miniport (S3TP) 28-02-2016 19:04.32 Obps Grafico
v 05 (2 tens)
[0 Number ofthreads 28-02-2016 19:04:43 617 +16 Gréfico
Systemn information 28-02-2016 18:563:50 ‘Windows STORAGESRV 6.1._ Histarico
v Performance (7 Itens)
[ Average disk read queue length 26-02-2016 19:04:39 o Grafico
[0 Average diskwrite queue length 28-02-2016 19:04:40 0 -0.03 Grafico
[ File read bytes per second 28-02-2016 19:04:41 0Bps -36.05Bps Grafico
[ File write bytes per second 28-02-2016 19:04:42 36.06 Bps Gréfico
[ Processorload {1 min average) 28-02-2016 19:03:46 0.0083 -0.05 Gréfico
[ Processorload (5 min average) 28-02-2016 19:03:47 0.02 Gréfico
[0 Processorload (15 min average) 28-02-2016 19:03:45 0.02 Gréfico
v Processes (1 Item)
[0 Number of processes 28-02-2016 19:03:44 59 -3 Gréfico
v Zabbix agent (3 ltens)
[ Agentping 28-02-2016 19:04:37 Up (1) Gréifico
Host name of zabbix_agentd running 28-02-2016 18:563:36 STORAGESRV Histdrico
Version of Zabbix_agent(d) running 28-02-2016 18:53:38 243 Histdrico
2016, Zabbix SIA Depuragio
v

Figura 8 - Tela de Dados Recentes

Nas figuras 9 as informagdes dos dispositivos estdo sendo representadas em forma
de grafico. Como informado o Zabbix possui recursos ja integrados como o caso dos graficos

e geracdo de mapas para representar o ambiente monitorado.

Ji\:]21P 4 wonioramento  Inventario  Relatérios  Configuracdo  Adminisiracdo O Hshee 7?7 2 O
Graficos Grupo Telefonia e Sensores |~ | Host| ALI_Sensortemperatura / humidade Datacenter |~ Grafico Temperatura Datacenter |~ n
Filtrar a
Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d Todos 2016-02-28 21:02:11 - 2016-02-28 22:02:11 (agoral)

4 S
e 1d 120 10 5m | 5m 1h 120 1d »s h corrigido

ALl_Sensor temperatura / humidade Datacenter: Temperatura Datacenter (1h)

2%
2%
24
T LR T LR T L E LT TP PP
zur
18
cm o= omow o m oS oM oM%ML oE omomoE oo oMM oT oL owor o mom oD oo mo® oW oW R omomoS ooy moF MWL B RS o Mmoo oM oo omom oo oo
- - = R = e - - - EOHEDIBBEL22R2dRIBELARS8 3933 YYSES3E0RRERR5E RS O
B e R VI A
& a B
E g
& &
dltimo ~ min méd  max
W Temperatura Datacenter [méd] 20.6 205 20.57 20.8
< Trigger: Temperatura Datacenter Waming  [> 22]
@ Trigger: Temperatura Datacenter Critical [> 23]
bbix SIA Depuragio

Figura 9 - Tela de Graficos
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O grafico representado na figura 9 ¢ do sensor de monitoramento de temperatura
do datacenter. Podemos ver as triggers configuradas, onde se a temperatura chegar naqueles
limites sdo disparadas as acdes conforme definidas, envia e-mail e sms para os administradores.

Esses recursos em outras ferramentas nao sao integrados, precisam ser instaladas

separadamente, tornando mais complexo a instalacdo da ferramenta de monitoramento.

Filial_Ananindeua 1 Nao reconhecido Filial_Natal Filla v Conquista -
oK oK ok

& (5 /}f’;
e i - i

v wsUs
DC_01_SVADIDOL Lincidents
3Incidentes 1NZoreconhecido
SWiteh SCOM Rede 1 3 Nio reconhecido

Y oK
Switch 3COM 200 : %
oK 13

S, %
5 FW_Pf:
I ,OEEHSS SV_Manager_Storage SV _Prosoft

DC_01_SAVAD|DOZ 1lincidente 1lincidente
T1incidente 1MN3oreconhecide  1M3oreconhecido
1MZo reconhecido

X
trador _Link_BK_Telecom Link Intemet_Embrate

Zimbra @ ‘j
SV_ZIMBRA_EMAIL

oK

SV_APPLOGIX SVAPPSAGA
= oK
1incidente

1N3e recenhecido ] |

DB_0DA_Logix_Saga
oK -
Depuracio

Figura 10 - Tela de Mapas

Como podemos ver na figura 10 a tela de Mapas do Zabbix. Nessa tela foi incluido
alguns ativos da rede e ¢ onde podemos representar visualmente o ambiente da infraestrutura
da empresa e também os incidentes dos dispositivos. Assim temos uma visao completa de todo

a estrutura da rede e podendo resolvé-los rapidamente dentro do prazo.
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6. INTEGRANDO ZABBIX COM OUTRAS FERRAMENTAS

O Zabbix ¢ uma ferramenta que pode ser integrada com outras ferramentas de

monitoramento, de inventario, de envios de sms, graficos, dentre outras.

Assim como podemos observar na figura 9 o Zabbix ja tem integrado seu modulo
de graficos, mas podemos utilizar outras ferramentas para melhorar essa visualizagdo. Em
pesquisas realizadas, uma ferramenta que chamou muita atencao foi a ferramenta Grafana. A
integracao do Grafana com o Zabbix ocorre através do uso de um plugin desenvolvido pelo
russo ALEZANDER ZOBNIN. A figura 11 abaixo demonstra a conexao do Grafana com o
Zabbix através da API (Interface de Programacgdo de Aplicativos).

< % Data sources > Overview  Add new

8 Dashboards

Data sources

£  Data Sources
Name ur

£ ZABBIX http://192.168.1.134/zabbix/api_jsonrpc.php default @ Edit x

E Junior Cesar d. .

%  Indistrias Alim...

£  Grafana admin

#  Signout

Figura 11 - Conexdo do Zabbix com Grafana pela API

Com a ferramenta Grafana podemos criar dashboards de graficos e status de
servidores e servicos. O Grafana foi utilizado para esse ambiente por ter uma visualizacao
melhorada das informagdes monitoradas pelo Zabbix em relagdo ao proprio Zabbix. Foi
utilizado para ficar como tela a ser observada de forma geral dos status de servidores, servigos,
temperatura real do Datacenter, as triggers ativas € o tempo que encontra-se naquele status
conforme podemos observar na figura 12. Dessa forma podemos visualizar todas as ocorréncias

de seu ambiente monitorado pelo Zabbix.



19

TEMPERATURA DATACENTER

19.5 °C

HUMIDADE DATACENTER

50 %H

ZABBIX TRIGGERS

Issue Last change Age

Processor load is too high on

30/04/2016 11:10:54

Servidor WSUS / Antivirus / Spiceworks -1y 11M 30d 23h 59m 455

HP Dataprotector ~ STORAGESRV backup completed B | 30/04/2016 10:53:23 17m 165

Processor load is too highon  Servidor Prosoft 30/04/2016 07:21:28 3h 49m 11s

Zabbix unreachable poller processes more than 75% busy 29/04/2016 22:12:50 12h 57m 49s

Ping loss is too high on Impressora Laser Colorida Diretoria 29/04/2016 17:33:11 17h 37m 28s
DOWNTIME ALI_1JD099033_Notebook_Teste 29/04/2016 17:23:19 17h 47m 20s
Lack of free swap space on _Servidor Aplicagéo Logix 02 B | 29/04/2016 16:31:29 18h 39m 10s
HP Dataprotector Servidor Manager Storage backup tapes low B | 28/04/2016 00:53:27 2d 10h 17m 125

Figura 12- Dashboard das triggers no Zabbix visualizadas no Grafana

Um ponto importante e interessante em utilizar o Grafana foi um acontecimento em
que no ambiente atual teve-se um problema na rede sem fio e dois desktops que eram
conectados nessa rede passaram a ter muitas quedas de conexdo. Foi adicionado esses dois
equipamentos para serem monitorados pelo Zabbix para identificar a causa, como também os
intervalos das quedas. Com Grafana a visualiza¢do em forma de grafico ficou interessante e sua

forma de representag¢do conforme figura 13.

1) B2 DEskTOPS

): Monitoramento «  HOSTS: % ICMP PING v

DESKTOP

11:00

= ICMP - Tempo de resposta 0200 0022

DESKTOPS MONITORADOS

1130
current
- ICMP response time 0204 0017  0.002
ICMP response fime 0200 0022 0412

Figura 13 - Representagdo grdfica do Grafana

Nessa imagem temos as linhas vermelhas com os pontos brancos, representando os

intervalos das quedas de conexao.
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Podemos representar também informagdes de um servidor, trafego de conexao de
dados e internet. Na figura 14 temos uma imagem de um dashboard do firewall visualizando
assim informacgodes de sua area em disco, tempo de atividade, utilizagdo de swap, cpu, trafego

de conexao de internet.

{9 52 FIREWALL PFSENSE . woe vt @ Last 1 hour
GRUPO: Firewall- HOSTS: ALI_Servidor Firewall PfSense |-
INFORMATION SERVER SYSTEM UPTIME CPULOAD CPU SYSTEM TIME
ALI_Servidor Firewall PfSense
HP ProLiant DL120 G6 - Intel Xeon X3440 2.53GHZ. 4 0 da S 0’ - 1 4 S S
Memory: 6GB = y u
Disk: 1.8T8

FREE SPACEON/ FREE SPACE ON /VAR/RUN UTILIZAGAO MEMORIA

100% 98% W”’W/’“V\.Fﬂﬂww—.m_

1530 40 0 16:00 16:10 1620 15:30 15:40 1550 16:00 16:10

= Available Memory ¢ = Processorload (5 min average per core)

Traffic In/Out - EMBRATEL Traffic In/Out - BK TELECOM

— Enfrada BGEO 3 V — Enfrada EM1
= Saida BGED 6 2 = Saida EM1

Figura 14 - Dashboard do Firewall no Grafana

Na implantacdo do ambiente de monitoragdo foi deparado com a situagdo de
registrar esses eventos em um sistema de chamados e de como ficariam registrados as agdes e
o tempo utilizado para recuperar um servico ou até mesmo mensurar a quantidade de registros
que estdo sendo gerados, mas a principio ndo seriam de todos os eventos, mas sim daqueles
mais criticos para a empresa como exemplo parada de um servigo de envio de notas fiscais para

SEFAZ do estado (Secretaria do Estado da Fazenda), temperatura fora do padrao no Datacenter-.

Como atualmente utilizamos um sistema de atendimentos de chamados o OTRS,
alguns servigos foram implantados para serem registrados em chamados para assim termos um

histérico e controle dos atendimentos realizados para esses servigos.

O processo para utilizagdo de chamados OTRS e registrar os eventos dos servigos
e ativos da rede foi através do e-mail, onde os eventos selecionados para serem registrados em
chamados disparam e-mail para o sistema de chamado. A partir dai o chamado ¢ aberto
automaticamente e ficando na fila para o administrador do servigo ou ativo poder executar

procedimentos na resolucdo do evento ocorrido.
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A

Painel | Clientes ~Chamados FAQ  Servigos B MudangasITSM  Pesquisa  Relatorios ~ Adminis

Ticket#2016042686000147 — PROBLEM: Processor load is too high on[JJliServider Antivirus / Spiceworks

w Informagéo do Chamado

Voltar | Imprimir | Prioridade | Campos adicionals ITSM | Decisdc | Pessoas~ | Comunicagdo~ = Pendente = Fechar | Outros~ - Mover - v
Tipo: NaoClassificado
v Viséo Geral de Artigos - 2 Artigo(s) 0 O
N TIFO = | ASSUNTO CRIADO Y T AXANG 150D
2 Sistema - e-mail externo (3 ChamadoTl PROBLEM: Processor load [..] 26/04/2016 16:00 o aberlo
1 Cliente — e-mail externo = zabmxﬁalen-um br FROBLEM: Processor load is 100 hi 26/04/2016 16:09 Bloguei desblogueado
Fila: ENTRADA
 Artigo #1 — PROBLEM: Processor load is too high on JAV_Servidor Antivirus / Spiceworks Criad: 26/0412016 16:09 Proprietario: Admin OTRS
Imprimir | Dividir | Devolver | Encaminhar | |- Responder- v Frioridade: 3 Normal
0= zabbis_stert JN o br o
per: chamados [N corm b
Assunio: PROBLEM: Processor load is 100 high o ervidor Antivirus / Spiceworks
o o a = InformagZo do Cliente
vazio
Trigger: Processor load is too nign on[Jlservicor antivirus / Spicewerks
Trigger status: PROSLEM
Trigger severity: Average
Trigger URL
Item values:
1. Processor load (1 min average) (lservidor antivirus /
Spiceworks:systen. cpu. load[percpu,avgl]): 10.591667
2. SUNKNOWNS  (*UNKNOMNS : “UNKNOWN®) : *UNKNOWN®
3. SUNKNOWN® (*UNKNOMNS : “UNKNOWN®): *UNKNOWN®
Original event ID: 988327
72 Grafana - COMUNICAGAC % { [ Zabbix Appliance: Dashbe % { [ Qutlook.com - juniol % ' B™ Menu iniciar e Central de - X | > Fila - Chamado - OTRS:IT. X ﬂ‘ - ‘ a
<« C A | [ 10.113.1.130/otrs/index.pl?Action=AgentTicketQueue;QueuelD =Filter=Unlocked Dice
Equipe de TI
Ticket#: 20 111 — PROBLEM: time is too high on FILIAL 1.
Idade Fila OK: Response time is too high on FILIAL_VCONQUISTA_VCA (VCAIP/0165.
3m ENTRADA Chamado TI— OK: Response time is too [.] 26/04/2016 16:09
Criado Estado “Responder~ ¥
26/04/2016 16:09:24 aberto
Proprietdrio Bloguear Oprigade pelo seu contato. Um nove chamade foi criade:
Admin OTRS desblogusado
Vecé escreveu:
Tipo Trigger: Response time is too high on FILIAL_VCONQUISTA_VCA (VCA/IP/81651
ipo (512Kbps))

Trigger status: PROBLEN

NaoClassificado ;
> Trigger severity: Warning

Trigger WAL

Criticalidade Impacto
- - Item values

Iremos respondé-1o o mais breve possivel.

Atenciosamente,

Equipe de TI
Ticket#: 20 129 — PROBLEM: Te D: Critical
Idade Fila zabbix_aleta@marata com br — PROBLEM: Temperatura Datacenter Critical 26/04/2016 16:09
2m ENTRADA

- Responder- v

Criado Estado R X
26/0422016 16:09:29 aberto Trigger: Temperatura Datacenter Critical

Trigger status: PROBLEM
Proprietirio Bloguear Trigger severity: Disaster
Admin OTRS desbloqueado Trigger URL:

Ttem values:
Tipo

1. Temperatura Datacenter (ALI_Sensor temperatura / humidade
Datacenter:.1.3.6.1.4.1.5526.100.4.1.1.1.7.1985346743) : 21.1
2. SUNKNOWN® (SUNKNOMI® : “UNKNOWN )t <UNKNOWH*
3. SUNKHOW® (SUNKNOMI® : “UNKNOWN® )t <UNKNOWH*

NaoClassificado

Criticalidade Impacto

Original event 1D: 908322
PROBLEM: Temperatura Dat[ .]

Figura 16 - Tela da fila de chamados OTRS

Como podemos observar nas figuras 15 e 16 temos a representacao dos chamados
abertos através de notificagdes geradas pelo Zabbix. Dessa forma podemos gerenciar melhor as

ocorréncias e suas respectivas acdes para correcao do problema ou incidente.
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7.  INVENTARIO DE ATIVOS NO ZABBIX

Sabemos que para um controle mais minucioso de ativos de rede em qualquer
organizacao ¢ imprescindivel a realizagdo do inventario dos mesmos. No Zabbix podemos
também adicionar informacgdes dos ativos, aumentando ainda mais a gama de informacao de
um ativo ou servico quando esse venha apresentar algum problema. No Zabbix ao cadastrar um
ativo podemos registar informacdes detalhadas como localizagdo, versdo de sistema
operacional utilizado no caso de servidores ou desktops, localizagdo do equipamento na
empresa, endereco fisico da placa de rede, nimero de série, dentro outros, podendo ser de forma

automatico e manual.

No modo automatico algumas informagdes podem ser trazidas de forma automatica,
ou seja, se o ativo for um servidor e estiver agente instalado podera trazer informagdes do

equipamento. Na figura 16 temos a tela de inventario de um servidor.

Hosts
Todos os hosts / ALLServidor Aplicacio Logix 01 Ative EESEIRIUMET]  Aplicacdes ftenssi  Triggers21  Graficos Regras de descoberta2  Cendrios web

Host  Templates  IPMI  Macros  Inventériodohost  Criptografia

aivo | Wanwa

Tipe
Tio (visio detalhada)
Nome « Host name

Apelido

so « System information
50 (Viséo detalhada
S0 (Curto
Nimero serial A
Numero serial B
Placusta
Efiqueta de patiimanio
Endereca MAC A
Endereco MAC B

Figura 17 - Tela de inventario no Zabbix

Vocé pode configurar os itens do host para popular campos especificos do
inventario com o ultimo valor coletado, indicando o destino da informa¢do no campo, preencha
o campo do inventario do host no formulério de configuragdo do item.

No modo manual as informagdes dos campos devem ser preenchidas de forma

manual.


https://www.zabbix.com/documentation/3.0/pt/manual/config/items/item
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8. RELATORIOS DE DISPONIBILIDADES

No Zabbix podemos gerar relatérios de informagdes dos eventos ocorridos em todo
o ambiente sendo monitorado. Algumas empresas trabalham com metas de disponibilidades ou
precisam manter que aquele servigo ou recurso estejam disponivel por um periodo acordado

dentro do més.

Dessa forma podemos acompanhar os eventos extraidos do Zabbix através de
relatorios. Na figura 18 temos a disponibilidade do servigo de backup da empresa, podemos
gerenciar se o backup estd ocorrendo com sucesso ou nao, entdo podemos saber se tudo ocorreu

bem ou ndo e também podendo apresentar essa informacao.

PANEI]DQ Monitoramenio  Inventario  Relatorios  Configuragdo  Administragdio Q Hswe 7 2 0O

Sfalus do Zabbix  Relatorio de disponibilidade  Top 100 deriggers ~ Audiforia  Logdeacbes  Nofiicagdes

Relatorio de dlSpOnIbI“dade -Ser\'mnr Manager Storage  HP Datapmtamnr-sewmnr Manager Storage backup completed with errors

Hp Dataprotector[llervidor Manager Storage backup completed with errors (anc 2016)

250en

8
F

o4gen
12
oagul
1200
19pul
250l
158
220
1am
2m

o 0K (%)
alncidentes (%)

Figura 18 - Relatdrio do servigo de backup

PANEIPd  vonitoramento  Inventario  Relatorios  Configuracio  Administracio o HAsae ? 20O
Status do Zabbix Relatorio de disponibilidade Top 100 de friggers Auditoria Log de agdes Notiicagdes
Relatorio de disponibilidade Modo Por host v
Filtrar &
Grupo de hosts | Windows Servers v De 2016 -| 03 |- 01 00 00
Host _Servidor VM Aplicacdo TSS | ANFE v ‘ Para 2016 -| 03 |- 31 00 00
NOME INCIDENTES OK GRAFICO
Free disk space is less than 4% on volume C: Mostrar
Hostinformation was changed on _Servidor VM Aplicacio TSS/ ANFE Mostrar
Host name of zabbix_agentd was changed on _Servidor VM Aplicacdo TSS/ ANFE Mostrar
_Servidor VM Aplicagdo TSS / ANFE has just been restarted Mostrar
Lack of free memory on server _Servidor VM Aplicagao TSS / ANFE Mostrar
Lack of free swap space on _Servidor VM Aplicacio TSS/ ANFE Mostrar
Processor load is too high on _Servidor VM Aplicagdo TSS / ANFE Mostrar
Too many processeson _Servidor VM Aplicagio TSS / ANFE Mostrar
TSS-DBACCESS 0.0148% Mostrar
TSS-TOTVSSPEDSERVICE 0.0074% Mostrar
-

Figura 19 - Relatdrio de disponibilidade de servidor e servigo TSS
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Na figura 19 temos um relatorio de um servidor onde é rodado um servigo chamado
TSS. Esse servico € muito importante estar sempre disponivel no horario comercial e final de
més da empresa, € um servico de envio de notas fiscais para a SEFAZ, entdo podemos observar
pelo relatério do Zabbix que esse servico teve paradas.

Assim também podemos observar na figura 20 de outro relatério de servigo muito

importante para qualquer empresa, o de e-mail, teve uma pequena parada.

Monftoramento  Inventério  Relatérios  Configuragio  Administracéo o B 2 2 ®
Status do Zabbix Relatbrio de disponibilidade Top 100 de friggers Auditoria Log de agbes Notificacdes
Relatério de disponibilidade Modo| Portrigger template v
Filtrar o
Grupo de templates | Templates v De 2016 -| 03 -| 01 00 00
Template | Template Zimbra Services v Para 2016 - 04 |- 26 00 00

Trigger do template | Servicos Zimbra Problem

Filtro por grupo de host

a

HOST NOME INCIDENTES OK GRAFICO
B Servidor E-mail 2 Servigos Zimbra Problem Mastrar
I s rvicior E-mail Zimbra Servigos Zimbra Problem Mostrar

Figura 20 - Relatdrio do servico de e-mail

Aqui foram demonstrados apenas alguns relatérios que podemos extrair do Zabbix

para auxilio na gestdo de disponibilidades de ativos de rede e servigos.
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9. CONCLUSOES

Por ser uma ferramenta de grande capacidade de integragdo ao ambiente a ser
monitorado, o Zabbix passa ser um gerenciador de ativos e servicos de rede que possui recursos
onde consegue-se monitorar de forma centralizada todo o seu ambiente, deixando de utilizar

mais de uma ferramenta para realizar seu papel.

Em seu ambiente de administracdo conseguimos listar todas a configuragdes
necessarias para cadastrar ativos e ou servicos de forma mais facil, enquanto algumas das outras
ferramentas torna-se um feito mais complexo por ter que utilizar linha de codigo para incluir

algum ativo ou monitorar algum servigo especifico.

Com base nas pesquisas realizadas para adquirir o conhecimento sobre a ferramenta
apresentada, uma contribui¢ao significativa sera a de poder complementar sobre a utilizagao da
ferramenta, podendo trazer informagdes em um todo ao qual foram pesquisadas e localizadas
em livros e materiais distintos, somando com a experiéncia de ja estar utilizando-a em um

ambiente de producao final.

Poder complementar em informagdes de suas funcionalidades como também prover
o sucesso de estar utilizando-a em um ambiente de grande porte e vendo que a ferramenta esta
atendendo a demanda de forma satisfatdria e percebendo que em comparagdo a outras
ferramentas, o Zabbix estd mostrando ter um bom desempenho. Assim outros administradores
de rede que pretendam saber sobre, migrar ou experimentar a ferramenta Zabbix terem um

posicionamento positivo de que a ferramenta atende a necessidade.

Por esses recursos mais funcionais do Zabbix, hoje e cada vez mais, faz-se valido
se inteirar e pesquisar novas funcionalidades e ressaltar que esse software pode ser aplicado em

ambientes de rede de pequeno e grande porte.

Também podemos ressaltar na fécil integracdo da ferramenta com demais
ferramentas de monitoramento, podendo extrair recursos que irdo auxiliar um administrador de

rede na capacidade de resolugdo ou prevencao de eventos ocorridos na estrutura.
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