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Sandra Augusta Barreto Rollemberg Conrado

Resumo

Este trabalho académico tem como finalidade abordar a importancia da Seguranca
da Informagdo na manutengdo da integridade dos documentos processuais no
judiciario brasileiro. Trata-se de uma revisédo bibliografica. Com o advento da Lei
11.419/2006 de informatizagao dos processos judiciais, ampliou-se a necessidade de
garantir segurangca e celeridade nas informacdes processuais. A presenca das
tecnologias de informag&o (Tl) no judiciario brasileiro possibilita um conjunto de
medidas que objetivam uma maior aproximagéo do Poder Judiciario com o cidadao,
via virtualizacdo das informacgdes juridicas, e do direito a informagdes viabilizadas
pelo acesso a essa informagao. A adog¢ao dessas tecnologias vem permitindo a
disponibilidade de acompanhamento processual e agilidade no processamento de
decisdes judiciais. Os resultados indicam que a Justiga virtual, além de trocar o
papel pelo armazenamento dos autos em meio digital, evita uma série de derivagdes
causadoras de morosidade na justica. A Seguranca da Informacgao tende a garantir
credibilidade, autenticidade e agilidade destas informagdes, tornando o processo

virtual apto e seguro.

Palavras-chave: Seguranca da Informagdo. Processo Judicial Eletrénico.

Celeridade.



THE COMPUTERIZATION OF THE JUDICIARY AND THE IMPORTANCE OF
INFORMATION SECURITY IN MAINTAINING PROCEDURAL DATA INTEGRITY

Sandra Augusta Barreto Rollemberg Conrado

Abstract

This academic work aims to address the importance of information security in
maintaining the integrity of the files in the Brazilian judiciary. This is a literature
review. With the enactment of Law 11.419 / 2006 of computerization of court
proceedings, it increased the need to ensure security and swiftness in procedural
information. The presence of information technology (IT) in the Brazilian judiciary
provides a set of measures aimed at further approximation of the judiciary with the
citizen via virtualization of legal information, and the right to information made
possible by access to this information. The adoption of these technologies has
enabled the availability of procedural monitoring and speed in processing judgments.
The results indicate that the virtual Justice, and change the paper by storing the file
in digital media, prevents a number of derivations causing delays in justice.
Information security can guarantee credibility, authenticity and agility of this

information, making the fit and secure virtual process.
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1 INTRODUGAO

O acesso a informacgao tem sofrido diversos tipos de modificagdes ao longo da
histéria humana, a primeira veio com o advento da escrita onde o conhecimento era
repassado sem ser corrompido ou distorcido, surge nesta mesma onda o direito
romano e medieval. Veio uma segunda onda com o advento da impressao
permitindo uma divulgagdo mais ampla e possibilitando um maior acesso ao
conhecimento No século XX, o conhecimento passa a ser difundido de forma sonora
e visual com o surgimento do radio e da televisdo. Atualmente vivencia-se a onda
informacéo interativa (LACERDA, 2014)

As diversas mudangas sofridas pela sociedade tém atingido as instituicoes
publicas e privadas, dentre elas, o Poder Judiciario. “Nessa busca é natural que a
propria instituicdo questione essa nova estrutura, composi¢gao e organizagdo da
sociedade, de tal forma que possa estar em sintonia com suas expectativas”
(SARDETO e ROVER, 2013, p. 184)

Alvares (2011) discorre que no decorrer dos anos, com o surgimento da
globalizagdo, cumulada com o advento da era digital e 0 aumento da populacéo, o
crescimento de lides se torna cada vez mais constante, e faz com que a maquina do
Poder Judiciario seja acionada, acarretando, consequentemente, em um aumento
significativo no volume de processos em tramitacdo a serem solucionados,
abarrotando os corredores dos Tribunais e comprometendo os julgamentos dos

processos nos Tribunais.

O Poder Judiciario, procurando diminuir os volumes de processos em tramite,
e melhorar a prestacdo de servigos a comunidade, tem-se utilizado da tecnologia

como ferramenta essencial neste processo (ALVARES, 2011)

O Processo Judicial Eletrénico (PJE) tem sido uma destas ferramentas para
agilizar as demandas cada vez mais crescentes, é algo irreversivel. Essa
modalidade cria uma nova perspectiva aos usuarios acerca de sua seguranga,
simplicidade de uso e desburocratizacdo. O tempo de espera, consequéncia de

trabalhos manuais, como distribuicdo, autuagao, juntadas de peticdes, cadastros e



conclusdes, tem a séria necessidade de minimizag¢ao atendida com o advento da Lei
n.° 11.419/2006 (RODRIGO; FLORES, 2014)

A lei n° 11.419/2006 visou padronizar os atos processuais por meios
eletrbnicos, a discussao entre direito e as novas tecnologias ndo é tdo recente
assim. Rodrigo e Flores (2014) discorrem que essa Lei, precedida por outras tantas
que ja visavam desburocratizar os servigos do Poder Judiciario, tem como objetivo
implementar o Processo Judicial Eletrbnico em todas as instancias da Justica em
nivel nacional. Apds sua promulgagéo, cada tribunal passou a ter autonomia para
padronizar e regulamentar suas funcionalidades e sistematicas para a elaboragao de
normas de organizagdo. Como consequéncia, uma grande variedade de praticas

processuais por meio eletrénico surgiu em cada tribunal do Brasil.

O problema a ser enfrentado sera entender qual a relevancia da Seguranga

da Informagao neste processo de informatizagdo do judiciario brasileiro.

Como hipotese podemos destacar que a Seguranga da Informagdo no
judiciario tende a preservar a integridade das informagdes e dos equipamentos

utilizados.

Este trabalho de pesquisa se justifica na medida que a Lei 11.419/2006, que
determina de forma mais ampla a informatizacdo do Poder Judiciario, precisar ser
melhor analisada, e saber qual o papel da Seguranca da Informagéo neste processo
de modernizagdo do judiciario. Quais as contribuicdes trazidas pela Seguranca da

Informacao, principalmente, na gestdo do Processo Judicial Eletrénico?

1.1 OBJETIVO GERAL

O objetivo principal deste trabalho sera analisar a Seguranca da Informagéo

no Poder Judiciario.



1.2 OBJETIVOS ESPECIFICOS

e Discorrer sobre a Seguranga da Informacgao e a sua Evolugao
e Abordar sobre a Seguranga da Informagao no Poder Judiciario

e Destacar a Lei 11.419/2006, o processo eletrénico nos tribunais e as

inovagdes advindas da mesma
e Enfatizar os reflexos do processo judicial eletrénico e seu alcance

e Demonstrar a Importdncia da Seguranga da Informacdo na
Preservacgao e Integridade dos dados digitais/processuais nos Tribunais

brasileiros.

1.3 METODOLOGIA

Procurando alcangar os objetivos deste trabalho, optou-se por uma pesquisa
bibliografica. Lakatos e Marconi (2003, p. 158), entende que:

A pesquisa bibliografica € um apanhado geral sobre os principais trabalhos

ja realizados, revestidos de importancia, por serem capazes de fornecer

dados atuais e relevantes relacionados com o tema. O estudo da literatura

pertinente pode ajudar a planificagdo do trabalho, evitar publicagbes e

certos erros, e representa uma fonte indispensavel de informagoes,
podendo até orientar as indagacgdes

Gil (2008, p.50) complementa dizendo que “A principal vantagem da pesquisa
bibliografica reside no fato de permitir ao investigador a cobertura de uma gama de

fendbmenos muito mais ampla do que aquela que poderia pesquisar diretamente”.

As fontes utilizadas serao: livros, artigos especializados na tematica juridica e
da Seguranca da Informacédo, a Lei 11.419/2006 (informatizagdo do judiciario
brasileiro), repositérios de teses e dissertagdes das Instituicdes de Ensino Superior

do Brasil.



2 SEGURANGA DA INFORMAGAO

2.1 CONCEITOS RELACIONADOS COM A SEGURANCA DA INFORMAGAO

Conforme a Instrugdo Normativa n°. 1 de 13/06/2008, oriunda do Gabinete de
Seguranga Institucional da Presidéncia da Republica, define Seguranca da

Informagao e Comunicagdes como:

Acbes que objetivam viabilizar e assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade das informagbes [...] tratadas no
ambito da Administracao Publica Federal, direta e indireta, como ativos
valiosos para a eficiente prestagdo dos servigos publicos; o interesse do
cidaddao como beneficiario dos servigos prestados pelos 6rgédos e entidades
da Administragdo Publica Federal, direta e indireta; o dever do Estado de
protecdo das informacbes pessoais dos cidadados; a necessidade de
incrementar a segurancga das redes e bancos de dados governamentais; e a
necessidade de orientar a conducdo de politicas de seguranga da
informacéo e comunicagdes ja existentes ou a serem implementadas pelos
orgaos e entidades da Administracdo Publica Federal, direta e indireta.
(BRASIL, 2008).

Loureiro (2008, p.15), citando Norma ABNT NBR ISO/IEC 27002, pontua que:

A informagdo é um ativo que, como qualquer outro ativo importante, é
essencial para os negocios de uma organizagdo e consequentemente
necessita ser adequadamente protegida. Isto é especialmente importante no
ambiente dos negdcios, cada vez mais interconectado. Como um resultado
deste incrivel aumento da interconectvidade, a informacédo esta agora
exposta a um crescente numero e a uma grande variedade de ameacas e
vulnerabilidades

A informagdo existe de diferentes formas: escrita em papel, impressa,
armazenada no formato eletrénico, pelo correio, e-mail, filmes, dentre outras.
Independente da forma € recomendado que as informagbes sejam protegidas

adequadamente.

A Seguranca da Informagéao, segundo NBR ISO/IEC 27002:2013, é a protegao
de varios tipos de ameacas no intuito de minimizar o risco ao negdécio, maximizar o

retorno sobre os investimentos e as oportunidades de negdcio (ABNT, 2013).

A Politica de Seguranca da Informagdo, nos 6rgaos e nas entidades da
Administracdo Publica Federal instituida através do Decreto 3.505, de 13 de junho
de 2000, no seu art. 2°, item I, diz:
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Il - Seguranga da Informacéo: protegdo dos sistemas de informagéo contra a
negacao de servigo a usuarios autorizados, assim como contra a intrusao, e
a modificacdo desautorizada de dados ou informagdes, armazenados, em
processamento ou em transito, abrangendo, inclusive, a seguranga dos
recursos humanos, da documentacao e do material, das areas e instalagdes
das comunicagdes e computacional, assim como as destinadas a prevenir,
detectar, deter e documentar eventuais ameacga a seu desenvolvimento.
(BRASIL, 2000)

Através de uma revisao de literatura Miranda (1999) apud Loureiro (2008,

p.39) estabeleceu alguns conceitos sobre informagéo:

e Dado é conjunto de registros conhecidos;

e Ativo é o dado conhecido, organizado, agrupado, categorizado e
padronizado;

e Informagdo s&o dados organizados de modo significativo, sendo
subsidio util a tomada de decisao;

e Informagdo estratégica € a informacdo obtida do monitoramento
estratégico, que subsidia a formulagdo de estratégias pelos tomadores
de decisdo nos niveis gerenciais da organizagao;

e Informagdo de acompanhamento € a informacdo obtida do
monitoramento interno, que aliada a informacao estratégica, constitui-se
em conhecimento estratégico explicito;

e Sistema de informacbes estratégicas € o conjunto de ferramentas
informatizadas que permite o tratamento dos dados coletados pelo
monitoramento estratégico, transformando em informacgdes e agregando
conhecimento, a fim de que se constitua insumo para a inteligéncia
estratégica;

e Sistema especialista € a ferramenta informatizada que agrega o
conhecimento de especialistas ao processamento de informagdes que
suportam a tomada de decisao;

e Sistema nado especialista € a ferramenta informatizada que processa
informagdes usadas na tomada de decisdo sem agregar o
conhecimento de especialistas no processamento.

Conforme Laureano (2005) os principios basicos para garantir a seguranga

das informacdes, sao:

Confidencialidade: a informagdo somente pode ser acessada por
pessoas explicitamente autorizadas; € a protecdo de sistemas de
informacao para impedir que pessoas nao autorizadas tenham acesso
ao mesmo. O aspecto mais importante deste item €& garantir a

identificagao e autenticacao das partes envolvidas.
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e Disponibilidade: a informacao ou sistema de computador deve estar
disponivel a quem possa acessa-la no momento em que a mesma for

necessaria;

¢ Integridade: A informacao deve ser retornada em sua forma original no
momento em que foi armazenada; é a protecdo dos dados ou
informagdes contra modificagbes intencionais ou acidentais nao-

autorizadas.

No decorrer dos tempos muitos conceitos foram incorporados a Seguranga da

Informacgao, no quadro 1, alguns mais comuns:

Quadro 1 Conceitos importantes em seguranga da informacao



CONCEITO

| DESCRICAO

Ameaca

E algo que oferece risco 2 organizaglo através de atuagio de alguém sobre alguma
vulnerabilidade. Segundo Sémola (2003) elas podem ser classificadas em: naturais
(advindas de fenomenos da natureza, como terremotos, enchentes etc.); involuntarias
(inconscientes por erros ou acidentes); voluntarias (ameacas propositais causadas por
agentes  humanos como  hackers, invasores, espides, ladrdes, criadores e
disseminadores de virus de computador, incendidrios)

Antivirus

Programa que faz a varredura de arquivos maliciosos disseminados principalmente
pela Intemnet ou correio eletronico. Basicamente, sua fungdo estd atrelada 4 ponta do
processo, 1510 €, ao usudrio que envia e recebe dados. Uma das (ltimas tendéncias
deste tipo de ameaga sdo os chamados "virus polimorficos”, que possuem a
capacidade de mudar constantemente para driblar a vitima e dificultar sua remogio

Alaque

E a efetivaco da ameaca

Ativos

Todo recurso que ¢ precioso para a organizagio ¢ deve ser protegido de um ataque

Auditoria

7

Processo de coleta de evidéncia na utilizagio de informagdes. E utilizada para
dentificar entidades envolvidas na comunicagdo. Pode resultar, por exemplo, em
detecgio de falhas ou responsabilizacio de ataques

Autenticacio

Sdo processos de identificagio para disponibilizar acesso. A autenticagio e
conseqiiente autorizagio de manipulagdo dos dados se basetam em algo que o
individuo sabe (uma senha, por exemplo), algo que ele tem (dispositivos como
tokens, cartdes inteligentes, etc.) ¢ o que ele ¢ (leitura de ins, linhas das mios etc.)

Balanceamento de
carga

As ferramentas de balanceamento estdo relacionadas a capacidade de operar de cada
servidor da empresa. Elas permitem que, em hordrios de grande utilizagio da rede, se
determine a hierarquia do que trafega, bem como o equilibrio da carga disseminada
entre 08 servidores

Criptografia

E utilizada para garantir a confidencialidade das informagdes. Trata-se de uma
codificagdo que usa um processo de decifracio para restaurar os dados ao seu formato
original. As chaves eriptograficas podem ser simétricas (privada) ou assimétricas
(publica)

12



Detector de Intrusdo | Estas ferramentas tém a fungdo de monitorar o tréifego continuo da rede, identificando

(IDS) ataques que estejam em execugdo. Como complemento do firewall, o IDS (Intrusion
Detection System) s¢ baseia em dados dinimicos para realizar sua varredura, como
por exemplo, pacotes de dados com comportamento suspeito, codigos de ataque ¢
outros

Divulgagio Exposi¢do de informagdes confidenciais capturadas de forma desonesta

Elevar privilégios Alteragio de nivel de seguranga de um usuirio para niveis com maior acesso

Falsificacio Quando uma pessoa se passa por outra, por exemplo, utilizar senha de outro usudrio
de sistema

Firewall Cumprem a fungdo de controlar os acessos. Sdo solugdes que, uma vez estabelecidas
suas regras, passam a gerenciar tudo o que deve entrar e sair da rede corporativa.
Muitas vezes, recomenda-se a adogio do firewall para separar a intranet da
companhia de seus clientes externos ou de servidores e servigos publicos.
Basicamente, o firewall € um software, mas também pode incorporar um hardware
especializado

Impacto Abrangéncia dos danos causados pelo incidente de falha na segurana nos processos
de negocio da organizagio

Incidente Evento decorrente da agdo de uma ameaca causando impactos nos processos do
negocio

Integradores Permite centralizar o gerenciamento de diferentes tecnologias que protegem as
operagdes da rede. Mais que uma solugdo, trata-se de um conceito

Legalidade Caracteristicas de informagdes que possuem valor legal

Rede Privada Virtual | Uma das alternativas mais adotadas pelas empresas na atualidade, as VPN's sdo

(VPN) canais que utilizam tineis para trafegar dados criptografados entre divisdes de uma
mesma companhia, parceiros de negocios efc.

Repudiagdo Negar a violagiofataque, por exemplo, apagar o log (historico de acessos) de uma
maquina

Risco Probabilidade de perda dos principios da Seguranga (confidencialidade, integndade ¢
disponubilidade) atraves de ameagas que explorem as vulnerabilidades

Varredura de Produtos que permitem realizar verificagdes regulares em determinados componentes

vulnerabilidades de rede como servidores ¢ roteadores. O objetivo destas ferramentas ¢ encontrar
brechas de sistemas ou configuracdes

Violagio Alteracio de dados

Vulnerabilidades Pontos susceptiveis a ataque e ameacas, como: roubos de senhas, engenharia social,
seguranga de dados incorreta, seguranca fisica incorreta ¢ transmissdo de dados em
criptografia. Podem ser classificadas em diversos tipos, sendo as mais comuns: de
hardware, de software, de comunicagio e humanas

Fonte: Nobre (2009, p. 33-34)
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No entender de Ramiro (2008, p. 8) “é através da implantacdo de diretrizes,
normas, procedimentos e controles adequados que se obtém a seguranca da

informacéao, garantindo a operagao da instituicao”.

2.2 SEGURANCA DA INFORMACAO NO SETOR PUBLICO

A organizacdao norte-americana CERT (Computer Emergency Response
Team) foi criada em 1988 com o objetivo de monitorar a seguranga na internet e
coordenar a atuagdo de agéncias autorizadas na fiscalizagdo realizada na rede
mundial de computadores. Pesquisa realizada pelo CERT em 2008 destaca que
incidentes de Seguranca da Informagao no ambito governamental é bastante critico.
O governo americano tem cada vez mais investido na protegc&o de sua infraestrutura
governamental (NOBRE, 2009)

Miranda e Streit (2007) discorrem que a gestdo da informagdo em
organizagdes publicas € mais complexa por necessitar de prestagdo de contas da
tomada de decisdo e transparéncia com fluxo confiavel. Sem uma Gestdo de
Seguranga da Informacédo adequada, amplia-se o risco de ataques e perdas que

podem causar prejuizos aos cofres publicos.

As demandas de informagdes no servigo publico exigem alto grau de
confiabilidade e seguranca. Sdo cada vez maiores os investimentos demandados
pelos 6rgdos publicos na informatizacdo e Seguranga da Informagdo (PLANO
EDITORIAL, 2005)

As seguintes falhas podem trazer perdas ao patrimdnio publico:

Ataques fisicos (roubos ou danificagdo de equipamentos); Ataques logicos
(adulteracao de dados financeiros, exclusdao de multas, adulteracdo de
valores de pagamentos etc.); Perda de credibilidade como as organizagdes
publicas tém o papel de servir toda a sociedade, os prejuizos podem ter
repercussdes bem maiores e causar prejuizos mais amplos porque atingem
os interesses de todos os cidaddos. Além disso, a agilidade em processos
de aquisi¢cdo deve ser considerada, ja que na area publica a tramitagdo de
processos desta natureza costuma ser mais lenta pelas exigéncias legais.
Isso pode resultar em sérios problemas na seguranca se ndo houver uma
gestao adequada (NOBRE, 2009, p.40)
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Sendo o Tribunal de Contas da Unido (TCU) o 6rgéo de auditoria de Governo
Federal, tem desempenhando ag¢des no sentido que os 6rgaos da Administragcao
Publica Federal - APF cumpram o previsto nos atos normativos sobre a seguranga
da informagdo e promovam agdes com objetivo de disseminar a importancia da
segurancga da informagéo. A seguir, algumas decisdes do 6rgao sobre o tema, citado
por Loureiro (2008, p. 45-46):

Decisdo n°. 669/1995 - Plenario

_ 2.1. Estude a possibilidade de implementar, a médio prazo, no dmbito do
seu plano de contingéncia, uma solugdo alternativa para o caso de perda
total das instalagbes da Filial Sdo Paulo, nas quais se opera o
processamento da Arrecadagao Federal, para que o tratamento das
informagdes essenciais ndo sofra solugdo de continuidade no caso de
ocorréncia de sinistro de grandes propor¢des;

Decisdo n°. 445/1998 - Plenario

_3.7.1. Disciplinar de forma rigida o acesso de pessoas aos andares do
prédio onde a Geréncia Executiva de Tecnologia [...] se encontra instalada;

_3.7.2. Definir, oficialmente, junto aos gestores responsaveis, uma
sistematica de "back-up" para os sistemas existentes;

_ 3.7.5. Definir regras que regulamentem o acesso de usuarios externos ao
ambiente computacional;

Acérdao n.° 2.023/2005-Plenario - Determinagdes

_ defina uma Politica de Seguranga da Informagédo, nos termos das
orientagdes contidas no item 3 da NBR ISO/IEC 17799:2001, que
estabelega os principios norteadores da gestdo da seguranga da informagéo
no Ministério e que esteja integrada a visdo, a missdo, ao negdcio e as
metas institucionais, observando a regulamentacéo ou as recomendagdes
porventura feitas pelo Comité Gestor de Seguranca da Informagéo instituido
pelo Decreto n. 3.505/2000 e pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica, conforme Decreto n. 5.408, de 1°/04/2005;

Acordao n°. 2.023/2005-Plenario - Determinagdes

_ estabelega institucionalmente as atribuigbes relativas a seguranca da
informagéo, conforme preceituam os itens 4.1.1, 41.2 e 4.1.3 da NBR
ISO/IEC 17779:2001;

_ ndo assuma responsabilidades inerentes as areas de negdcio, como a
insercao, alteracéo e exclusao de informagdes em bases de dados;

__crie critérios de classificacdo das informacgdes;

__crie mecanismos para que as politicas e normas se tornem conhecidas,
acessiveis e observadas;

__ 0 acesso ao ambiente de producdo deve ser feito de forma controlada
pelos gestores dos sistemas;

Acordao n.° 2.023/2005-Plenario — Determinagbes defina uma Politica de
Controle de Acesso aos ativos de informagéo que contenha, no minimo:

9.1.3.1. Regras de concessdo, de controle e de direitos de acesso para
cada usuario e/ou grupo de usuarios [...], conforme preceitua o item 9.1.1 da
NBR ISO/IEC 17799:2001;

9.1.3.2. Responsabilidades dos gestores de negdcios sobre os seus
sistemas, bem como a obrigacdo deles [...] fazerem a reviséo periddica, com
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intervalos de tempo previamente definidos, dos direitos de acesso dos
usuarios, conforme preveem os itens 9.2.1, incisos h e i, e 9.2.4 da NBR
ISO/IEC 17799:2001;

__Acordao n.° 1.092/2007-TCU-Plenario — Determinagdes _ inventarie os
ativos de informagédo e estabelega critérios para a classificacdo desses
ativos;

_ implante a gestdo de continuidade do negdcio e elabore o Plano de
Continuidade do Negdcio (PCN);

__implante e divulgue sua Metodologia de Desenvolvimento de Sistemas
(MDS) em toda a Empresa, a semelhanga das orientagées contidas nos
itens PO 8.3 e Al 2.7 do COBIT 4.0.

Ademais, estabelega os requisitos minimos de documentacédo que todos os
sistemas devem apresentar, inclusive os sistemas legados, e defina um
prazo para que todos os sistemas estejam adequados a nova MDS.

Toda essa preocupagdo com a Seguranga de Informacdo na Administragédo
Publica é relevante, falhas de seguranga nas informagdes do setor publico geram
repercussao negativa e prejuizos consideraveis, pois o sistema publico atende toda
a sociedade. Seguranca da Informagao na Administragdo Publica é algo essencial

na atual conjuntura.

3 A LEl 11.419/2006 - INFORMATIZAGAO DO PROCESSO JUDICIAL
BRASILEIRO

A informatizagao do processo judicial no Brasil surgiu com o advento da Lei n°
11.419/06, cujo projeto tramitou no Congresso Nacional por mais de cinco anos
(ALMEIDA FILHO, 2010)

O Projeto de Lei n® 5828, cujo relator foi o Deputado José Eduardo Cardozo,
percorreu um longo caminho até originar a Lei 11.419/06. Primeiramente foi
originado de uma iniciativa popular encaminhado pela Associagdao de Juizes
Federais do Brasil (AJUFE). Apds ter sido acolhida e ratificada pela Comissao de
Participacdo da Camara, obteve parecer favoravel do Deputado Federal Ney Lopes
(ALMEIDA FILHO, 2010)

No ano de 2002, o projeto foi recebido pela Comissdo de Constituicdo e
Justica e Cidadania e foi designado relator do projeto o Deputado Federal Roberto

Batochio, o qual apresentou parecer favoravel pela constitucionalidade e sua
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aprovagao. Dessa forma, o projeto foi aprovado a unanimidade na Comissdo em
11/06/2002(ALVARES, 2011)

A tramitagao do projeto ainda demorou alguns anos entre debates e ajustes, e
em 30 de novembro de 2006 o substitutivo do Senado Federal foi aprovado pela
Cémara dos Deputados, surgindo a lei n° 11.419/2006 (ALVARES, 2011)

O Presidente da Republica sancionou a Lei n® 11.419, de 19 de dezembro de
2006, que dispde sobre a informatizagao do processo judicial, e altera a Lei n°® 5.869,
de 11 de janeiro de 1973 — Cddigo de Processo Civil. Pelas regras trazidas com a
legislagdo, os procedimentos judiciais nas areas civil, penal e trabalhista poderao ser
feitos por meio eletrénico (GUIMARAES, 2008)

A Lei n® 11.419 esta dividida em quatro capitulos, a saber:
| — Da informatizag&o do processo judicial,

Il — Da comunicacao eletronica dos atos processuais;

[l — Do processo eletrdnico e

IV — Disposicoes finais

Rodrigo e Flores (2014) entendem que as inovagbes tecnoldgicas precisam
ser absorvidas no ambito processual, e a integridade sistémica do Direito deve ser
preservada. Para isso, as balizas para tal renovagdo e avango do procedimento
judicial tém sido expressas na Lei n.° 11.419/2006. Essa Lei estabelece diretrizes a
todas as instancias do pais para a informatizacdo do processo e tem vistas a
reducdo de despesas, a minimizagao do tempo de tramite e a eliminacdo do papel

como meio fisico.

De acordo com Atheniense (2010, p.25):

Ainda que, a priori, tal dispositivo legal estabeleca carater meramente
autorizativo quanto ao uso do processo eletrbnico pelos tribunais,
entendemos que este € um caminho que, em poucos anos, se tornara
obrigatério, ndo somente pela necessidade de evolugdo tecnoldgica do
judiciario, mas, principalmente, pelo agravamento de sua incapacidade de
absorver a crescente demanda pela prestacédo jurisdicional, que acarreta
excessiva e danosa morosidade na resolugdo dos litigios judiciais.

Rodrigues e Flores (2014) acreditam que nesse sentido, com a Lei n.°

11.419/2006 servindo como base para uma nova perspectiva de processo judicial,
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cabe aos 6rgaos competentes do Poder Judiciario desenvolver sistemas e solugdes
informaticas que venham ao encontro dos fundamentos arquivisticos e promovam
uma grande mudanca cultural, de modo a minimizar os impactos e consolidar de
maneira positiva a implementacdo dessa nova tecnologia, que € uma ferramenta a
servico do instrumento processual. Portanto, sua incorporacdo deve ser feita

resguardando-se 0s principios do processo e 0s seus objetivos

3.1 A UTILIZAGAO DA INFORMATICA PELO PODER JUDICIARIO

A informatizacdo da justica brasileira ja dura mais de trés décadas, e
atualmente aponta para a importancia da formulacdo de uma politica publica para
acesso por meios eletrdbnicos aos servigos prestados pelos 6rg&os judiciarios
(ZAMUR FILHO, 2011)

Andrade (2011) discorre sobre os estagios de informatizacdo da justica

brasileira, podendo ser resumido da seguinte forma:

e Em meados dos anos 80, a arquitetura dos sistemas computacionais era
suportada por grandes computadores centrais, aos quais se conectavam, por
cabo, terminais de digitagdo, com propriedades telematicas limitadas.
Naquele contexto, a informatizacdo de cada tribunal estava restrita ao
controle da distribuicdo e localizagdo dos processos, ao registro das fases
processuais e ao cadastro das partes. Em muitos casos, os graus de
jurisdicdo possuiam solugdes diversas, que nao contemplavam a
comunicagao entre si (este fato podia ser observado até pouco tempo atras,
tanto na no sistema de justica federal quanto nos tribunais estaduais). Este

periodo é o da “pré-informatizacéo”.

¢ No inicio dos anos 90, houve a informatizacao institucional dos tribunais, com
a implantacdo de sistemas informaticos para controle do andamento e
impulso processual e outros, de carater administrativo, mas que ndo seguiram
as diretivas de padronizacdo e integragdo previstas, pertinentes ao

planejamento de sistemas computacionais
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A partir de 1995, com a disseminacdo dos microcomputadores e das redes
locais operando sobre ambiente multitarefa (notadamente com a
predominancia do Microsoft Windows) se buscou informatizar as areas
administrativas e seus fluxos de trabalho, que anteriormente realizavam suas
operagdes baseadas em terminais de sistemas de grande porte, com poucos
sistemas informatizados disponiveis e ainda amparados em controles
manuais. Ainda assim, continuava a perspectiva insular, e cada tribunal e
suas equipes de desenvolvimento de sistemas trabalhavam em solugdes e

projetos locais.

No inicio dos anos 2000, houve um esfor¢go de integragdo dos Tribunais
Superiores e respectivos Tribunais Regionais no sistema de justica federal.
Na Justica Federal, sob a coordenacdo do Conselho da Justica Federal,
realizou-se o exercicio programado de comparagdes (benchmarking) entre os
sistemas desenvolvidos por cada Tribunal Regional, em especial os
administrativos, e o0 acompanhamento da implantagcdo do sistema virtual dos
JEFs da 32 Regido. Na Justica do Trabalho houve interagdo dos Tribunais
Regionais, inclusive com definicdo de sistemas prioritarios e divisdo das
responsabilidades quanto ao desenvolvimento das solugdes para utilizacéo
comum. Os Tribunais de Justica estaduais ainda se informatizavam
autonomamente, com apoio nas companhias estaduais de processamento de

dados ou pela contratacdo de empresas especializadas.

Apos a vigéncia das leis n° 11.280/06 e n°® 11.419/06, houve uma aceleragao
da informatizacdo dos tribunais, com suas administracbes mais atentas ao
uso dos meios eletrénicos na tramitagdo dos processos e na comunicagao
dos atos processuais. A Lei n° 11.419/06, ao permitir o desenvolvimento
descentralizado dos sistemas de processamento eletronico pelos tribunais
(art. 8°), prorrogou a total autonomia dos tribunais no desenvolvimento de
sistemas, o que levou a uma grande redundancia de esforgos e investimentos
por uns, e da impossibilidade de realizagao por outros, tamanha a disparidade
entre as estruturas dos tribunais estaduais e o distanciamento, no sistema de

justica federal, entre a jurisdicdo comum e as especializadas
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Zamur Filho (2011) esclarece que o cenario comegou a se alterar a partir de
uma postura mais ativa do Conselho Nacional de Justica, que primeiramente se
comprometeu a desenvolver e implantar nos tribunais estaduais o sistema Projudi, a
partir de 2006. Em continuidade, e dentro de uma visdo sistémica da Justica, vem
assumindo a primazia da formulagdo estratégica do desenvolvimento das TICs
aplicadas pelo Poder Judiciario, com o objetivo de implantacédo do PJE em todos os

orgéaos jurisdicionais

3.2 INOVACOES DA LEI 11.419/2006

a) A ciéncia presumida

A Inovacgao trazida pela Lei 11.419/2006 no sentido de considerar realizada a
comunicagao apds dez dias da inclusdo no site esta contida no paragrafo 3° do
artigo 5° da lei 11.419/06.

Art. 5°. As intimagbes serao feitas por meio eletrdnico em portal préprio aos
que se cadastrarem na forma do art. 20 desta Lei, dispensando-se a
publicagdo no érgéo oficial, inclusive eletrdnico.

§ 1° Considerar-se-a realizada a intimagcdo no dia em que o intimando
efetivar a consulta eletrénica ao teor da intimacéo, certificando-se nos autos
a sua realizagao.

§ 2° Na hipotese do § 10 deste artigo, nos casos em que a consulta se dé
em dia nao util, a intimagao sera considerada como realizada no primeiro
dia util seguinte.

§ 3° A consulta referida nos §§ 10 e 20 deste artigo devera ser feita em até
10 (dez) dias corridos contados da data do envio da intimagéo, sob pena de
considerar-se a intimagdo automaticamente realizada na data do término
desse prazo.

O compromisso firmado pelo usuario no momento do cadastramento serve
para dar um limite temporal a boa vontade do usuario. A essa forma estabelecida

pela lei deu-se o nome de ciéncia presumida (SANTOS, 2010)
b) Vista pessoal eletrénica aos autos

O artigo 9° paragrafo primeiro da lei 11.419/2006 traz uma questao

interessante:
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Art. 9° No processo eletronico, todas as citagbes, intimagdes e notificagbes,
inclusive da Fazenda Publica, serdo feitas por meio eletrénico, na forma
desta Lei.

§ 1° As citagbes, intimacdes, notificacdes e remessas que viabilizem o
acesso a integra do processo correspondente serdo consideradas vista
pessoal do interessado para todos os efeitos legais.

Com o recebimento do ato citatério na via eletrbnica, ter-se-a acesso a todo o
processo proposto. Isso derruba a necessidade de o demandado ou o seu
procurador deslocar-se até o cartério competente para ter vista aos autos. Esta e a

grande diferenga em relagdo ao procedimento tradicional.

Abrao (2009) destaca que, para se considerar valido o ato por si so, a parte
interessada necessitara ter plena capacidade de acessar os dados, ficando,
consequentemente, registrados no proprio encaminhamento eletrénico do

procedimento.
c) Comunicacao entre tribunais de diferentes jurisdigoes

Para que um 6rgédo judiciario se comunique oficialmente ou solicite atos
processuais a outro que nao esteja sob os limites territoriais da comarca, fazem-se
necessarias as seguintes cartas: rogatoria, de ordem e precatoéria. A primeira &
dirigida a um juiz subordinado ao tribunal remetente, a segunda a uma autoridade
judiciaria estrangeira e a terceira para os demais casos, ou seja, a um juiz por outro
sem que entre os dois ndo haja nenhum tipo de subordinagdo. Fazem-se
necessarios, ainda, a realizacdo de acordos para que a interoperabilidade se
possibilite, isso dentro do territério nacional, ja nas relagdes internacionais necessita-
se de tratados que estabelecam a forma de cumprimento das cartas (SANTOS,
2010).

A adogao do procedimento eletrénico nos érgaos judiciais vai alterar a rotina
de servigos dos auxiliares da justica. Nao mais sera necessaria a autuagao de
processo, anotacdées manuais e outros atos que tomavam o tempo dos servidores.
Desta forma a sequéncia dos autos podera ser realizada de forma mais organizada
e 4gil (ABRAO, 2009).

Santos (2010) enfatiza que esta situagao exigira adaptagdes, mudangas de

habitos e da mentalidade. E comum a dificuldade na adaptacéo a certas mudancas.
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Nesse caso apesar de causar algum ou outro contratempo, € uma mudanca

irreversivel e necessaria.

Além disso, até mesmo a saude nao correra o risco de contaminagao com
bactérias contidas em autos que receberam umidade excessiva (CINTRA, 2009).
Isso ndo é algo tdo incomum ao se considerar que em muitas repartigdes judiciarias

a estrutura existente no armazenamento dos documentos é precaria.

3.3 OS JUIZADOS ESPECIAIS CIVEIS E O PROCESSO ELETRONICO

Com o advento da Lei n° 11.419 de 19 de dezembro de 2006 foi possivel
vislumbrar ideias inovadoras em relagdo ao processo uma vez ser este viabilizado
por meio eletrénico sendo definido pelo préprio estatuto legal como “qualquer forma
de armazenamento ou trafego de documentos e arquivos digitais” (artigo 1°,

paragrafo 2°, inciso I).

Assim, muitas caracteristicas positivas serdo proporcionadas através do
processo informatizado, tendo como uma delas a celeridade processual, algo que na
sociedade em que se vive € muito prezado. Além disso, efetivando alguns principios
constitucionais que constam apenas em um rol no qual o cidaddo ndao consegue de
fato ter garantido, como no caso de um processo célere, implica diretamente no
direito de acesso a justica, ou seja, 0 acesso a justica se torna mais “palpavel” para
todos quando se tem de forma definitiva, efetiva e segura, assegurado o direito que
se pleiteia (PEREZ; CORONA, 2010)

Os Juizados Especiais virtuais surgiram, além de outros, com objetivo de

promover um mais amplo, célere e efetivo acesso a justica.

Perez e Corona (2010) discorrem que a principio, os Juizados Especiais foram
instalados para trabalhar com autos fisicos, o que ja constituiu um grande avanco,
dada a rapidez de procedimento. Entretanto, tdo logo instaladas as primeiras
unidades dessa justica especializada, percebeu-se que a simples criacdo de um rito

procedimental mais célere e pautado em principios como a oralidade e a conciliacdo



23

nao seria suficiente para o escopo de imprimir a celeridade e a eficiéncia almejadas

ao servigo judiciario.

De acordo com Carvalho (2006, p. 459):

Diante do assombroso quadro de lentiddo da maquina juridica, corroborado
também por um jurassico gerenciamento das atividades cartorarias, cujo
estado de agonia é revelado pelo abarrotamento das secretarias judiciarias,
que ja nao dispdoem sequer de espacgo fisico para o armazenamento de
autos processuais, sem falar no tempo dispensado pelos servidores no
atendimento ao publico, advogados e juntada de documentos, acreditou-se
que a solucédo do problema passaria necessariamente pela informatizacao
de todo o sistema, desde o ajuizamento da peticdo até a satisfacdo da

pretensao.

Em iniciativa pioneira, no ambito da Justica Estadual, a 10 Vara do Juizado

Especial da Comarca de Campo Grande, criada especialmente pelo Tribunal de

Justica do Mato Grosso do Sul, para implantar o processo virtual no Estado,

implantou em janeiro de 2005 o sistema de tramitagdo de processos integralmente

eletrénico, eliminando o uso do papel nos processos, e descontinuando os autos

fisicos e os tradicionais arquivos. Nessa pioneira experiéncia, foram observados os

seguintes beneficios, conforme quadro 1.

Quadro 2: Beneficios do processo virtual

AUMENTA
Celeridade na tramitacao processual
Qualidade da prestagéo jurisdicional
Economia de recursos e tempo

Produtividade e eficiéncia das tarefas

Disponibilidade da informagao

Integracao entre justiga e jurisdicionado

Reaproveitamento de informagdes

REDUZ
Sobrecarga dos cartorios
Tempo de atendimento ao publico
Custos diversos

Fluxo de advogados no setor

distribuicdo e nos cartorios
Espera na obtencao de informacoes

Volume de papel e materiais

expediente

Perda de paginas ou documentos

de

de
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Agilidade e padronizacdo das rotinasRedigitacdo de dados no setor de

cartorarias cadastro e distribuigao

Manipulacdo de lotes de processos emDiferencas procedimentais e desvios no

fluxos de trabalho andamento do processo

Organizagdo e planejamento  dasTrabalhos repetitivos e manuais

atividades
Praticidade na consulta de processos Cargas de processos
Comodidade do jurisdicionado Necessidade de deslocamento até o

tribunal
Fonte: Carvalho (2006, p. 463)

A Justica virtual, portanto, além de trocar o papel pelo armazenamento dos
autos em meio digital, evita uma série de derivagdes causadoras de morosidade na

justica

Fontes (2013) enfatiza que os atos praticados nos processos virtuais recebem
as chamadas assinaturas virtuais, também conhecidas como certificacdo digital ou

assinatura eletronica.

Desta forma, a Lei n°. 11.419, de 19 de dezembro de 2006, chamada de lei de
informatizagdo do judiciario, prevé o uso de meio eletrénico para a tramitagdo de

processos judiciais, a comunicacgao de atos e a transmissao de pegas processuais.

A utilizagao esta prevista para os processos civis, penais e trabalhistas, além
daqueles da competéncia dos juizados especiais. O sistema operacional atual € o
Projudi que permite a tramitacdo totalmente eletrénica de processos judiciais, via
internet. Ele foi desenvolvido em software livre pelo Conselho Nacional de Justica e
distribuido gratuitamente a todos os 6rgaos da justica interessados. O sistema
Projudi foi implantado com a finalidade de permitir a ampliacdo do acesso a justiga e

imprimir celeridade aos processos no rito do juizado especial (FONTES, 2013).

O processo virtual € uma realidade, ja que estao em pleno funcionamento nos

Juizados Especiais, com autos e procedimento totalmente virtuais, € porque foram
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ungidos com objetivo de promover mais amplo, célere e efetivo acesso a justica. Na
transicdo do processo tradicional para o eletrbnico, destacam--se os seguintes
estagios: a informatizagdao das rotinas internas de acompanhamento processual; a
disponibilidade on-line de atos processuais; a pratica de atos processuais por meios
eletrénicos (CARVALHO, 2006)

3.4 REFLEXOS DO PROCESSO JUDICIAL ELETRONICO

Refletir sobre o alcance do Processo Judicial Eletrénico( PJE), entendido no
sentido da abrangéncia e aderéncia dos meios eletronicos em sentido amplo (midia,
telematica, certificacdo e outros de seus elementos formadores) ao direito
processual, e de sua efetividade, enquanto capacidade de produzir resultados reais
implica em encontrar referenciais uteis sobre as modificagdes que ocorrem nos
direitos e deveres processuais e no atingimento dos multiplos escopos processuais
quando da transicao do processo-papel para o processo eletrénico(ZAMUR FILHO,
2011)

E importante entender que a distingdo entre o que o direito processual civil
moderno pode esperar do processo, que foi condicionado, secularmente a
sua representacao por meio dos autos, e aquela que advira da ampliagado do
Processo Judicial Eletrénico (PJE) a todos os tribunais e de sua
interoperabilidade com outros sistemas de governo eletrbnico e com a
Internet, € a de sua aproximagao e conexao com o mundo. O processo ja
ndo estara dependente de seu meio fisico, e nem mesmo estara, aqui ou ali:
permanecera conectado, pois sera um arquivo disponibilizado na Internet
(ZAMUR FILHO, 2011, p.117)

O Processo Judicial Eletrénico(PJE) potencializa a conexao imediata dos
sujeitos processuais com a lide, e desta com o mundo: corrobora tal fato as regras
esculpidas pela Lei n°® 11.382/06, ao inserir o art. 655-A no CPC (que permite a
penhora on-line) e pela prépria Lei n°® 11.419/06, que em seu art. 13 prevé a
possibilidade, por determinagdo judicial, de consulta a cadastros publicos
(entendidos como bases de dados publicas e privadas) e da transmissao eletrbnica
de documentos para a instrugdo do processo (CHAVES JUNIOR, 2010)

Zamur Filho (2011) explica que se antes, dentro do modelo liberal, o juiz

esteve vinculado ao que constava nos autos para decidir, a partir da constatacao da
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natureza publicista do processo, este ja ndo estava mais adstrito a verdade formal,
mas |lhe faltavam meios: recursos, tempo e auxiliares para realizar suas diligéncias.
Com a conexao permitida pelo PJE (Processo Judicial Eletrénico) e a instrugcao
processual pelo ciberespago ja admitida por lei processual especial, a livre
investigacdo das provas ndo € mais uma faculdade potencial, pois € dinamizada

sobremaneira com a instantaneidade e a quase gratuidade da informacao.

Zamur Filho (2011) entende que a efetividade do Processo Judicial Eletrénico
(PJE) como instrumento processual esta relacionada ao incremento que possa
conferir aos escopos do processo. Tais acréscimos podem se referenciar a eficiéncia
do método (do rendimento e aceleragdo que proporciona a resolugao dos conflitos),
e a eficacia da prestacao jurisdicional (da garantia de acesso a justica e ao direito

reconhecido em juizo).

No Processo Judicial Eletrénico (PJE) os “autos” ndo tem representagéo fisica
que os encerre. Em sentido inverso, ja ndo necessitam de “representacao”, pois séo
formados logicamente no universo digital, consolidados num arquivo acessivel pela
Internet, ainda que estejam suportados pela midia conveniente nos equipamentos
servidores dos tribunais, que permitem ou ndo acesso aos conteudos conforme as
regras estabelecidas. Este contrassenso aparente se deve aos paradigmas atuais do
direito processual, calcados ainda na materializacdo dos autos (CHAVES JUNIOR,
2010).

Desta afirmagdo decorre um dos principios do PJE (Processo Judicial
Eletrénico). O principio da imaterialidade, que aproximam o sentido de autos e atos
processuais, bem como os de processo e procedimento, pois no PJE o sentido que
resta é o de fluxo, de impulso. O PJE é puro movimento que tende a informar e a se
comunicar: informa sobre os direitos materiais requeridos e os direitos e deveres
processuais a serem observados, e facilita a comunicacdo das partes pelo
contraditério (ZAMUR FILHO, 2011)

Sao varios os fatores decorrentes do principio da imaterialidade que levam o
PJE a ser mais eficiente como método adequado a pacificacdo social, mas basta
destacar que permite a ampliacao do contraditério e que, em si, leva a orientagao da

atividade jurisdicional: “distribuidos” automaticamente os autos, nos termos do art.
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10 da Lei n° 11.419/06, a apreciacao da peticdo inicial € imediata. Aceita sem
emendas, procede-se a citagdo por meios eletrbnicos. Se contestada com
observacdo dos comandos legais, estarao configurados os autos virtuais, e dai

decorrerdo os atos subsequentes de forma proativa (CHAVES JUNIOR, 2010)

Outros fatores que distinguem a eficiéncia do PJE também decorrem de

principios que lhe sado préprios, Chaves Junior (2010) destaca alguns:

O principio da intermidialidade: pelo qual o PJE permite o registro da
verdade real em diversas midias, com destaque para o registro de audiéncias em
video, o que ao mesmo tempo permite melhorar a percepgdo do juiz sobre a
verdade real, além de eficientemente tornar desnecessaria a atividade da
degravagao e transposig¢ao escrita das audiéncias. Por este mesmo principio, outros
modos de realizagdo do processo podem ser registrados, quer seja por
videoconferéncias, interrogatérios e oitiva de testemunhas a distancia, acelerando o

a prestacgao jurisdicional sem prejuizo ao devido processo legal

O principio da hiper-realidade: que radicaliza o principio da oralidade, ao
permitir o registro das audiéncias de modo instantaneo e com representacéo quase
idéntica a realidade (pois depende ainda de enquadramento, iluminagao, qualidade

sonora etc. tanto quanto uma obra cinematografica).

O principio da interagao: que decorre das outras possibilidades do PJE em
rede, consubstanciando no meio eletrbnico uma oportunidade de participacéo
efetiva, em tempo real, de um contraditorio que ndo sera mais linear e formal, pois ja
nao basta garantir a paridade pelo procedimento de se ouvir as partes, a
colaboragao das partes com o juiz é fundamental na visdo mais publicista e social do

processo.

O principio da desterritorializagao: que se sintetiza na transcendéncia da
jurisdigao, e que permite prover eficacia ao processo de modo nunca experimentado
pelo processo-papel, pois este sempre era dependente de um sistema de aplicagéo
local da jurisdicdo, com a remessa, cumprimento e devolugao de cartas precatérias,
de ordem ou rogatorias. Com as extensées do PJE pelas facilidades de justica

eletrbnica (Bacen Jud, RenaJdud e Infojud) ja se pode observar a eficacia possivel
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das decisdes judiciais em meios eletrbnicos. Basta que as partes estejam

previamente cadastradas para que a citacdo ocorra ainda que ausentes os réus

Existe porém um sério problema a ser resolvido com a implantagdo do
Processo Judicial Eletronico (PJE), € a de exclusdo digital. Zamur Filho (2011)
discorre que enquanto as politicas publicas inclusivas ndo atingirem resultados
sélidos, avaliados sobre seus aspectos quantitativos (numero de cidadaos com
acesso a Internet em banda larga) e qualitativos (capacitagdo para a
operacionalizagao de transagdes eletronicas e de requisicdo de servicos de governo
eletrénico), o Processo Judicial Eletrénico (PJE) pode significar mais uma barreira
ao exercicio de cidadania, mais uma assimetria de informacdes a redundar em
exclusao social. Compete ao CNJ (Conselho Nacional de Justica), como 6rgao
central de planejamento judiciario, acompanhar o resultado de tais politicas e definir

estratégias proprias para a inclusao digital dos jurisdicionados.

4 A SEGURANGA DA INFORMAGAO NA PRESERVAGAO E INTEGRIDADE DOS
DOCUMENTOS DIGITAIS

4.1 DOCUMENTO E ASSINATURA ELETRONICA

O documento eletrénico € parte fundamental dentro do processo judicial
eletrébnico. O processo judicial eletronico inexiste sem ele. Desta forma, torna-se
importante esclarecer o conceito de documento eletrbnico para evidenciar a sua
importancia (SILVEIRA, 2015)

Marcacini (1999) explica que o documento eletrénico € uma sequéncia de bits
que, interpretada por intermédio de um programa computacional, representa um

determinado acontecimento. Os documentos eletrénicos podem conter diferentes
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tipos de dados, como videos, textos escritos, imagens, sons e tudo aquilo que seja

capaz de representar um acontecimento através de uma sequéncia de bits.

O documento eletrbnico € a sequéncia de bits e, onde quer que esteja
gravado, em qualquer quantidade de copias, mas desde que seja reproduzida
exatamente a mesma sequéncia, teremos sempre o mesmo documento. Dado o fato
de que o documento eletrdnico pode ser copiado infinitas vezes, mantendo-se
exatamente igual a matriz, € impossivel falar-se em original, em coépia, ou em
numero de vias do documento eletrénico. Toda "cépia" do documento eletrdnico tera
sempre as mesmas caracteristicas do "original" e, por isso, deve ser assim
considerada. (MARCACINI, 1999).

De acordo com Silveira (2015, p.39):

Os documentos eletrénicos sdo capazes de garantir confiabilidade para
utilizagdo nos mais altos niveis de significancia. As TICs proporcionam
mecanismos de segurancga informacional suficientes para prover os
principios necessarios para integridade, autenticidade, nao repudio, e
privacidade.

A Assinatura Eletrénica € a tecnologia responsavel por prover seguranga aos
documentos eletrdnicos, assegurando autenticidade e integridade. Essa tecnologia é

factivel através da utilizacao de mecanismos criptograficos (SILVEIRA, 2015).

No entender de Nobre (2009) a utilizacdo do Padrao Brasileiro de Assinatura
Digital (PBAD), propicia aos processos eletrbnicos que tramitam no judiciario
brasileiro, interoperabilidade, que é a capacidade de um sistema (informatizado ou
nao) de se comunicar de forma transparente (ou o mais préximo disso) com outro

sistema (semelhante ou n&o).

Pereira (2011) explica que a assinatura digital € analoga a manuscrita com a
vantagem de que o documento assinado digitalmente pode ser guardado em um
meio eletrébnico sem a necessidade de impressao, e ainda pode ser transmitido de
um computador para outro, via internet. Porém, segundo o mesmo autor, algumas
questdes devem ser consideradas a respeito do uso de uma assinatura digital em
relagdo a manuscrita, quais sejam:

Primeiro, a assinatura convencional é uma parte fisica do documento.

Quando uma assinatura é feita em papel, passa a fazer parte desse
documento. Nao é possivel remové-la sem causar danos ao documento. Ja
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a assinatura digital ndo € anexada fisicamente ao documento, existe um
algoritmo criptografico que de alguma forma vincula a assinatura digital ao
documento.

Segundo 0 mesmo autor, a verificagdo de uma assinatura convencional em
um documento é feita por comparagao a outras assinaturas auténticas. Esse
método n&o é muito seguro, pois nem todos séo peritos grafotécnicos e
dispdem de recursos para garantir a semelhanga entre as assinaturas.

Também, deve-se considerar a possibilidade de alguém forjar uma
assinatura e se passar por outra pessoa. A assinatura digital pode ser
verificada utilizando algoritmos publicos de verificagcdo baseados em
conceitos matematicos conhecidos, o que impossibilita a fraude.

Terceiro, a coOpia de uma assinatura convencional pode apresentar
imperfei¢gdes, enquanto a assinatura digital é idéntica ao original.

A assinatura digital € um protocolo criptografico de autenticagdo de um
documento. Stallings (2007) apud Pereira (2011, p.25-26) sugere algumas

caracteristicas importantes no processo de assinatura eletrénica:
o Deve-se verificar o remetente, a data e a hora da assinatura;
e Deve-se autenticar o conteudo no momento da assinatura;
e Deve ser verificavel por terceiros.

e Com base nessas propriedades, Stallings (2007(define os

seguintes requisitos para uma assinatura digital:

o Ela precisa ser um padréo de bits que dependa da mensagem

que sera assinada,;

e Precisa usar alguma informacado exclusiva do emissor, para

impedir tanto a falsificagao quanto a retratacao;
¢ Deve ser relativamente facil produzi-la;

e Deve ser computacionalmente inviavel falsifica-la, seja
construindo uma nova mensagem para uma assinatura digital
existente, seja construindo uma assinatura digital fraudulenta

para determinada mensagem;

e Deve ser pratico armazenar uma copia da assinatura digital.
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Diante dos requisitos citados, se faz necessario a certificagédo digital, a mesma

garantira a identificagdo do proprietario de uma assinatura digital (PEREIRA, 2011).

4. 2 ACRIPTOGRAFIA

Uma das mais frequentes formas de se implementar seguranca em um
sistema computacional € conhecida como criptografia. Em resumo, a criptografia
pode ser entendida como um conjunto de métodos e técnicas para criptografar (cifrar
ou codificar) informagdes legiveis por meio de um algoritmo de criptografia
parametrizado por uma chave, convertendo um texto original, denominado texto
aberto (texto claro ou texto simples), em um texto ilegivel, denominado texto cifrado
(cifra ou texto codigo). Posteriormente, € possivel para o receptor decriptar este
texto cifrado, ou seja, efetuar o processo reverso e recuperar as informacdes

originais (Moreno et al., 2005).

Conforme Nakamura e Geus (2003), a criptografia € uma ciéncia que tem
importancia fundamental para a seguranga da informagéo, ao servir de base para
diversas tecnologias e protocolos. A criptografia possibilita a integridade, a

autenticidade, o nao-repudio e o sigilo da informacéao.

Diversos fatores devem ser analisados para a protecdo adequada da
informagdo. Entre os principais estdo: geragdo das chaves, mecanismos de troca
das chaves, taxa de troca das chaves, tamanho das chaves, qualidade do algoritmo
e sua correta implementacdo (BERNSTEIN, 1997).

De acordo Dumont (2006, p. 43):

Um algoritmo criptografico € considerado eficiente se nao existirem
facilidades que permitam que se recuperem as informagbes sem a utilizagao
de ataques de forgca bruta e se o numero de chaves possiveis for
suficientemente grande para fazer com que os ataques de forga bruta se
tornem impraticaveis. Com o aumento exponencial da capacidade de
processamento € o0 avango da computacdo distribuida, é essencial
considerar o tempo durante o qual a informacao devera ficar protegida, para
que seja utilizado o tamanho ideal de chave.
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Jang (2003), & possivel ativar a criptografia em diferentes niveis de
seguranga, como, em senhas, servicos e sistemas. Entre os tipos de criptografia
para sistemas estdo: Senhas MD5, Shadow Password Suite, GNU Privacy Guard,
RSA e DSA.

A criptografia pode ser utilizada para tornar a comunicagdo em uma rede mais
segura, através da criacdo de tuneis criptografados. Varios servigos podem ser
tunelados utilizando protocolos seguros, como o SSL ou SSH. Os protocolos
seguros possibilitam a encriptagdo, autenticacdo e integridade dos dados,
possibilitando proteger a informagdo mesmo quando transferida através de redes

publicas inseguras

Figura 1: Classificagbes da criptografia

Criptografia
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Blowfish e outros AES RCE RC4 e outros

Fonte: Pigatto (2012, p. 16)

Tanenbaum (2003) explica que novos algoritmos sao divulgados a
comunidade a medida em que vao sendo desenvolvidos e o sigilo das informacdes é
assegurado pela chave, a qual deve ser mantida em segredo e oferecida apenas as
entidades pertinentes. Desta forma, o tamanho da chave € muito importante, ja que

guanto maior seu comprimento, mais segura torna-se a criptografia.
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As criptografias simétrica e assimétrica s&o largamente utilizadas na

construgao de sistemas seguros.

e Criptografia Simétrica

A criptografia de chave simétrica (ou criptografia de chave privada) possui
este nome porque os processos de criptografia e decriptografia sdo realizados com
uma unica chave, ou seja, tanto o emissor quanto o receptor detém a mesma chave
e esta deve ser mantida em segredo para que se possa garantir a confidencialidade
das mensagens ou da comunicacgao. A principal vantagem da criptografia de chave
simétrica é que os algoritmos deste tipo sdo rapidos e podem operar em tamanhos
arbitrarios de mensagens. Em contrapartida, a desvantagem esta na dificuldade de
gerenciamento da chave compartilhada, a qual deve ser enviada de modo seguro a
todos os usuarios autorizados antes que as mensagens possam ser trocadas e

ainda deve ser mantida em segredo (Moreno et al., 2005).

Figura 2: Processo da criptografia simétrica
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Fonte: Pigatto (2012, p. 17)

e Criptografia Assimétrica

A criptografia assimétrica, mais conhecida como criptografia de chave publica,

utiliza um par de chaves denominadas chave privada e chave publica. Qualquer uma
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das chaves pode ser utilizada para criptografar os dados, porém a mesma nao pode
ser utilizada para decriptografa-los, isto €, se a criptografia for realizada com a chave
publica, somente a respectiva chave privada podera realizar a decriptografia, ou
vice-versa. Para que este tipo de criptografia obtenha sucesso é fundamental que a
chave privada seja mantida em segredo, enquanto a chave publica pode, e deve, ser

divulgada a outros usuarios que desejam se comunicar (STALLINGS, 2008).
Figura 3: Processo da criptografia assimétrica
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Fonte: Pigatto (2012, p. 19)

4.3 INFRAESTRUTURA DE CHAVES PUBLICAS (ICP)

Através da Medida Proviséria 2200-2, de 24 de agosto de 2001, o governo

brasileiro instituiu a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil

(BRASIL, 2001).

A ICP-Brasil é composta por uma cadeia de certificagdo digital hierarquica,
vinculada ao ITI. Essa cadeia possibilita a emissédo de certificados digitais e chaves
criptograficas (publicas e privadas) para a identificacdo do cidaddo em meio

eletrbnico. Por meio dessa infraestrutura, os documentos eletrbnicos podem ser
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assinados digitalmente através do PBAD - Padrao Brasileiro de Assinatura Digital
(IT1, 2012).

A Infraestrutura de Chaves Publicas (ICP) é formada por programas, formatos
de dados, procedimentos, protocolos de comunicagado, politicas de segurancga e
mecanismos de criptografia de chave publica que trabalham em conjunto para
possibilitar que pessoas se comuniquem de forma segura. Em outras palavras, uma
ICP é responsavel por estabelecer o nivel de confianga em um ambiente (HARRIS,
2010).

Conforme Harris (2010) esta infraestrutura assume que a identidade do
receptor pode ser assegurada através de certificados digitais e algoritmos
assimétricos. O ICP contém as pecas necessarias para identificar usuarios, criar e
distribuir certificados, manter e revogar certificados, distribuir e manter as chaves de
criptografia, e todas as tecnologias necessarias para se alcangar o objetivo da

comunicacgao criptografada e auténtica

Os que desejam participar de uma Infraestrutura de Chaves Publicas (ICP)
deve requisitar um certificado digital, que nada mais é do que uma credencial que
contém a chave criptografica publica daquele individuo, juntamente com outras
informacdes de identificagdo. O certificado é criado e assinado por uma terceira
parte confiavel, conhecida como Autoridade Certificadora (AC). Quando a Autoridade
Certificadora (AC) assina um certificado, vincula-se a identidade do proprietario a
uma chave criptografica publica, e a AC assume a responsabilidade pela
autenticidade do individuo. Essa terceira parte confiavel (AC) permite a comunicagao
entre pessoas, em uma rede, de forma segura, para isso, basta que as partes

envolvidas na comunicagéo confiem na mesma AC (SILVEIRA, 2015).

Uma Infraestrutura de Chaves Publicas (ICP) prové suporte a servigos de

autenticidade, confidencialidade, nao repudio, e integridade.
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4.4 CERTIFICAGAO DIGITAL

O certificado digital € um dos pontos mais importantes dentro de uma
Infraestrutura de Chaves Publicas (ICP). Ele € o mecanismo usado para associar
uma chave criptografica publica com uma colegdo de componentes de maneira

suficiente para identificar o proprietario (HARRIS, 2010).

A ICP-Brasil conta atualmente com um conjunto de 10 tipos diferentes de
certificados digitais permitidos para usuarios finais, sendo 6 aplicados a assinaturas
digitais, e 4 para sigilo. Esses certificados apresentam diferengcas que produzem

distintos niveis de segurancga (ITl, 2014).

O Certificado Digital (CD) funciona como uma carteira de identidade virtual. ITI
(2014) diz que o Certificado Digital (CD) € um documento eletrénico que contém
diversos dados sobre o emissor, a Autoridade Certificadora (AC) e o titular do
certificado, como: nome do titular, identificagdo do algoritmo de assinatura,
assinatura digital do emissor, validade do certificado e dois numeros denominados
chave publica e privada. A chave privada é que garante o sigilo dos dados do titular
que assina a mensagem. A publica permite que ele compartilhe com outras pessoas

a informacgao protegida por criptografia.

Ramiro (2008) pontua que a Certificacdo Digital permite a assinatura
eletrénica, tornando mais segura a pratica de atividades online, dentre algumas: uso
de Internet banking, compras online e declaragdo de Imposto de Renda. Nas
transacdes bancarias, o banco tera a certeza de que quem esta acessando sua
conta corrente é o cliente portador do certificado digital, evitando fraudes. No
entanto, ao contrario do RG, a certificagdo digital tem validade. O prazo de vigéncia

do documento eletrénico varia em fungao do tipo de certificado.
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5 DISCUSSAO SOBRE SEGURANGA DA INFORMAGAO NA PROTEGAO DE
DADOS PROCESSUAIS NO PODER JUDICIARIO

O Judiciario brasileiro tem investido valores cada vez maiores na area de
informatica dos tribunais. Existe uma demanda cada vez maior na ampliacéao,
segurancga e informatizacdo do processo de gestdo da informagao do judiciario. O
Conselho Nacional de Justica (CNJ) vem divulgado dados que possibilitam
compreender os gastos do judiciario em cada esfera. Um dos ultimos relatérios foi
divulgado em 2014, referente a gestdo judiciaria de 2013 e comparados a 2012.
Com estes dados podemos compreender melhor os gastos na area de informatica,
que em resumo seria a area responsavel pelo armazenamento, transmissao e

processamento de informacgdes. Nas figuras 4 a 8 esses numeros sdo apresentados.

Figura 4: Despesas Justica Estadual -2013

Despesa

Despesa Total
R$ 33.986.928.028
 42,3% > 2012

Bens/Servigos Recursos Humanos
R$ 4.196.028.232 RS 29.927.557.269
S+ A-0,2% < 2012 A 2,4% = 2012

ﬂ -{
Informatica Ativos Inativos
RS 1.515.294.340 RS 24.672.536.826 R% 3.108.051.272

A 0 24,6% > 2012 A A2,1% > 2012 S A -0,4% < 2012

Fonte: CNJ (2014, p.80)
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A Justica Estadual no ano de 2013 aumentou em 24,6% seus gastos com

informatica, significou um aumento percentual consideravel nesta area.

Figura 5: Despesas Justica do Trabalho-2013

Despesa
=
]
Despesa Total
R$13.122.034.771
A A3,2% > 2012
Bens/Servigos Recursos Humanos
RS 1.014.588.915 RS 12.165.839.943
4+ A7,6% > 2012 4 4 3,8% > 2012

Informatica Ativos

Fonte: CNJ (2014, p. 178)

Inativos
RS 299.863.778 RS 8.963.544.401 RS 2.690.415.813

W 4-1,3% <2012 A 43,1% > 2012 A 43,2% > 2012

A Justica do trabalho em 2013 teve 1,3% a menos de gastos com informatica

se comparado a 2012. No relatério do Conselho Nacional de Justica (CNJ) nao é

informado o motivo.
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Figura 6: Despesas Justica Federal-2013

Despesa
- I
S
Despesa Total
R$7.782.658.043
AA2,7% > 2012
Bens/Servicos Recursos Humanos
RS 649.715.111 RS 7.081.108.622
W 4-0,9% < 2012 A 03,0% > 2012

Informatica Ativos Inativos
R$ 275.394.912 RS 5.729.283.096 RS 827.786.964

A 00,3% > 2012 A 02,2% > 2012 A 45,5%> 2012
Fonte: CNJ (2014, p. 260)

A Justica Federal teve pequeno aumento de gastos com informatica em 2013
(0,3%) em relacéo a 2012.
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Figura 7: Despesas Justica Eleitoral - 2013

Despesa

Despesa Total
R$ 4.078.190.199
¥ 1-7,3% < 2012

.I*.

Bens/Servigos Recursos Humanos
RS 502.890.586 R 3.632.657.155
W A -4,6% < 2012 # 40,6% > 2012

Informatica Ativos Inativos
RS 256.452.190 RS 2.767 406.741 RS 616.626.620

W 4-12,9% < 2012 4 40,6% > 2012 A 40,2% > 2012

Fonte: CNJ (2014, p.292)

A Justica Eleitoral teve uma queda de gastos consideravel na area de
informatica (12,9%) em 2013. A explicagdo mais plausivel é que em 2012 houve
eleicdes municipais, periodo em que naturalmente os gastos da Justica Eleitoral

nessa area tende a aumentar consideravelmente.
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Figura 8: Despesas Justiga Militar Estadual -2013

Despesa
g
L .i'- r
Despesa Total
RS 110.666.572
¥ A-2,8% < 2012
Bens/Servigos Recursos Humanos
RS 5.380.357 R$ 98.425.759
¥ A -68,0% < 2012 4 A3,7%> 2012
Informatica Ativos Inativos
R$ 4.703.076 RS 66.405.512 RS 23.768.348
A 017,8% > 2012 A A1,7% > 2012 W A-3,6% < 2012

Fonte: CNJ (2014, p. 362)

A Justica Militar Estadual, apesar de ter diminuido o total de suas despesas
em 2013, em relagdo a 2012, ndo o fez com a area de informatica que teve um

aumento de gastos de 17,8%.

O que se pode concluir com as figuras expostas, € que a informatica vem

sendo tratada como uma area essencial dentre as despesas do judiciario, sendo
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destacada em separado. A maioria das instancias apresentadas tiveram um aumento
nos gastos com informatica no ano de 2013. A analise geral é que independente do
gasto ser maior ou menor, tem-se investido muito na informatizacdo e no

aperfeicoamento dos processos virtuais nos ultimos anos.

Atualmente a questdo da seguranga é algo tdo imprescindivel que nao se
pode sequer pensar em desconsidera-la, principalmente em um judiciario onde a

demanda aumenta a cada dia.

Com o judiciario precisando se adequar a nova realidade, necessita de um
sistema de informac&o agil, mas ao mesmo tempo seguro, principalmente fazendo
com que 0s arquivos processuais € as informagdes neles contidas sejam as mais

fiéis possiveis.

Nesse sentido, a Seguranga da Informagdo se torna fundamental, pois esta
relacionada com protegdo de um conjunto de dados, no sentido de preservar o valor
que possuem para um individuo ou uma organizagdao, além da protegdo dos

sistemas em si.
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CONCLUSAO

O Direito, ciéncia que estuda as relagdes sociais, a elas intervindo por meio
das normas juridicas, sofreu mudangas por conta de uma das grandes revolugdes
pelas quais passou a sociedade: a revolugéo da informatica. Por outro lado, o poder
judiciario, funcao estatal que detém o poder e dever de exercer a jurisdicdo precisa
ha algum tempo de cuidados efetivos na gestdo desse poder. Esses cuidados sao

defendidos como agdes que viabilizem o acesso a justica.

O Processo Judicial Eletrénico € uma realidade irreversivel no cenario juridico
brasileiro. Essa nova modalidade esta possibilitando o descongestionamento do
Poder Judiciario e permitindo uma revisao do modelo de processo tradicional, ja

obsoleto.

O novo modelo de processo desempenhara papel-chave na sociedade, com o
encurtamento da distancia e diminuicido do tempo entre as etapas do processo e a
eliminacao da possibilidade de extravio ou falta de pessoal para fazer as juntadas de

documentos nos autos.

Nesse sentido, pode-se verificar que a Lei n.° 11.419/2006 veio para suprir e
eliminar a deficiéncia processual brasileira, tendo em vista a aptidao das vias
eletrénicas para a tramitagcdo de documentos juridicos e observando determinados

critérios.

Contudo, alguns problemas ainda existem e merecem atenc&do, como a
indefinicdo de padrdes para o envio de arquivos para o processo eletronico, tendo
cada tribunal as suas particularidades em relacdo as ferramentas usadas na

tramitagcdo dos documentos.

A tecnologia definitivamente chegou ao direito. Um dos seus beneficios foi a

possibilidade de criagdo de meios eficientes e eficazes na busca da justica.

A Lei 11.419/06 trata de uma norma permissiva, restando aos 6rgaos judiciais
regulamentarem o seu uso, o que ja vem sendo feito em larga escala, na medida
dos recursos disponiveis. E preciso vontade de mudar conceitos, paradigmas,

quebrar resisténcias ao novo.
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Nesse cenario apresentado, a Seguranga da Informacdo entra como um
importante ator, capaz de garantir ao judiciario um sistema informatizado capaz de

atender as novas demandas de forma segura e agil.

Sem a Seguranga da Informag¢do os dados judiciais em rede poderiam sofrer
ataques virtuais que prejudicariam a fidelidade das informagdes, prejudicando os
cidadaos e criando duvidas quanto a credibilidade da justica. Cabe a Seguranca da
Informacao garantir protecdo aos sistemas disponiveis, possibilitando eficiéncia e

agilidade ao judiciario nas demandas virtuais.
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