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RESUMO

Este trabalho apresenta o significado real da gestdo em TI, e da seguranca da
informacdo, as maiores probleméticas enfrentadas por profissionais de TIl, e os
desafios enfrentados por esses profissionais no que diz respeito a seguranca e alta
disponibilidade dos dados da empresa no dia a dia. Serdo também apresentadas as
boas praticas de gestéo, e algumas normas da seguranca em TI.
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ABSTRACT

This paper presents the real meaning of management in IT and information security,
the biggest problem faced by IT professionals, and the challenges faced by these
professionals with regard to security and high availability of company data on a daily
basis. good management practices will also be presented, and some security
standards in IT.
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1.0 - INTRODUCAO

“O conhecimento passou a ser o principal
fator de producédo e geragcdo de riquezas. “
(Bill Gates)

Diante do acelerado avanco tecnologico que esta cada dia mais presente nas
empresas, essas foram obrigadas com o passar dos anos a adequar-se, criando
assim politicas e procedimentos de seguranca importante para a seguranca da
informacédo, e consequentemente, gestdo da empresa.

A seguranca da informacédo esta em constante evolucdo, assim como também as
ameagcas.

A seguranca de informacéo ndo esta ligada apenas a confidencialidade dos dados
importantes da empresa como muitos pensam, o gestor de Tl da empresa tem
também o trabalho de assegurar alta disponibilidade, e seguranca destas
informacdes.

Todas as empresas buscam ter seguranca e disponibilidade de dados no dia a dia, e
isso torna a Tl cada vez mais importante na geréncia de negdcios.

A leitura do presente artigo tem como objetivo esclarecer aos leitores o real
significado da gestdo, e da seguranca em TI, a importancia da boa gestdo, serao
também apresentados os perigos que a falta de seguranca podem trazer aos
usuarios, os desafios enfrentados no dia a dia dos profissionais da area, serdo
também apresentadas algumas normas ABNT de seguranca em TI utilizadas em
todo o Brasil, e também boas praticas de gestdo de Tl, como o ITIL e o COBIT.
Também sera explicado a necessidade de uma andlise de risco prévia, para que
haja implementacdo de seguranca da melhor forma possivel direcionada a

necessidade da empresa.



2.0- O QUE E SEGURANCA DA INFORMACAO?

A definicdo segundo a norma ABNT NBR ISO/IEC 27002 e a seguinte:

A informacdo é um ativo que, como qualquer outro
ativo importante, é essencial para os negécios de
uma organizagcdo e consequientemente necessita ser
adequadamente protegida. Isto é especialmente
importante no ambiente dos negdcios, cada vez mais
interconectado. Como um resultado deste incrivel
aumento da interconectvidade, a informacdo esta
agora exposta a um crescente nimero e a uma
grande variedade de ameacas e vulnerabilidades
(ver OECD Diretrizes para a Seguranca de Sistemas
de Informacdes e Redes).

A informacdo € uma das mais, sendo a parte mais importante dos negdécios de uma
empresa e necessita estar sempre protegida, pois a informacéo é valiosa, e por ser,
esta cada vez mais visada como alvo para os hackers, e a diversidade e imensidao
das ameacas é cada vez maior.

A informacado pode existir em diversas formas. Ela pode ser impressa ou escrita em
papel, armazenada eletronicamente, transmitida pelo correio ou por meios
eletronicos, apresentada em filmes ou falada em conversas. Seja qual for a forma
apresentada ou o meio através do qual a informacdo e compartilhada ou
armazenada, € recomendado que ela seja sempre protegida adequadamente.
Porém, hoje em dia, a informacdo esta presente predominantemente no meio
digital,e a tendéncia é ela estar cada vez mais, dai entdo a importancia da
segurangca em TI

A Seguranca da informacdo em uma corporacao € no geral, a ardua tarefa que cabe
a gestdo da Tl da organizacéo de proteger da informacdo em seus variados tipos, de
qualguer tipo de ameacas para garantir a continuidade do negocio, minimizar
prejuizos.

A seguranca da informacdo s6 pode ser obtida através da implementacdo de um
conjunto de politicas, controles, processos... Esses controles precisam ser
previamente analisados, realizando analises de risco, para entdo serem
implementados, e constantemente adequados para garantir a seguranca da

organizacdo. "Convém que isto seja feito em conjunto com outros processos de



gestao do negdcio., ABNT NBR 27002.”

Para a norma ABNT NBR ISO/IEC 17799, que mais tarde teria sua numeracao
atualizada para 27002, as 3 fontes principais de de seguranca da informacédo séo
elas:

- Andlise de risco da empresa, por meio dessa analise séo identificadas as ameacas
e as vulnerabilidades que a empresa em questao esta sujeita.

- A legislacdo vigente , a regulamentacdo e as clausulas entre a empresa e seus
parceiros , funcionarios tem que atender

- Um conjunto de principios, objetivos e requisitos do negdcio para processar a

informacgao

3.0 - PRINCIPAIS DESAFIOS A GESTAO DA SEGURANCA EM TI

Para Jason Porter, os malwares destrutivos estdo se espalhando com mais rapidez
e abrangencia.

Enquanto o crimeware — como 0s keyloggers ou os trojans que roubam senhas —
tém sido tipicamente o malware mais comum dos quais as empresas precisam se
proteger, novos tipos destrutivos de malwares estdo agora surgindo. Ataques no
estiio do Wiper e dos trojans ransomware estdo sendo postos a solta por
ciberterroristas e grupos criminosos.

Os hackers/ativistas também estdo adotando essas novas armas a medida que as
organizagcdes ganham a habilidade de mitigar as consequéncias dos ataques
distribuidos de negacéo de servico. Além disso, malwares destrutivos estdo agora
sendo disseminados para os ambientes mobile.

Preparar-se para esses tipos de ataques € uma tarefa crucial. As empresas estao
utilizando a seguranga e a analise de rede para melhorar a deteccdo de atividades
mal-intencionadas antes que elas se consolidem e para se recuperarem mais
rapidamente de incidentes com backups off-line.

A nova moda da atualidade se chama Ransonware, s&o softwares mal-
intencionados (malwares), onde o hacker que instala de algum local no seu
computador, e assim o “sequestra”, segundo a Microsoft, a definicdo de Ransonware
é: “Ransomware € uma espécie de malware (software mal-intencionado) que o0s

criminosos instalam em seu computador sem seu consentimento. O ransomware da



aos criminosos a possibilidade de bloquear seu computador de um local remoto.
Depois, ele apresenta uma janela pop-up com um aviso de que seu computador esta
bloqueado e vocé ndo podera acessa-lo, a menos que pague.” A instalacdo do
ransonware se da pelos mesmos meios dos outros virus, por email com anexo
infectado, sites mal intencionados, arquivos de fontes duvidosas, por exemplo.

Outro grande problema da atualidade s&o a ado¢cé&o do BYOD, ou bring your own
device, que tem aumentado e muito os riscos de infeccao, pois hoje em dia existem
muitos virus que infectam pen drives, espalhando assim o malware conforme ele é
plugado em outros computadores.

Traze-los para o ambiente corporativo apresenta muito risco para a seguranca, mas
para isso existem softwares que podem ser usados para bloquear a entrada USB do
computador. Mas, o maior desafio enfrentado por gestores de TIl, desde sempre sao
0s usuarios dos computadores da empresa. Estes sdo 0s maiores inimigos, ndo que
seja a intencdo deles prejudicar, mas, por falta de conhecimento na area, acabam
clicando em links ndo confiaveis, abrindo e-mails infectados, trazendo dispositivos
préprios infectados, sejam eles pen drives, celulares, notebooks. Na maioria das
empresas a preocupacdo com problemas maiores € muito focada, e problemas
menores e menos visiveis acabam sendo esquecidos.

Deve-se também ficar atento para problemas néo so6 dos dias de hoje, probleméticas
essas que sempre deverdo ser observadas de perto, como por exemplo, ter uma
rotina de Backup bem definida para evitar perdas de dados, garantindo que nenhum
arquivo de importancia seja perdido, disponibilidade dos Ativos importantes de TI,
colocando-os em nobreaks de forma que garanta que 0S mesmos nunca sejam
desligados sem planejamento prévio, atentar e conscientizar funcionarios para a
problematica da engenharia social, que € muito usada pelos hackers para obtencéo

de dados cruciais da empresa, como senhas, ou outros dados.

4.0- MEIOS DE SE PROTEGER

Hoje em dia, com o crescente perigo dos perigos enfrentados pelas organizacgdes,
os softwares e sistemas que servem para nos blindar também evoluem. Hoje em dia
os softwares anti virus mais utilizados nas empresas sdo o Mcafee e o Kaspersky.

Com estes temos como gerenciar os dispositivos que poderdo ser conectados ao



computador, bloqueando assim uso de pen drives por exemplo, impedindo assim um
dos maiores problemas da atualidade, o BYOD.

Os dois softwares possuem também um maodulo firewall que cria uma barreira de
protecdo computador, gerando relatorios de tentativas de invasao. Pode-se também
ser gerado um relatério de acesso a sites por estacdo no qual podemos identificar
guem acessou sites indevidos, botando em risco a empresa.

Estes softwares de geréncia sdo os melhores amigos dos gestores de seguranca.
Podemos também fazer uso de firewalls e proxys para melhor protecdo e
monitoramento, como por exemplo o Pfsense e o squid, que funcionam em
plataforma linux.

Um estudo feito pela McAfee, uma das maiores empresas do mundo em solucdes de
seguranca na web, previu que 2015 finalizaria como o ano com maior niumero de
ataques cibernéticos via internet, especialmente por conta da grande demanda de
conexdes madveis (smartphones e outros objetos conectados). Dai a importancia de

relembrarmos a importancia de um firewall para a sua empresa.

5.0 - NORMAS DE SEGURANCA DA INFORMACAO:

5.1 NBR 17799

A norma ISO/IEC 17799 foi criada no ano 2000 no Brasil, que era uma copia fiel a
norma britanica BS 7799-1:1999, e que por fim em setembro de 2001 a ABNT
homologou a versao brasileira denominada NBR ISO/IEC 17799, e que mais tarde
seria atualizada para a numeracdo ABNT ISO/IEC 27002 em julho de 2007. Era

composta por 11 secdes.

5.2 ABNT NBR ISO/IEC 27002

A norma ABNT ISO/IEC 27002, também conhecida como o cddigo de pratica para
Gestado de Seguranca da informacéo, ela tem o objetivo de melhorar a gestado de
seguranca, trata-se de um manual de boas praticas de seguranca em Tl na qual é
descrita desde a avaliacdo de riscos, como lidar nas mais diversas situacdes de

incidentes que possam ocorrer, até a avaliagdo de riscos do meio fisico da
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informagéo. Se encontra dividida em 15 secdes, as principais comecam na quarta,
séo elas:

04 - Analise/Avaliacéo e tratamento de riscos

05 - Politica de seguranca da informacéo

06 - Organizando a seguranca da informacéo

07 - Gestao de Ativos

08 - Seguranca em Recursos humanos

09 - Seguranca fisica e do ambiente

10 - Gerenciamento das operac¢des e comunicacdes

11 - Controle de acesso

12 - Aquisicao, Desenvolvimento e manutencéo de sistemas de informacgéao
13 - Gestao de incidentes de seguranca da informacéo

14 - Gestdo da continuidade do negdcio

15 - Conformidade.

5.3 Norma ABNT NBR ISO/IEC 27001

Esta norma foi publicada em 10/2005 e substituiu a norma BS 7799-2 para
certificacdo de sistema de gestdo de seguranca da informacdo. Norma essa
Elaborada para prover um modelo para implementar, operar, monitorar, analisar
criticamente, manter e melhorar um sistema de gestao de seguranga da informagao.
Nas duas normas 27001 e consequentemente 27002, a gestdo de continuidade é
citada como fator critico de sucesso para a protecdo da informacéo, e a gestdo de

continuidade é melhor explicada no ltil.

6.0 ITIL

Com o avanco da tecnologia, as organizagdes se tornam cada vez mais
dependentes da Tecnologia da informacdo, entdo sdo cada vez também mais
relacionados como base para o crescimento dessas empresas. Boas praticas de
gestdo se tornam indispensaveis para que seja oferecido o menor risco possivel,

proporcionando seguranca dos dados em conformidade com todas as leis, para que
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haja também reducéo de custos, tornando assim a Tl uma parceira estratégica. Para
alcancar essa integracdo Tl-empresa, a adoc¢ao das praticas listadas na Information

technology infrastructure library tem sido um caminho cada vez mais adotado.

O ITIL é um conjunto de boas préticas de gestdo a serem aplicadas na infraestrutura
para o melhor gerenciamento de servigos de TI. “Sua primeira versdo foi
desenvolvida em 1980 pela CCTA(Central computer and telecommunications

agency), hoje OGC (office for government commerce) do Reino unido”(wikipedia).

A versdo inicial do ITIL consistia em uma biblioteca de 31 volumes, cobrindo todos
os aspectos do Gerenciamento de Servicos de TI (GSTI). Em meados de 1990, o
ITIL foi reconhecido como um "padrao de fato", no Gerenciamento de Servigcos de
TI (GSTI) ou IT Service Management (ITSM). Posteriormente a versdo inicial foi
revisada e substituida pela ITIL v2 (versdo 2), que consistia em 7 volumes. O ITIL
v2 se tornou a base padrdo para a norma BS 15000, que se tornou um anexo da
norma ISO 20000.

Em maio de 2007, foi langada ITIL v3 (também conhecida como ITIL Refresh
Project) consistindo de vinte e seis processos e fungdes, agora agrupadas sobre
somente cinco volumes, arranjados sobre conceitos sobre uma estrutura de ciclo de

vida de servigos.

Em 2009, o OGC anunciou oficialmente que ITIL v2 poderia ser descontinuado e

langcou uma consulta de como poderia proceder.

6.1 Seguranca da informacéao e o ITIL

A utilizacdo do Itil € de suma importancia na seguranca em TI, por conta de alguns
assuntos importantes citados na biblioteca, como por exemplo: gerenciamento da
disponibilidade, trata deste que é um dos maiores requisitos da seguranca da
informacéo, explicando como é feito um plano de disponibilidade, garantindo que a
disponibilidade adequada seja entregue a servicos de TI, auxiliando também na
identificagcdo de funcdes vitais do negdcio , vale ressaltar que gestdo de
disponibilidade trata apenas de requisitos de seguranca, que sdo atributos que
devem ser levantados na fase de planejamento. Com um pouco de intimidade na
seguranca em TI é possivel perceber a importancia da gerencia de continuidade,

continuidade e seguranca sao temas relacionados, quando se trata de seguranca.
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Todos esses topicos acima citados sado de grande importancia o entendimento e
aplicacéo para maior seguranga na Tl. Porém o topico do Itil mais importante se
chama “Gerenciamento da seguranca da informacéo para TI”, pois contempla o
processo da seguranca como um todo, resumindo as boas préticas para a gestao da

seguranca da informacéo.

7.0 COBIT

“COBIT®, do inglés, Control Objectives for Information and related Technology, é um
guia de boas praticas apresentado como framework, sendo dividido em 4 dominios
que possuem 34 processos com 318 objetivos de controle, abrangendo
amplamente a operacdo de TI. Ele possui uma série de recursos que podem servir
como um modelo de referéncia para gestao da TI, incluindo um sumario executivo,
um framework, objetivos de controle, mapas de auditoria, ferramentas para a sua
implementacdo e principalmente, um guia com técnicas de gerenciamento.!!
Especialistas em gestdo e institutos independentes recomendam o uso do Cobit
como meio para otimizar os investimentos de TI, melhorando o retorno sobre o
investimento (ROI) percebido, fornecendo métricas para avaliacdo dos resultados
(Key Performance Indicators KPI, Key Goal Indicators KGI e Critical Success Factors
CSF).

O Cobit independe das plataformas adotadas nas empresas, tal como independe do
tipo de negdcio e do valor e participacdo que a tecnologia da informacao tem na
cadeia produtiva da empresa.

Em dezembro de 2007, foi langado o COBIT 4.1, com maiores implementagdes em
relacdo a verséao anterior, 3.0, lancada em 2003.

“O COBIT 5 € a atual versdo do framework. Uma das principais alteracdes em
relacdo ao COBIT 4.1 é a integracdo com outros conjuntos de boas préticas e
metodologias, como padrdes ISO, ITIL, dentre outros. ” (Wikipedia).

Durante a ultima década, o termo ‘governanga’ ganhou um lugar de destaque no
pensamento das organizagdes em resposta aos exemplos que demonstram a

importadncia da boa governanga e, do outro lado da balanga, aos desafios dos
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negocios globais.Organizagbes bem-sucedidas reconhecem que a diretoria e os
executivos devem aceitar que a Tl é tdo significativa para os negocios como
qualquer outra parte da organizagao. Diretores e gestores - seja em fungdes de Tl
ou de negocios - devem colaborar e trabalhar em conjunto a fim de garantir que a Tl
esteja inclusa na abordagem de governancga e gestdo. Além disso, cada vez mais
leis e regulamentos estdo sendo aprovados e estabelecidos para atender a essa
necessidade.

O COBIT 5 fornece um modelo abrangente que auxilia as organizagdes a atingirem
seus objetivos de governancga e gestdo de Tl. Em termos simples, O COBIT 5 ajuda
as organizagdes a criar valor por meio da Tl mantendo o equilibrio entre a realizagédo
de beneficios e a otimizagdo dos niveis de risco e de utilizagdo dos recursos. O
COBIT 5 permite que a Tl seja governada e gerida de forma holistica para toda a
organizagéo, abrangendo o negoécio de ponta a ponta bem como todas as areas
responsaveis pelas funcdes de Tl, levando em consideracéo os interesses internos e
externos relacionados com Tl. O COBIT 5 é genérico e util para organizagdes de
todos os portes, sejam comerciais, sem fins lucrativos ou publicas.

O Cobit 5 se baseia em 5 principios béasicos, séo eles:

7.1 - 1° Principio:

Atender as Necessidades das Partes Interessadas - Organiza¢des existem para
criar valor para suas Partes interessadas mantendo o equilibrio entre a realizagcédo de
beneficios e a otimizagcao do risco e uso dos recursos. O COBIT 5 fornece todos os
processos necessarios e demais habilitadores para apoiar a criagéo de valor para a
organizagdo com o uso de Tl. Como cada organizagado tem objetivos diferentes, o
COBIT 5 pode ser personalizado de forma a adequa-lo ao seu proprio contexto por
meio da cascata de objetivos, ou seja, traduzindo os objetivos corporativos em alto
nivel em objetivos de Tl especificos e gerenciaveis, mapeando-os em praticas e

processos especificos.
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7.2 — 2° Principio:

Cobrir a Organizacdo de Ponta a Ponta - O COBIT 5 integra a governanga

corporativa de Tl organizacao a governanca corporativa:

— Cobre todas as funcdes e processos corporativos; O COBIT 5 ndo se concentra
somente na ‘funcado de TI', mas considera a tecnologia da informagé&o e tecnologias
relacionadas como ativos que devem ser tratados como qualquer outro ativo por

todos na organizacgéao.

— Considera todos os habilitadores de governanca e gestdo de Tl aplicaveis em
toda a organizagéo, de ponta a ponta, ou seja, incluindo tudo e todos - interna e
externamente - que forem considerados relevantes para a governancga e gestao das

informacdes e de Tl da organizacéo.
7.3 = 3° Principio:

Aplicar um Modelo Unico Integrado - Ha muitas normas e boas praticas relacionadas
a Tl, cada qual prové orientagdes para um conjunto especifico de atividades de Tl. O
COBIT 5 se alinha a outros padrées e modelos importantes em um alto nivel e,
portanto, pode servir como 0 um modelo unificado para a governanca e gestéo de TI

da organizacéo.
7.4 — 4° Principio:

Permitir uma Abordagem Holistica - Governanca e gestéo eficiente e eficaz de Tl da
organizacdo requer uma abordagem holistica, levando em conta seus diversos
componentes interligados. O COBIT 5 define um conjunto de habilitadores para
apoiar a implementacédo de um sistema abrangente de gestéo e governanca de Tl da
organizacgao. Habilitadores sao geralmente definidos como qualquer coisa que possa
ajudar a atingir os objetivos corporativos. O modelo do COBIT 5 define sete

categorias de habilitadores:

1. Principios, Politicas e Modelos
2. Processos

3. Estruturas Organizacionais
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Cultura, Etica e Comportamento
Informacao

Servicos, Infraestrutura e Aplicativos

N o g A

Pessoas, Habilidades e Competéncias.
7.5 - 5°Principio:

Distinguir a Governanca da Gestdao — O modelo do COBIT 5 faz uma clara distingao
entre governanca e gestdo. Essas duas disciplinas compreendem diferentes tipos de
atividades, exigem modelos organizacionais diferenciadas e servem a propdsitos
diferentes. A visdo do COBIT 5 sobre esta importante distincdo entre governanca e

gestao é:
7.5.1 Governanca

Na maioria das organizacdes, a governanca geral é de responsabilidade do
conselho de administracdo sob a lideranca do presidente. Responsabilidades de
governancas especificas podem ser delegadas a modelos organizacionais especiais

no nivel adequado, especialmente em organizacfes complexas de grande porte.
7.5.2 Gestéo

Na maioria das organizacdes, a gestdo € de responsabilidade da diretoria executiva
sob a lideranca do diretor executivo (CEO). Juntos, esses cinco principios permitem
gue a organizacéo crie um modelo eficiente de governanca e gestao otimizando os
investimentos em tecnologia da informacdo e seu uso para o beneficio das partes

interessadas.
8.0 Seguranca da informacao e o Cobit

O guia Cobit 5 for information Security , parte da familia de publica¢cdes do cobit 5,
que foi lancado em meados de 2012 como dito acima, esta dividido em 3 secdes

principais, sao elas:

1- Seguranca da informagéo
2- Usando os facilitadores na implementagdo de seguranca da informagao na

pratica
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3- Adaptando o Cobit 5 no ambiente corporativo

Para Christos Dimitriadis, Vice presidente da ISACA, o guia COBIT 5 pode ajudar as
empresas na reducdo de seu perfil de riscos quando a seguranca é gerenciada de
forma correta. E claro que a informagéo e toda a tecnologia associada a ela tem se
tornado cada vez mais o centro de atengcbes das empresas, mas a seguranca tem
sido deixada de lado. Sendo assim, aplicando-se o0 uso correto de boas praticas,
como o exemplo do COBIT, que é composto de principios mundialmente aceitos,
bem como de ferramentas e modelos de andlises desenvolvidos para suportar o
negocio e a Tl, podemos obter o melhor resultado possivel, maximizando o grau de

confianca e o valor que o mercado deposita nas operacfes da empresa.

9.0 - Aimportancia da analise de risco

A andlise de risco é importante pois assim podemos identificar os ativos de
prioridade critica, e que necessitam de mais atencdo, para que entdo possamos
elaborar um melhor plano de seguranca em cima dessa analise, garantindo assim
uma alta disponibilidade desses ativos, e também planejando uma norma e politica
de seguranca mais direcionada a Tl da empresa em questdo, pois cada empresa

tem a sua particularidade.

Em artigo publicado no iPlanner, Armin Laidre, co-fundador da plataforma de gestéo
de mesmo nome, explica que identificar e discutir esses riscos ajuda a fortalecer o
plano, além de aumentar a credibilidade da administracdo e aumentar a confianca

de potenciais investidores.

Para Laidre, a analise de risco € especialmente importante para startups e empresas
menores, que estdo iniciando sua trajetéria no mundo dos negdcios. De acordo com
ele, empresarios  responsaveis por essas empresas ainda néao

conseguem identificar os riscos que podem vir a prejudicar seus negoécios no futuro.
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CONSIDERACOES FINAIS

Conclui-se que, com a utilizagcdo dos métodos e seguindo as normas da boa
seguranca, € possivel minimizar ao maximo 0s estragos e perigos que sao passados
no dia a dia.

Com a leitura do presente artigo, € esperado que a compreensao do leitor tenha sido
clara em relacdo a importancia da seguranca em Tl no meio empresarial.

Meios de se prevenir e proteger foram apresentados, como foi dado o exemplo dos
softwares ante virus , proxys, e firewalls, e o uso deles foi explicado, para melhor
entendimento de qual seria sua utilidade na empresa.

Também, a problematica do usuario que sempre esta, e sempre estara presente. Foi
mostrado também o novo mal que tem atacado muitos usuéarios pelo mundo, os
ransonwares, e também a importancia do uso do ITIL e COBIT na gerencia da
seguranca da informacdo das empresas, que sao essenciais para o sucesso do

negacio.



18

REFERENCIAS BIBLIOGRAFICAS

BRASIL. Cobit 5: Um modelo corporativo para a governanga e gestao de Tl da
organizagéo. http://www.pmgacademy.com/images/pdf/cobit5-pt.pdf

CESTARI FILHO. f. ITIL V3 Fundamentos. Rio de Janeiro: Escola Superior de
Redes, RNP, 2011

FONTES, Edison. Seguranca da Informacéo: O usuario faz a diferenga, Editora
Saraiva, 2005.

http://computerworld.com.br/Novos-desafios-para-seguranca-no-segmento-de-ti

http://destinonegocio.com/br/Financas/saiba-a-importancia-da-analise-de-risco-nos-

negocios/

http://www.abntcatalogo.com.br/Norma.aspx?ID=1532

http://www.abntcatalogo.com.br/Norma.aspx?ID=306582

http://www.fieb.org.br/download/Senai/NBR_ISO_27002.pdf

http://www.security.usp.br/Palestras/Normas-Encontro-USP-Seguranca-

Computacional-II-V-1-02.pdf

https://beytech.com.br/2015/10/21/Voce-sabe-a-importancia-de-um-firewall-para-a-

Ssua-empresa

https://pt.wikipedia.org/wiki/Information_Technology _Infrastructure_Library

https://pt.wikipedia.org/wiki/ISO/IEC_17799



https://pt.wikipedia.org/wiki/ISO_27001

https://www.microsoft.com/pt-br/Security/resources/ransomware-whatis.aspx

http://www.fieb.org.br/download/senai/NBR_ISO_27002.pdf

19



