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RESUMO

O presente artigo introduz o conceito de banco de dados como servico
(DBaaS - Database as a Service) na nuvem. Relacionando as caracteristicas
do cloud computing com os niveis de virtualizacdo de banco de dados
(Database Cloud) como facilidades de configuracdo, disponibilidade e
escalabilidade. Por fim apresentar os principais desafios encontrados pelos

provedores desse servigo.

PALAVRAS CHAVES: Computacdo em nuvem. Banco de Dados como Servigo,

Banco de dados na nuvem.



ABSTRACT

This article introduces the concept of database as a service ( DBaasS -
Database as a Service). Relating the characteristics of cloud computing with the
database virtualization levels (Database Cloud) as configuration facilities, avail-
ability and scalability. Finally present the main challenges faced by that service

providers.

Key Words: Cloud computing, Cloud database, DataBase as a service.



1. INTRODUCAO

A virtualizacdo tem sido tema muito abordado nas decisdes estratégicas
das empresas atualmente. A ideia de pagar apenas pelos servicos e recursos
que se utiliza dar oportunidade principalmente para médias e pequenas
empresas que passam a ter acesso a poderosas estruturas através da rede

com menor custo.

Esse artigo define o conceito de computacdo em nuvem que vem
revolucionando as infraestruturas de TI. Apés uma evolu¢cdo da computacdo
distribuida, dos clusters e virtualizagdo, surgiu o conceito de disponibilizar
infraestrutura como servico na web. Com isso muitas aplicacdes e softwares

tém sido migrados para nuvem.

O mais recente servico a ser migrado € o banco de dados, DBaaS —
Database as a Service. Que herda muitas caracteristicas do cloud computing,
porém o0s sistemas gerenciadores de banco de dados possuem
particularidades no processamento e armazenamento dos dados que se

dificultam no ambiente virtual.

Dentre as caracteristicas que serdo apresentadas, sera dada uma
atencdo maior para a eslasticidade de recursos como CPU, memdria e disco.
Uma grande vantagem da virtualizacéo que vem trazendo muitos desafios para

os fornecedores dos servi¢os de banco de dados na nuvem.

Na préatica, os servicos de cloud computing oferecidos por algumas
empresas diferem do conceito de database como servigo (DBaaS) e application
service provider (ASP). Ao invés do fornecedor criar, instalar e manter o servico
do banco de dados, eles mantém apenas o hardware e disponibilizam uma
séria de maquinas virtuais para que seja tudo instalado e configurado pelo

consumidor. [1]

Por fim, seréo listadas as vantagens e desvantagens da implantacao de
um banco de dados na nuvem e levantar os desafios dos gerenciadores da
base de dados de dados (DBMS — Database Management Softwares) com os

conceitos de virtualizagéo.



2. Computacao na nhuvem (Cloud Computing)

A computacdo em nuvem € uma tendéncia recente de tecnologia cujo
objetivo é proporcionar servicos de Tecnologia da Informacéo (TI) sob demanda

com pagamento baseado no uso.

O surgimento vem da evolugdo computacional no inicio dos anos 2000
marcada pelo uso de Web Services e o surgimento de arquiteturas como
clusters e grades computacionais que usam o poder de instituicées ao redor do
mundo para a colaboracdo entre pesquisadores e calculo de aplicacdes
cientificas [3,4]. Junto com os avangos das técnicas de virtualizacdo que ao
invés de dedicar um servidor para uma funcdo especifica na qual pode
ultrapassar o0s recursos estimados em momentos de pico, sao criadas
maquinas virtuais (VM) que podem ser redimensionadas com as necessidades

de cada aplicagao.

Segundo o Instituto Nacional de Padrdes e Tecnologia, o NIST (National

Institute of Standards and Technology):

Computacdo em nuvem é uma infraestrutura com capacidades de
aprovisionamento de recursos de forma répida e elastica, em alguns casos
automaticas medidas para aumentar e diminuir o nidmero de recursos. Para os
usudrios, tais capacidades muitas vezes parecem ser ilimitadas, podendo ser

realizadas em qualquer quantidade e a qualquer momento.

Existem duas divisdes no conceito de elasticidade no cloud computing,
uma abordagem horizontal que é possivel aumentar e diminuir o niamero de
instancias, além de migrar para diferentes n6s de processamento. E a vertical
gue redimensiona os atributos de CPU, disco, memoria ou rede, assim como

alocar e liberar n6s de computagéo [5].

A alocacdo elastica de recursos € importante tanto para suprir as
necessidades quando o comportamento do sistema ultrapassa a configuracao
subestimada nos momentos de pico, como também em caso de desperdicio de
recursos quando mesmo em pico ndo atinge a média alocada. A figura a seguir

ilustra esse conceito de alocacéo estética e elastica de recursos:
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Figura 1: (a) — carga de servico ultrapassa a alocada; (b) tratamento

elastico de acordo com o comportamento do servico [5]

Existem diversas métricas e medidas de monitoramento, como carga de
CPU, tempo de execucdo de tarefas, memoéria usada pelo servico ou ainda
espaco em disco, que servem como parametros para lancar as acoes de

elasticidade.

Porém, a adicdo de recursos nao é tdo simples quanto apenas migrar o
sistema para um servidor mais poderoso; e sim 0s recursos sao obtidos através
da adicdo de novas instancias para realizar mais tarefas. Com isso, as
aplicagOes precisam saber trabalhar em paralelismo com as novas instancias
para que se tire proveito dos recursos adicionais. Alguns provedores como o
Google's App Engine que fornece além da estrutura da nuvem um grupo de API
para os desenvolvedores terem facilidades para utilizar melhor da elasticidade
de recursos [1].

Outros exemplos de fornecedores de Infraestrutura como servico (laaS)
sdo AWS — Amazon Web Service, Windows Azure, GoGrid, AT&T's Synapic
Hosting, AppNexus, Rackspace Cloud Hosting.

Além de fornecer recursos computacionais (Processamento, disco,
memoria e rede), a nuvem também oferece sistemas de software como servico
(SaaS — Software as a Service). O modelo proporciona o usudrio acessar as
aplicacdes de qualquer lugar da web e sem se preocupar em manter a
estrutura fisica e ainda reduzir os custos, pois € dispensada a aquisicdo de
licencas. Como exemplo de SaaS pode-se destacar os servicos de Customer

Relationship Management (CRM) da Salesforcee o Google Docs.

Nas proximas sessfes, serd abordado como o servico de bancos de

dados pode ser iniciado na nuvem; o armazenamento, disponibilidade,



seguranca dos dados e os desafios encontrados pelos fornecedores desse

servigo.

3. Banco de Dados na Nuvem (DataBase as a Service)

Como descrito acima, ‘cloud computing’ pode ser definido como um
sistema distribuido e paralelo que disponibiliza servigo através da rede. O cloud
database deve também facilmente gerenciar recursos com a necessidade,
distribuir os dados em diferentes localidades, ser acessivel de qualquer lugar e

a qualquer momento, e reduzir custos.

A estrutura de banco de dados na nuvem difere dos SGBDs tradicionais
pela complexidade de ter diversos nés para armazenar e consultar os dados
distribuidos. Tanto que inicialmente esse tipo de servico era utilizado apenas
em sistemas com muitas consultas e poucas escritas como, por exemplo, as

aplicacoes de BI.

As aplicacdes interagem com o banco de dados na nuvem utilizando
uma camada de comunicacdo como o JDBC e as requisicoes sao feitas por
drives que garantem a privacidade dos dados (inibindo o conteudo dos
administradores do servi¢co). Quando uma consulta é realizada, o gerenciador
(frontend Nodes) utiliza seu metadata para definir os nés envolvidos, o plano de
consulta, gerenciamento de failover (tolerancia a falha) e faz um controle de
desempenho entre os nos [2]. A figura2 a seguir demonstra a interacdo dos
elementos da estrutura de dados na nuvem com as requisicoes das aplicacdes

clientes.
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FIGURA 2: Arquitetura do Banco de Dados na nuvem.[2]

O cloud database management system (CDBMS) utiliza as
informagdes de monitoramento do frontend para determinar a necessidade de
particionamento da base, quando a mesma excede a capacidade de algum né,
migram as particdes sem causar paralisacdo de servico (downtime), replica os
dados para disponibilidade e criptografa os dados no novo host que esta

hospedando a base.

Existem diferentes provedores de banco de dados como servicgo:
Amazon RDS, Microsoft SQL Azure, Google AppEngine Datastore e Amazon
SimpleDB. Cada provedor difere entre eles nas limitagcdes de funcionalidades
do servigco, como por exemplo, a capacidade de armazenamento (Amazon RDS
disponibiliza mais de 1TB em um banco de dados, SQL Azure apenas 50GB). A
portabilidade de servigco, ou seja, permitir migrar a estrutura de cloud de outro
fornecedor. Opcdes de configuracdo (alguns provedores limitam os parametros
de configuracéo de servidores pelo usudrio). E os mecanismos de acesso ao
banco de dados que podem ser através de drivers como Java Database
Connectivity ou interfaces (HTTP) e protocolos como Service-Oriented
Architecture (SOA) e REST (Representational State Transfer) [6].
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3.1 VANTAGENS

Cloud Databases naturalmente oferecem aos usuarios 0S mesmo
beneficios que o cloud computing: um ambiente flexivel, escalonavel, facil
gestdo, acessivel de qualquer local na web e com monitoramento de utilizacéo

e desempenho.

Provedores se responsabilizam pela alta disponibilidade e manutencao
do servico como replicacao, failover, backup, restore, patches e upgrades. E
ainda realizam tarefas de tuning database para melhorar desempenho tirando
essa responsabilidade das empresas que teriam que contratar especialistas
para manter o servico e com isso podendo dedicar mais tempo em iniciativas

estratégicas.

Facilidades para as pequenas empresas que passam a ter acesso a
solucBes de banco de dados que apenas grandes empresas tinham. Devido a

menor custo de infraestrutura e licengas.

3.2 DESVANTAGENS

As desvantagens quando se utiliza banco de dados como servico sdo as
limitacbes de configuracdo dos servidores que hospedam o servico, nao ter
controle da localizacdo de armazenamento e limitacdo de tamanho da base.
Outra limitag@o é a necessidade de conexdo com a internet, sendo que a taxa

de transferéncia de banco de dados tradicionais é superior.

Cada fornecedor de DBaaS tem suas particularidades de
armazenamento e configuragdo dos servidores, com isso fica uma tarefa

complicada migrar de o servi¢co de provedor.
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3.1 DESAFIOS DO CLOUD DATABASE

Nessa sessdo serdo relatados os principais desafios dos bancos de
dados na nuvem principalmente para os modelos transacionais onde tem que
garantir o conceito de ACID (atomicidade, consisténcia, integridade e
disponibilidade) dos dados, diferente dos modelos analiticos como bases
utilizadas para mineracdo de dados e suporte a decisdo, que possuem maior

frequéncia de leitura nos discos.

A seguranca € um conceito que deve ser levado em consideracdo em
todas as camadas da computacdo em nuvem. No banco de dados existe a
preocupacao de proteger os dados contra furtos, alteracdes e destruicdo. N&ao
faz sentido os fornecedores de cloud database terem acesso as informacdes
de seus clientes sem devidas permissbes, porém para garantir alta
disponibilidade da informagdo, os servicos séo replicados em diferentes
regides, paises e até continentes. Submetendo-se as leis e regulamentos de
cada destino, por exemplo, os EUA exigem que o governo tenha acesso a

todas as informacfes armazenadas no seu territério. [2]

Como os dados hospedados nos provedores sao criptografados, os
gerenciadores de banco de dados na nuvem (CDBMS) devem realizar
consultas e operagdes nesse tipo de dado com eficiéncia. Para isso existem
algumas técnicas de criptografia para executar com SQL queries como
Randomized Encryption (RND), Deterministic Encryption (DET) e os mais
recentes Order-Preserving Encryption (OPE) e Homomorphic Encryption
(HOM) [1].

O sistema gerenciador de cloud database (CDBMS) tem o grande
desafio de processar queries que envolvem dados particionados em diferentes
nos [2]. Com a necessidade estdo surgindo diferentes sistemas de gestdo de
dados escalaveis como Bigtable do Google, PNUTS da Yahoo!, Dynamo da
Amazon. Muitas pesquisas ainda estdo voltadas para uma solugdo de

gerenciamento de bancos transacionais num ambiente escalonado. [7]
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5. CONCLUSAO

As aplicacdes estdo sendo migradas pra nuvem buscando praticidade de
acesso e alta disponibilidade da informacdo. Além de reduzir altos custos de
investimentos e dando oportunidade para pequenas e médias empresas, retira
a responsabilidade de manutencdo da estrutura de servidores e servicos
fazendo com que as empresas se dediguem e invistam mais tempo em

analises estratégicas.

E possivel encontrar 6timos servicos de infraestrutura e aplicacdes na
nuvem. Porém o conceito de cloud database ainda demonstra limitacdes e
desafios no desempenho de transagdo comparado com modelos tradicionais,
na elasticidade do servico e na privacidade da informacédo espalhada por

distancias geograficas.

Atualmente o conceito estd sendo mais utilizado nas aplicac6es de ‘big
datas’, mineracdo de dados e Bl onde sao realizadas grandes cargas de dados

e muita leitura.
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