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RESUMO

Este trabalho tem como objetivo apresentar um estudo de caso sobre politica de seguranca da
informacdo em uma organizacdo privada, onde foram analisados todos os objetivos de
controle e os controles relacionados a seguranca da informacdo implementados nesta
organizacdo. Serdao mostrados os principais problemas, e também as acdes utilizadas até entdo
neste processo. Sdo feitas avaliagdes quanto a conformidade da gestdo de seguranca da
informacdo desta organizacdo em relagdo as normas da familia 1ISO 27000, sobretudo em
relacdo a norma NBR ISSO/IEC 17799 - Codigo de Conduta de Gestdo de Seguranca da
Informacdo e a norma ABNT NBR ISO/IEC 27001 - Sistemas de Gestdo de Seguranca da
Informacdo - Requisitos. Serdo avaliados também fatores criticos de sucesso a gestdo de
seguranca da informacdo em organiza¢Ges como, por exemplo, o apoio da alta administragéo,
a participacdo de todas as areas e a conscientizacdo e capacitacdo em seguranca da
informacao.

Além de todos estes resultados, é abordado também a importancia e pertinéncia da técnica de
estudo de caso em pesquisas de gerenciamento de seguranca da informacdo em ambientes

organizacionais.

Palavras-chave: seguranca da informacdo, normas, politica da seguranca da informacéo,

processos, controles.
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1. INTRODUCAO

A seguranca da informacao é de extrema importancia, e fundamental para garantir
0 bom funcionamento, de todos o0s sistemas e evitar que pessoas mal intencionadas capturem
informagdes essenciais da empresa.

Atualmente a informacdo tornou-se um ativo mais valioso para as grandes
empresas, N0 mMesmo tempo, que passou a exigir uma seguranca mais adequada. A
tecnologias de informacdo e comunicagdo esta crescendo de forma répida, fazendo com que a
maioria das empresas tenham maior eficiéncia e rapidez nas tomadas de decisdo, por isso a
empresa WG Construcdes S/A, da extrema importancia a seguranca da informacéo, que é
essencial para a sobrevivéncia e competitividade da instituicéo.

Inicialmente serd apresentando uma viséo geral sobre Seguranca da Informacdo, e
0s principios béasicos, a seguranca da informacdo visa ajudar grandes nimeros de ameagas
para assegurar a continuidade do negocio. Esta seguranca é obtida a partir da implementacao
de uma série de controles, que podem ser politicas, praticas e procedimentos, 0s quais
precisam ser estabelecidos para garantir que 0s objetivos de seguranga especificos da empresa
sejam atendidos.

A politica de seguranca pode trazer ao ambiente da empresa, regras e
procedimentos que devem ser seguidos por todos, para a garantia da seguranca da informacéo.
E importante que a politica de seguranca seja divulgada para todos os colaboradores, e que

eles estejam cientes da importancia do seguimento desta politica.



2. SEGURANCA DA INFORMACAO

Para Marcos Sémola (2014, p. 41) podemos definir seguranca da informacéo
como uma area do conhecimento dedicada & protecdo de ativos da informagao contra acessos
ndo autorizados, alteragfes indevidas ou sal indisponibilidade. De forma mais ampla,
podemos também considera-lo como a préatica de gestao de riscos incidentes que impliquem o
comprometimento, dos trés principais conceitos da seguranca: confidencialidade, integridade
e disponibilidade da informacdo. Dessa forma, estariamos falando da defini¢do de regras que
incidiriam sobre todos os momentos do ciclo de vida da informagdo: manuseio,
armazenamento, transporte e descarte, viabilizando a identificacdo e o controle de ameacas e

vulnerabilidades.

3. PRINCIPIOS BASICOS

Para Adriana Beal (2008, p. 1) seguranca da informacédo pode ser entendida como
0 processo de proteger informacdes das ameacas para a sua integridade, disponibilidade e
confidencialidade.

A seguranca da informacdo visa, assim, a preservar ativos de informacéo, levando

em conta trés objetivos fundamentais:

> Confidencialidade:

Garantia de que 0 acesso a informacdo € restrito aos seus usuarios legitimos.

» Integridade:

Garantia da criacdo legitima e da consisténcia da informagao ao longo do seu ciclo
de vida: em especial, prevencdo contra criacao, alteracdo ou destruicdo ndo autorizada de
dados e informacdes. O objetivo de autenticidade da informacdo é englobado pelo de
integridade, quando se assume que este visa a garantir ndo so que as informacdes permanegam
completas e precisas, mas também que a informacdo capturada do ambiente externo tenha sua
fidedignidade verificada e que a criada internamente seja produzida apenas por pessoas

autorizadas e atribuida unicamente ao seu autor legitimo.

» Disponibilidade:
Garantia de que a informacéo e os ativos associados estejam disponiveis para 0s
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usuarios legitimos de forma oportuna.

Alguns autores acrescentam a esses trés objetivos o de legalidade (garantia de que
a informacéo foi produzida em conformidade com a lei), ou ainda o de uso legitimo (garantia
de que os recursos de informagdo ndo sdo usados por pessoas ndo autorizadas ou de maneira
ndo autorizada). Essas preocupacdes, no entanto, sdo melhor classificadas como objetivos
organizacionais, dois quais derivariam 0s requisitos de seguranca necessarios para proteger as
informacdes sob os pontos de vista da confidencialidade, integridade e disponibilidade. Por
exemplo, o objetivo de legalidade decorre da necessidade de a organizacdo zelar para que as
informacdes por ela ofertadas — em especial aquelas entregues a terceiros por determinagédo
legal — sejam fidedignas e produzidas de acordo com as normas vigentes. Esse objetivo gera,
no campo da seguranca da informacéo, exigéncias no tocante a confidencialidade, integridade
e disponibilidade de dados e informacdes (tais como requisitos de protecdo do sigilo de
informagdes pessoais, da consisténcia dos demonstrativos financeiros divulgados, da

disponibilidade de servigos de informacdo e comunicacao contratados pro clientes).

4. MECANISMOS DE SEGURANCA

Um meio de se aplicar e suportar os principios basicos de seguranca da
informacdo é a utilizacdo de mecanismos e controles (fisicos e l6gicos), que podem ser

encontrados em:

» Controle de Acesso Fisico

Segundo Adriana Beal (2008, p. 81), um grupo especifico de medidas preventivas
é chamado barreiras de seguranca. Uma barreira corresponde a qualquer obstaculo colocado
para prevenir um ataque, podendo ser fisica (cerca elétrica, parede), ldgica (processo de logon
para acesso a uma rede) ou uma combinacdo de ambas (autenticacdo de individuos por
dispositivo biométrico para concessdo de acesso, catraca eletrdnica, porta aberta por cartdo
magnético). A ISSO 17799 (item 7.1.1) utiliza a expressdo perimetro de seguranca, definindo-
a como “quaisquer elementos que estabelecam uma barreira ao acesso indevido”. Uma melhor
definicdo para perimetro de seguranca seria o contorno ou linha delimitadora de uma area ou
regido separada de outros espacos fisicos ou 16gicos por um conjunto qualquer de barreiras.
Exemplos de barreiras que podem ajudar a formar um perimetro de seguranca
incluem salas-cofre, roletas de controle de acesso fisico e uso de token ou dispositivo
7



biométrico para autenticacdo de pessoas antes da liberagdo da passagem. Medidas detectivas
de invasdo de um perimetro de seguranca podem incluir circuitos internos de TV, alarmes e
sirenes e detectores de incéndio; entre outras medidas preventivas ou redutoras do impacto
disponiveis estdo os climatizadores de ambiente, detectores de fumaga e acionadores de agua
para combate a incéndio.

A ISSO 17799 recomenda para a seguranca fisica a consideracdo das seguintes
diretrizes e controles de seguranca (item 7.1.1):

e Perimetro de seguranca claramente definido.

e Perimetro de prédios ou locais que contenham recursos de processamento
de dados fisicamente consistente (sem brechas que facilitem a invasao).

e Implantacdo de area de recep¢do ou outro meio de acesso fisico ao local ou
prédio e restricdo do acesso apenas a pessoas autorizadas.

e Barreiras fisicas estendidas da laje do piso até a laje superior, quando
necessario para prevenir acessos ndo autorizados ou contaminacao
ambiental causada por fogo, inundacédo, fumaca etc.

e Portas de incéndio no perimetro de seguranga com sensores de alarme e

mola para fechamento automatico.

4.2 Controle de Acesso Légico

O controle de acesso l6gico € um conjunto de medidas e procedimentos com o
objetivo de proteger os dados, 0s programas e sistemas contra possiveis tentativas de acesso
ndo autorizadas.

Ainda segundo Adriana Beal (2008, p. 92), com relagdo ao ambiente de usuério
final, exemplos de controles l16gicos adicionais aplicaveis sao a ativacao de funcdo de time out
(desativacdo automatica de uma sessdo de usuario ap6s determinado tempo de inatividade na
estacdo de trabalho, exigindo novo fornecimento de ID e senha para reativa-la), protecdo de
tela com senha, desconexdo de terminal conectado a computador de grande porte quando a
sessdo é finalizada e limitagdo automética do acesso a horarios de uso autorizado.

A melhor forma de se compreender o problema da seguranca Idgica e identificar
as medidas de protecdo mais adequadas € segmentar o problema em area: seguranca de redes,

seguranca de aplicativos, seguranca de sistema e seguranca do ambiente de usuario final.



e Seguranca de redes:

As redes ampliam enormemente 0s riscos para a seguranca de dados, informacdes
e servicos de informacdo. Atualmente, as redes ja se confundem com o préprio negdcio:
pressionadas pela necessidade de comunicacdo, organizacfes publicas e privadas acabam
desenvolvendo redes de informacdo complexas e sofisticadas, que incorporam tecnologias
cada vez mias diversificadas, como técnicas de criptografia, voz sobre IP (VoIP), acesso
remoto e sem fio, servigcos Web, sistemas de armazenamento distribuido de dados etc. Essas
redes se tornam cada vez mais permeaveis, a medida que parceiros de negdcio passam a ter
acesso a servicos via extranets, clientes interagem com a rede usando transa¢Ges de comércio
eletronico ou processos de CRM (customer relationship management, ou gestdo de
relacionamento com clientes) e funcionarios se conectam aos sistemas corporativos usando
redes privadas virtuais (VPNSs).

Toda essa complexidade torna as redes mais e mais vulneraveis a ameacgas
provenientes de hackers, criminosos agindo via Internet, funcionérios descontentes,
concorrentes desleais e outros agentes interessados em cometer abusos. Com 0 aumento das
vulnerabilidades e do interesse de pessoas mal-intencionadas em obter vantagens, nao é de se
estranhar que as pesquisas sobre seguranca indiquem um crescimento acentuado dos ataques
as rede a cada ano.

Garfinkel e Spafford (1996, p. 809-810) descrevem alguns casos de quebra de
seguranca de rede com consequéncias graves para as organizacfes envolvidas, como o do
hacker Kevin Mitnik, que na deécada de 90 supostamente invadiu a rede da Netcom
Communications, empresa prestadora de servicos de comunicacdo, e obteve uma copia
completa da base de dados de sua clientela, incluindo o nimero de cartdo de crédito de mais
de 30.000 clientes. Obviamente, havia falhas graves de seguranca na organizacdo, que
mantinha informag6es confidenciais dessa natureza num sistema que podia ser acessado via
Internet.

e Seguranca de software:

A seguranca de software diz respeito ao uso de controles embutidos nos proprios
programas, que operam independentemente das medidas de protecdo a que estdo submetidas
as redes, complementando-as (no caso do comércio eletrbnico, por exemplo, as
complexidades dos requisitos de seguranca acabam levando a necessidade de implementacao

de controles nos préprios aplicativos para assegurar a confidencialidade de dados, uma vez
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que ndo existem garantias suficientes de que as redes oferecam o alto nivel de protecédo

exigido para esse tipo de transacao).

e Seguranca de sistemas aplicativos:

A seguranca de sistemas aplicativos pode demandar diversos tipos de controle, de acordo com
0S requisitos de seguranca existentes:

o Validacgdo de entrada de dados (verificacdes de duplicidade de
registros, valores fora dos limites aceitaveis, caracteres invalidos,
dados ausentes, incompletos ou excessivos, ndo autorizados ou
inconsistentes).

o Controle do processamento interno (restricdes usadas para
minimizar o risco de falhas causadas por erro de processamento ou
acdes intencionais que possam levar a perda de integridade dos
dados).

o Validagdo da saida (verificagcdes da plausibilidade dos dados de
saida, conciliacdo de valores e outros testes para garantir que 0s
relatorios e os dados de consulta produzidos sejam validos e
completos).

o Controle da transmisséo de mensagens (verificagdes para detectar
modifica¢bes ndo autorizadas ou corrup¢do no conteudo de
mensagens transmitidas eletronicamente e para proteger esse
conteudo da divulgacgéo indevida).

e Seguranca de software utilitarios:

Por oferecer oportunidades para que usuarios mal-intencionados se desviem dos
controles de acesso existentes na rede, 0s programas utilitarios oferecem uma preocupacéo
especifica no ambito da seguranca de software. No item 9.5.5 da ISO 17799 sdo indicados
alguns controles especialmente aplicaveis no caso dos softwares utilitarios: remocdo do
ambiente de SI/TI de todos os utilitarios que ndo estejam em uso, segregacao entre area de
utilitarios e area de aplicativos, restricdo do acesso a um ndmero minimo de usuarios
formalmente autorizados e limitacdo da disponibilidade dos utilitarios ao periodo em que séo

necessarios para a realizacdo de atividades planejadas.
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e Seguranca do ambiente de usuério final:

Proteger o ambiente de usuario final pode exigir, além das medidas de protecdo aplicadas as

redes, softwares e comunicacdes, controles relativos a aspectos como compartilhamento de

recursos e areas de armazenamento de informacdes e uso de computacdo mével. Medidas de

protecdo aplicaveis ao ambiente de usuério final incluem:

0}

5. POLITICA DE USO

Controles adequados a protecdo de informacgfes criticas que
precisem ser compartilhadas (por exemplo, em projetos ou planos
de natureza confidencial), para restringir 0 acesso aos membros da
equipe ou grupo encarregada do seu desenvolvimento (essa
protecdo pode exigir 0o uso de software para encriptacdo de
informacdes sigilosas).

Controles adequados para a atualizagcdo permanente de antivirus e
softwares de verificacdo da seguranca.

Uso de firewall pessoal para prote¢éo da estacdo de trabalho.
Procedimento de logon (entrada no sistema) que limitem o tempo
maximo para sua conclusdo e o nimero maximo de tentativas de
entrada.

Politicas e controles relacionados ao uso de equipamentos

portateis, como laptops, hand-helds etc.

Tem como objetivo, apresentar a forma, de como os recursos de informatica seréo

utilizados por todos os funcionarios da empresa. Para manter os recursos de informatica em

bom funcionamento, as seguintes orientacGes devem ser respeitadas, caso ndo, penalidades

serdo aplicadas, segue:

> Nao e permitido o acesso a Internet para uso de bate-papo, chats e afins ;

» Nao é permitida a navegacdo nos sites com conteddo, pornografico e de

carater sexual, pornografia infantil (pedofilia), apologia ao terrorismo e as

drogas, violéncia e agressividade (racismo, preconceito, etc.), e contetdo

improprio, ofensivo, ilegal, discriminatorio, e similares;

» Programas de computador: permitido a utilizacdo apenas 0s programas

instalados e homologados pela equipe de TIC — Tecnologia da Informacdo e

11



Comunicacdo: Fica terminantemente proibido:
o Instalacdo de qualquer tipo de jogos;
o Instalacdo de qualquer tipo de programa sem o conhecimento e
autorizagdo da equipe de TIC — Tecnologia da Informagdo e
Comunicacao;
»  Nao revelar minha senha de acesso a rede corporativa, computadores,
Internet e/ou de minha caixa postal (e-mail) coorporativo a ninguém e tomar o maximo de
cuidado para que ela permanega somente de meu conhecimento;
»  Nao é permitida a troca de arquivos de video ou masica;
»  Caso observe algum problema no equipamento que vocé esta utilizando,
ndo tente resolver sozinho, chame a equipe de TIC - Tecnologia da Informacdo e
Comunicacao;
»  Nao me ausentar da estacdo de trabalho sem encerrar a sessdo de uso do
navegador (browser), sem bloguear estacao de trabalho, bem como encerrar a se¢cdo do email

corporativo, garantindo assim a impossibilidade de acesso indevido por terceiros;

O usuario assumird a responsabilidade por dano causado por algum procedimento de
iniciativa prépria de tentativa de modificacdo da configuracdo, fisica ou logica, do
computador e/ou rede sem a autorizacdo expressa equipe de TIC — Tecnologia da Informacéo

e Comunicacéo;

6. ESTUDO DE CASO

A empresa analisada WG Construgdes S/A, tem 2 unidades em Sergipe. Sendo o
Setor de Tecnologia da Informacao no escritorio central em Estancia/SE. Possui um Unico link
dedicado via par metalico (Ol/Telemar). O neg6cio da empresa é baseado no Sistema da
Totvs. O Sistema da Totvs abrange todas as areas da empresa. Cada usuario tem seu nivel de
visdo, baseado na funcéo exercida na Empresa. Portanto o Sistema da Totvs, &€ um possivel
alvo para invasdes e posteriormente roubo de informacdes valiosas ou alteracfes. Causando
enormes perdas financeiras para a empresa. A Empresa WG Construces S/A, trabalha no
ramo de Fabricacdo de estruturas pré-moldadas de concreto armado, em série e sob
encomenda, constroi linhas e redes elétricas para todo o sul do Estado de Sergipe fazendo

inclusive eletrificacéo rural.
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A empresa WG Construcdes S/A, ndo possui hoje Politica de Seguranca e nenhum
Plano de Continuidade de Negdcios. Atualmente tem cerca de 90 colaboradores, em sua sede
possui 30 Computadores entre os setores: RH, Financeiro, contabil, e a alta direcdo. Possui
trés servidores onde estdo instalados e configurados todos os sistemas e arquivos que a
empresa precisa para estd funcionando, como servidor de Banco de Dados, File Server,
Firewall, etc. Todos os departamentos possuem acesso a rede mundial de computadores a
Internet via Proxy, os computadores tem acesso a internet por um firewall que atualmente esta
descontinuado. A situacdo atual é preocupante, precisando realizar varias melhorias para

garantir que a informacéo esteja segura.
6.1 Teste de Conformidade — Atual

De acordo com a Norma NBR ISSO/IEC 17799 (Codigo de Conduta de Gestéo de
Seguranca  da Informacéo) na  avaliagdo  atual a empresa  possui:

el

Politica de seguranca? X
Algum responsavel pela gestdo da politica de segurancga? X
Infraestrutura de seguranca da informacdo para gerenciar as X
acoes corporativas?

Forum de seguranca formado pelo corpo diretor, a fim de gerir X
mudancas estratégicas?

Definicao clara das atribui¢es de responsabilidade associadas X
a seguranca da informacdo?

Identificac&o dos riscos no acesso de prestadores de servigo? X
Controle de acesso especifico para os prestadores de servi¢o? X

Requisitos de seguranca dos contratos de terceirizacao? X

Inventério dos ativos fisicos, tecnologicos e humanos? X
Critérios de classificacdo da informacao? X

Critérios de selecdo e politica de pessoal? X
Acordo de confidencialidade, termos e condicdes de trabalho? X
Processos para capacitacao e treinamento de usuarios? X

Estrutura para notificar e responder aos incidentes e falhas de X
seguranga?

13



Definicdo de perimetros e controle de acesso fisico aos
ambientes?

Recursos para seguranca e manutencdo dos equipamentos? X
Estrutura para fornecimento adequado de energia? X
Seguranca de cabeamento? X

Procedimentos e responsabilidades operacionais?

Controle de mudancas operacionais?

Segregacdo de funcbes e ambientes?

Planejamento e aceitacdo de sistemas?

Procedimentos para copias de seguranca?

Controles e gerenciamento de Rede?

Mecanismos de seguranca e tratamentos de midias?

Procedimentos para documentacdo de sistemas?

Mecanismos de seguranca do correio eletrdnico?

X | X[ X|X

Requisitos do negdcio para controle de acesso?

Gerenciamento de acessos do usuario?

Controle de acesso a rede?

Controle de acesso ao sistema operacional?

Controle de acesso as aplica¢fes?

X[ X[ X|X

Monitoragdo do uso e acesso ao sistema?

Critérios para computacdo movel e trabalho remoto?

suporte?

Requisitos de seguranca de sistemas? X
Controles de criptografia? X
Mecanismos de seguranga nos processo de desenvolvimento e X

Requisitos de seguranca de sistemas?

Gestdo de conformidades técnicas e legais?

Recursos e critérios para auditoria de sistemas?

Segundo Sémola, de acordo com a Norma NBR ISSO/IEC 17799 (Cddigo de

Conduta de Gestdo de Seguranca da Informacdo), a avaliagdo atual teve um resultado de 22
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pontos, conforme descriminado logo abaixo, a situagédo estd em fase de muita atencao:

“Resultado entre 26-0

Cuidado! A situacdo ndo é confortavel para a empresa. A seguranca da informacéo
ndo esta sendo tratada como prioridade e a pontuacdo indica a auséncia ou ineficacia de
muitos dos controles recomendados pela norma. As causas podem ser o desconhecimento dos
riscos e a falta de sensibilizacdo dos executivos e da alta administracdo. Arrisco dizer que seu
segmento de mercado ndo vive um momento muito competitivo ou que a seguranga nao seja
vista por seus clientes como um fator critico de sucesso por conta da natureza de sua
atividade. Outra hipotese é que devem estar ocorrendo ac¢@es isoladas - de um departamento
ou de outro - que apesar de louvaveis, nao distribuem uniformemente a seguranca e acabam

por minimizar o aumento do nivel de seguranca do negocio”.

6.2 Plano de implantacdo da seguranca

O plano de implantacdo da seguranca vem apresentar a solucdo para que todos 0s
objetivos sejam alcancados.
» Atualizacdo tecnoldgica da infraestrutura de servidores e demais ativos de
rede;
» Migracdo dos servidores atuais para nova tecnologia de virtualizacao;

» Garantir alta disponibilidade e a seguranca da informacéo.

Inicialmente propomos realizar a aquisi¢cdo de Hardware e Software para uma
nova reestruturacdo da infraestrutura de rede para apoiar o negdcio da empresa. Colocamos o
servidor de Banco de dados em Cluster como os demais servicos: File Server, AD e 0 ERP em
Cluster NLB, usando recurso de virtualizacdo. Colocamos também servidor de backup e
antivirus, WSUS em cluster. Propomos implantar dois firewalls ASA como firewall de borda e
dois UTMs como firewall interno, aumentando assim a seguranca da organizacdo. Sugerimos
implantar dois links redundantes de internet de operadora diferentes, com o intuito de
minimizar a falta de conexd com o provedor de correio eletrénico. Para aumento da
seguranca foi criado também, uma rede segmentada com VLANS departamentais,
restringindo assim 0 acesso entre as mesmas. E por fim contratar uma empresa especializada
para fazer uma andlise da Seguranca da Informag&o e propor uma politica que venha atender
as necessidades da empresa, segundo as normas para atingir a seguranca € de extrema

importancia.
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6.3  Projetos a serem aprovados

Para que possamos alcancar todos os resultados diante do que foi analisado no
cenario atual, seguem os projetos por ordem de prioridade a serem aprovados.

Projetos Prioridade

o

Solucédo de Hardware e Software de Backup
Cluster para banco de dados e aplicagdes

Storage SAS para aplicacg0es criticas

Virtualizacao

Firewalls em Back-to-Back

Politica de seguranca

Segmentacéo da rede

Monitoramento de rede

Rede sem fio

Contrato E-mail 365(Nuvem)

WIWIN|IN|P|P|O|O|O|O

Link internet redundante

6.4 Retornos do investimento

Com a implantagdo dos projetos, a empresa contard com 0s seguintes beneficios:

» Aumento expressivo da velocidade de acesso aos dados;

» Com a solucédo de virtualizacdo, a empresa ira trabalhar de forma redundante,
onde caso uma maquina falhar a outra assume suas fun¢Ges automaticamente
garantindo a disponibilidade do ambiente;

> Ter uma organizacdo de Tl adequada as necessidades do negdcio e capaz de
agregar mais valor a organizacao.

» Com a contratacdo de empresa especializada em seguranca da informacdo, ird
oferecer, além da economia eventual de seus recursos humanos, melhorias no
uso dos investimentos efetuados em ferramentas, reducdo de ocorréncias que
demandam acdes de reparacao de outras areas, tempo de resposta melhor para
continuidade dos negocios, em contrapartida a compromissos e

responsabilidades.
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6.5 Complexidade

Segue tabela mostrando os Projetos x Complexidade por fase.

Primeira Fase: Prioridade O

Complexidade

Solucéo de Hardware e Software de

Backup Alta
Cluster para banco de dados e aplicagdes Alta
Storage SAS para aplicagdes criticas Alta
Virtualizacdo Alta
Firewalls em Back-to-Back Alta

Primeira Fase: Prioridade 1

Complexidade

Politica de seguranca

Média

Segmentacdo da rede

Baixa

Primeira Fase: Prioridade 2

Complexidade

Monitoramento de rede

Baixa

Rede sem fio

Media

Primeira Fase: Prioridade 3

Complexidade

Contrato E-mail 365(Nuvem)

Media

Link internet redundante

Média

6.6 Custo

De acordo com a prioridade na execugao dos projetos, os investimentos a serem

aprovados estdo divididos em quatro fases:

Primeira Fase: Prioridade O Valor
Solucédo de Hardware e Software de Backup
Cluster para banco de dados e aplicagdes
L . R 254.000,00
Storage SAS para aplicacdes criticas $
Virtualizacdo
Firewalls em Back-to-Back
Primeira Fase: Prioridade 1 Valor
Politica de seguranca
R$ 15.000,00

Segmentacdo da rede
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Primeira Fase: Prioridade 2 Valor
Monitoramento de rede
5 R$ 8.000,00
Rede sem fio
Primeira Fase: Prioridade 3 Valor
Contrato E-mail 365(Nuvem)
— R$ 12.600,00
Link internet redundante
Total Geral R$ 289.600,00
6.7 Diagrama de rede - proposto
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6.8 Teste de Conformidade — Proposto

Segundo NBR ISO/IEC 17799, tem como principal caracteristica descrever
controles preventivos, em sua grande maioria, evitando a ocorréncia de incidentes envolvendo
as informacGes corporativas, visando reduzir o tempo de exposi¢ao ao risco, que permitem

detectar, de maneira mais répida e efetiva, eventuais violagdes as regras do Sistema.

Politica de seguranca? X
Algum responsavel pela gestdo da politica de seguranga? X

Infraestrutura de seguranga da informacgdo para gerenciar as | X
acoes corporativas?
Foérum de seguranca formado pelo corpo diretor, a fim de gerir | X
mudangas estratégicas?
Definicdo clara das atribuicdes de responsabilidade associadas | X
a seguranca da informacéo?

Identificacdo dos riscos no acesso de prestadores de servigo? X
Controle de acesso especifico para os prestadores de servi¢o? X
Requisitos de seguranga dos contratos de terceirizagao? X

Inventario dos ativos fisicos, tecnol6gicos e humanos? X
Critérios de classificacdo da informagéo? X

Critérios de selecdo e politica de pessoal?

Acordo de confidencialidade, termos e condicdes de trabalho?
Processos para capacitacdo e treinamento de usuérios?
Estrutura para notificar e responder aos incidentes e falhas de
seguranca?

X[ X | X| X

Definicdo de perimetros e controle de acesso fisico aos| X
ambientes?

Recursos para seguranga e manutencéo dos equipamentos? X
Estrutura para fornecimento adequado de energia? X
Seguranca de cabeamento? X

2OES E| sim | Sim,porém | Ndo |



Procedimentos e responsabilidades operacionais?

Controle de mudancas operacionais?

Segregacdo de funcbes e ambientes?

Planejamento e aceitagdo de sistemas?

Procedimentos para copias de segurancga?

Controles e gerenciamento de Rede?

Mecanismos de seguranca e tratamentos de midias?

Procedimentos para documentacdo de sistemas?

Mecanismos de seguranca do correio eletronico?

XX | X| X[ X|X|X|[X|X

Requisitos do negocio para controle de acesso?

Gerenciamento de acessos do usuario?

Controle de acesso a rede?

Controle de acesso ao sistema operacional?

Controle de acesso as aplicacdes?

Monitoracdo do uso e acesso ao sistema?

Critérios para computacdo movel e trabalho remoto?

XX [ X|X|X|[X|X

suporte?

Requisitos de seguranca de sistemas? X
Controles de criptografia? X
Mecanismos de seguranga nos processo de desenvolvimento e | X

Requisitos de seguranca de sistemas?

Gestdo de conformidades técnicas e legais?

Recursos e critérios para auditoria de sistemas?

Apo6s a implantagdo de novos recursos tecnoldgicos a nova avaliagdo teve como

resultado 80 pontos, atingindo o nivel mais alto segundo os critérios da norma Norma NBR

ISSO/IEC 17799 (Cddigo de Conduta de Gestdo de Seguranca da Informacao).
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6.9 Gréfico - teste de conformidade
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7. CONSIDERACOES FINAIS

Esse artigo se prop6s como objetivo geral, mostrar que, a seguranca de
Informacdo é o elemento chave dentro da organizacdo: envolvendo aspectos técnicos,
humanos, etc, sendo de extrema importancia a definicdo e existéncia de uma Politica para
efetiva protecdo das informacdes. O objetivo da seguranca da informacdo € proteger a
organizacdo contra riscos, apoiada em uma Politica de Seguranca e uma estrutura de
Seguranca, onde se podem identificar as vulnerabilidades e os controles para a protecdo das
informacdes.

Percebe-se que, a tarefa de implementacao das principais praticas de seguranca da
informacdo na organizacdo (NBR ISO/IEC 17799), nédo é tarefa facil. Portanto, o ato de uma
conscientizacdo ampla da necessidade da adogdo das préaticas de segurancga constitui-se em um
grande passo tomado pela dire¢do. Sempre lembrando que o melhor caminho ndo é a
implantacdo compulséria, e sim a disseminacdo da cultura entre cada um dos ambientes da
empresa. Uma vez que, nem todos os colaboradores entendem a necessidade de mecanismos
de controle e de gerenciamento da seguranca da informagéo.

Esse foi 0 objetivo principal deste trabalho, foi demonstrar a aplicacdo da norma
NBR ISO/IEC 17799 dentro do &mbito de uma empresa, indicando controles necessarios para
garantirmos um nivel maior de Seguranca da Informacdo. Visto que, todo este trabalho deve
ser em prol da defesa e seguranca da informacdo, um dos bens mais valiosos de qualquer

empresa.
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