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RESUMO

Este artigo consiste em demonstrar de forma conceitual as principais
caracteristicas de Seguranca das Redes de Computadores, pois a necessidade
crescente em disponibilizar produtos e servicos na internet, traz uma
preocupacdo maior em garantir a seguranca das informacdes. H& atualmente
diversas técnicas de invasdo, danos e roubos de dados, € pensando nisso que
cada vez mais aparecem novas solucdes para proteger as redes coorporativas
e residenciais.

Palavras-chave: Seguranca. Redes de Computadores. Ameacas. Ataques.
Criptografia. Protocolo. Integridade.



ABSTRACT

This article is to demonstrate to the main conceptual features of Security of
Computer Networks, as the growing need in providing products and services on
the Internet, brings a major concern in the security of information. There are
currently several techniques of invasion, damage and theft of data, is thinking
about that more and more appear new solutions to protect corporate networks
and residential.
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CAPITULO |

1. INTRODUCAO

Com relacdo a redes de computadores € importante salientar que as
informacdes pessoais e corporativas devem ser tratadas com o maximo de
seguranca possivel.

A tendéncia das grandes, médias e pequenas empresas em distribuir
informacBes como produtos e servicos diretamente na internet, com o intuito de
aproximar a empresa dos seus clientes em potencial, faz com que haja uma
necessidade especial em aplicar técnicas de seguranca da informacdo a seus
servicos, protegendo assim, a empresa e seus clientes de possiveis danos
processuais, financeiros, de imagem, entre outros.

Para garantir o maximo de seguranca possivel nas redes de computadores é
necessario conhecer bem as principais ameacgas, métodos e ataques, bem como as
técnicas existentes de controle e prevencao.

O objetivo principal deste projeto de pesquisa € adquirir, demonstrar e
disseminar conhecimento, tanto no meio académico quanto profissional, a respeito
das principais caracteristicas dos protocolos.

Durante o desenvolvimento do projeto sera apresentada uma breve
introducdo sobre seguranca de redes de computadores, 0s conceitos basicos das
principais ameacas de risco e as principais técnicas utilizadas pelas redes
corporativas, utilizando-se de pesquisas bibliograficas e estudos conceituais.



CAPITULO Il

2. SEGURANCA EM REDES DE COMPUTADORES

Desde o inicio da utilizacdo das redes de computadores nunca houve uma
preocupacao tdo grande em relacdo a seguranca da informacdo como hoje em dia,
isto ocorre principalmente devido ao crescimento constante de usuarios conectados
a rede e a grande disponibilidade de servigos na internet, principalmente transacées
bancarias.

Segundo Tanebaum (2003), como milhdes de cidaddaos comuns atualmente
estdo usando as redes para executar operacdes bancérias, fazer compras e arquivar
sua devolucdo de impostos, a seguranca das redes esta despontando no horizonte
como um problema potencial.

Uma Rede de Computadores para ser considerada segura deve-se garantir
quatro caracteristicas principais:

e Confidencialidade - Determinadas informagfes devem estar
armazenadas de forma confiavel e de acesso restrito, como
informacdes pessoais dos clientes, contas bancarias etc.

e Integridade — Deve haver garantias de que as informacdes né&o
foram modificadas de forma maliciosa.

¢ Disponibilidade - Garantir que todos 0s servi¢os estejam disponiveis
conforme necessidade da empresa.

e Autenticidade - Garantir que as informacdes contidas no site, email
ou servigo disponivel seja verdadeiramente da empresa ou pessoa

em questao e ndo uma falsificagéao.

2.1 Ameacas e Métodos de Ataques

Ameacas e ataques as redes de computadores e aos sistemas de informacao
consistem na utilizacdo de técnicas especificas para se obter acesso as redes e
sistemas restritos, informacdes sigilosas e fraudes.

Os ataques e ameacas podem ser classificados por:

*» Modo de Atuacédo



2.1.1 Malwares
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o Passivo — Consiste apenas na interceptacdo da informacao

durante o trajeto dos pacotes entre a origem e o destino.

o Ativo — Consiste na atuacdo de forma direta sobre a
informagdo, como adulteracdo de sites, roubo de
informacdes sigilosas, bloqueio de servicos, entre outros.

Objetivo

o Interrupcdo — Ataca principalmente a disponibilidade de um
servigo ou de um sistema.

o Interceptacdo — Ataca a confidencialidade das informacdes.

o Modificacdo — Ataca a integridade das informacdes.

o Fabricacdo — Ataca a autenticidade das informacdes.

Os Malwares consistem em codigos maliciosos desenvolvidos com a

finalidade de roubar informacdes ou danificar servicos e sistemas operacionais, tais

ameacas sao originadas principalmente de arquivos infectados distribuidos em

anexos de emails, computadores infectados na rede e os mais diversos tipos de

midias removiveis.

Os principais Malwares disseminados na internet sdo:

e Virus — Programas maliciosos que infectam outros aplicativos
ou &reas restritas do sistema operacional do computador do
usuario.

e Worms — Sao virus que se replicam no computador infectado
e se propagam principalmente por uso de emails, arquivos e
pastas compartilhadas, com o intuito de explorar
vulnerabilidades nos sistemas operacionais e em aplicativos
instalados para proporcionar invasdes e roubo de dados.

e Bots — Programas similares aos worms cuja finalidade
principal € abrir comunicacdo com invasores para que O
mesmo possa realizar ataque de acesso, envio de spam, e
phishing, roubo de dados entre outros danos.

e Botnets — Redes formadas por diversos Bots.
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e Trojans (Cavalo de Trbia) e BackDoors - Programas

maliciosos que tentam se passar por programa de uso
corriqueiro do usuario com o intuito de roubo de informagdes.

e KeyLoggers — Programas maliciosos que infectam o0s
computadores com o intuito de registrar tudo o que € digitado
no teclado pelo usuario.

e ScreenLoggers - Programas maliciosos que infectam os
computadores com o intuito de capturar a imagem da tela no
momento em que 0 usudrio clicar com 0 mouse em algum
bot&o.

e Spywares — Programas maliciosos que infectam as maquinas
com o intuito de modificar configuracbes no sistema
operacional, bem como coletar informagdes importantes.

Spyware € o termo usado para descrever software que
executa  determinados comportamentos, como
publicidade, recolhimento de informac¢des pessoais ou
alteracéo da configuragdo do computador, normalmente
sem 0 seu consentimento prévio. (Microsoft, 2006)

e RootKits — Trojan que utiliza de técnicas de programacao
avancadas para evitar a deteccdo e remocdo do mesmo,
bem como de outros programas maliciosos.

O objetivo do rootkit é esconder a si mesmo e de outro
software para ndo ser visto. Isso é feito para prevenir
qgue um usuario identifique e remova potencialmente um
software de ataque. Um rootkit pode se esconder em
guase todos os softwares, incluindo servidores de
arquivos, keyloggers, botnets e remailers. Muitos
rootkits podem até esconder grande quantidade de
arquivos, permitindo assim que um atacante armazene
diversos arquivos, invisivelmente, em seu computador.
(Microsoft, 2005)

2.1.2 DOS (Denial of Service — Negacéao de Servico)

Segundo Tanebaum (2003), Os ataques em que 0 objetivo do intruso é
desativar o destino em vez de roubar dados sdo chamados ataques DoS (Denial of
Service — negacao de servigo).
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Este modo de ataque consiste na utilizacdo de técnicas especificas para

sobrecarregar um determinado servidor com inimeras solicitacbes até causar a

indisponibilidade do servigo.

2.1.3 Ataques a Camada 2 (Enlace)

a) MAC (Media Access Control) Spoofing

Técnica utilizada principalmente para roubo de informacbes e acessos
restritos para determinados enderecos MAC, esta técnica consiste em um
computador tentar se passar por outro, alterando o endereco MAC e com isso obter

acessos a redes e informacdes restritas.

b) ARP (Address Resolution Protocol) Poisoning

Técnica utilizada pelos hackers em redes Ethernet com o intuito de roubar
dados, tentando se passar por outro computador para receber os pacotes e reenviar
para o computador correto, intermediando toda a transmisséo de informacdes.

ARP-Poisoning ou ARP Spoofing € um tipo de ataque no qual

uma falsa resposta ARP é enviada & uma requisicdo ARP
original. Enviando uma resposta falsa, o roteador pode ser
convencido a enviar dados destinados ao computador 1 para o
computador 2, e o computador por Ultimo redireciona os dados
para o computador 1.(Vieira, 2005)

Para evitar este tipo de ataque é necessaria a utilizacdo de switchs com a
opcdo MAC Binding disponivel e ativada, isto evita que o endereco MAC configurado
a uma determinada porta do switch ndo seja modificado.

Héa diversos programas para realizar o ARP Poisoning como ARPoison e o
Parasite, para detectar uma tentativa de ataque utiliza-se de programas como 0
Arpwatch para monitorar e detectar se houve alguma mudanca na tabela ARP e
avisa o técnico responsavel, outra € o RARP (Reverse Arp) para solicitar o endereco

IP de um determinado endereco MAC.
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c) DHCP (Dynamic Host Configuration Protocol) Starvation

Esta técnica consiste em inundar o servidor DHCP com requisi¢fes de IPs
geradas aleatoriamente com o intuito de realizar um DOS (Negacao do Servico) ao

esgotar todos os IPs disponiveis.

d) DHCP (Dynamic Host Configuration Protocol) Rogue Server

Esta técnica consiste em anular um servidor DHCP causando uma negacéao
do servigo e disponibilizar uma maquina com 0 mesmo servi¢o na rede.

O invasor configura o servico da nova maquina de forma como Ihe convém,
com o intuito de gerenciar e capturar determinadas informacf6es, bem como

possibilitar brechas na rede, tudo isto de forma transparente para o usuario.

2.1.4 Ataques a Camada 3 (Rede)

a) IPSpoofing

Técnica utilizada pelos hackers utilizando-se de pacotes com IPs forjados
com o intuito de quebrar a seguranca das redes com autenticacdo apenas por IP e
nao por usuario.

Spoofing is a technique where an intruder attempts to gain
unauthorized access by altering a packet's IP address to make it
appear as though the packet originated in a part of the network with
higher access privileges. (CHECKPOINT, 2003)*

2.1.5 Ataques a Camada 4 (Transporte)

a) SYN Flood

Esta técnica consiste na utilizacdo do protocolo TCP, que é orientado a

conexdo, onde a maquina do invasor envia diversos pacotes SYN, solicitando

! Spoofing é uma técnica onde um intruso tenta obter acesso ndo autorizado por alteracdo de
endereco de um pacote IP para fazer parecer que o pacote foi originado em uma parte da rede com
mais privilégios de acesso



14
abertura de conexdo, o servidor responde com o pacote SYNACK e aguarda a

resposta ACK da maquina do invasor, que nunca ira responder.
Como cada computador tem suas limitacdes, a maquina atacada vai chegar
ao limite, causando assim um DOS, decorrente da ndo disponibilidade de

comunicacao.

2.1.6 Ataques a Camada 7 (Aplicacéao)

a) DNS Poisoning

Esta técnica consiste no envenenamento do cache de servidores DNS com
informacBes maliciosas, isto €, o invasor pode realizar no servidor DNS a incluséo
ou alteracdo de uma determinada informagdo com o intuito de redirecionar 0s
acessos de um determinado site para um da sua autoria, muitas vezes coépias de

sites bancarios e de lojas virtuais (Phishing) ou arquivos infectados com malwares.
b) PortScan
O invasor utiliza determinados programas pra detectar possiveis brechas de
sistemas operacionais ou servicos para realizar tentativas de invasdes nas portas

gue estiverem abertas.

2.1.7 Ataques de Tentativas de Acesso

a) Password Crack

Esta técnica consiste na tentativa de quebra de senhas utilizando-se de

técnicas especificas como forca bruta, dicionario de dados ou tabelas hash.
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2.1.8 Técnicas de Fraude e Roubo de Informacgbes

a) Phishing

Baseia-se principalmente na utilizacdo de sites e emails falsos para que o

usuario digite senhas e dados pessoais, principalmente cartbes de créditos e dados

bancarios.

Phishing € basicamente um golpe on-line de falsificacdo, e seus
criadores ndo passam de falsarios e ladrdes de identidade
especializados em tecnologia. Eles usam spams, websites
maliciosos, mensagens instantaneas e de e-mail para fazer com que
as pessoas revelem informagdes sigilosas, como nimeros de contas
bancérias e de cartdes de crédito (Symantec, 2005)

Os sites falsos normalmente sdo direcionados principalmente por um DNS

envenenado ou por links enviados por email, 0s mais copiados séo sites de bancos,

e-commerce entre outros.

b) Engenharia Social

Este modo de ataque consiste em utilizar de técnicas de convencimento para

gue os usuéarios fornecam informacdes valiosas como CPF, endereco, datas, entre

outras, ou instalar programas maliciosos no computador.

Tais informacdes podem ser usadas para cadastros em sites de compras,

cartdes de créditos e acessos a sistemas restritos.

2.2 Técnicas de Seguranca

2.2.1 Criptografia

Segundo Torres (2002), Criptografia € o ato de codificar dados em

informacOes aparentemente sem sentido, para que pessoas ndo consigam ter

acesso as informacdes que foram cifradas.
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A utilizacdo de criptografia consiste em transformar um texto em outro

inelegivel para que se possa garantir confidencialidade e autenticacdo na troca das
informacdes.

Esta técnica de seguranca utiliza-se de chaves de codificacdo e decodificacao
para cifrar os dados, estas chaves podem ser do tipo simétrica (chave privada) e

assimétrica (chave publica e privada).

2.2.1.1 Criptografia Simétrica

A Criptografia Simétrica consiste basicamente na utilizacdo de uma chave
Unica privada para criptografar e descriptografar as informagfes. Tal chave é
compartilhada entre a origem e o destino.

O grande problema na utlizacdo de Criptografia Simétrica €é o
compartilhamento da chave, pois, um hacker ao conseguir uma chave privada
compartilhada pode-se decifrar as informacdes de ambos os lados.

Abaixo estdo alguns exemplos de algoritmos de Criptografia Simétrica:

° DES
° IDEA
° AES

J RC2, RC4 e RC5

A figura a seguir mostra o funcionamento da criptografia de chave simétrica.

]

Passive Intrud | Aclive
intruder “ } nLucar intruder
just can alter

listens N messages
Plaintext, P — « i"aimog = Eﬁ;ﬁ'ﬂg Plaintext, P
N Cipherext, C = E.(P)
Encryplion Decryption
ke, K key, K

Figura 1: Criptografia Simétrica
Fonte: Redes de Computadores, Tanenbaum
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2.2.1.2 Criptografia Assimétrica

A Criptografia Assimétrica consiste na utilizagdo de duas chaves, uma publica
e outra privada, onde apenas a partir da chave privada é possivel a geracdo de uma
chave publica.

Seguem alguns exemplos de algoritmos de Criptografia Assimétrica:

. RSA
° DSA
. Diffie-Hellman

A figura abaixo mostra o funcionamento da criptografia de chave assimétrica,
onde se utiliza algoritmo de encriptacdo com chave publica e decriptagdo com chave

privada conhecida apenas pelo destinatério.

» Kz Chave criptogréfica publica

> Kp Chave criptogréfica privada

Mensagem em Mensagem em
texto aberto, m i texto aberto, m

| ek = K (K ()

Figura 2: Criptografia Assimétrica
Fonte: Redes de computadores e a Internet, Kurose

2.2.1.3 Assinatura Digital

Segundo Tanebaum (2003) autenticidade de muitos documentos legais,
financeiros e outros documentos € determinada pela presenca de uma assinatura
autorizada.

A assinatura digital utiliza-se de uma assinatura eletrGnica para garantir a

autenticidade e integridade da informacé&o, a assinatura eletrbnica consiste em um
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resumo da informacédo gerada a partir de célculos matematicas, denominado funcéo

hash.

Apoés a geracédo do hash, é realizada a criptografia da informacao, juntamente
com o hash utilizando-se da chave privada.

Para garantir o nao repudio das informacfes é acrescentado ao pacote um
Certificado Digital referente a origem, tal certificado € vendido por unidades
certificadoras.

A assinatura digital juntamente com o Certificado, sdo bastante utilizados por
empresas que disponibilizam produtos e servicos na internet para evitar

principalmente o Phishing.

2.2.2 Firewalls

Segundo Kurose (2006) um Firewall € uma combinacdo de hardware e
software que isola a rede interna de uma organizagdo da internet em geral,
permitindo que alguns pacotes passem e bloqueando outros.

Os Firewalls podem ser divididos basicamente em duas categorias de acordo
com sua finalidade, filtragem de pacotes ou filtragem de aplicacéo.

A figura a seguir demonstra a disposicdo de um firewall em gerenciar a
comunicacao, bloqueando e/ou liberando o acesso entre as redes local Alaska_LAN,
DMZ Alaska_ DMZ.LAN e a rede internet.

Aaska LAN FireWall-1
Alaska.CW
— i N
EHHEE I f ™
LR LR
— i Internet
BEBEREE l
E_ : Router _____.h__,ra>
Localnet
Alaska LAN
— Alaska_DMZ.LAN

l R

Alaska.DMZ.Ftp  Alaska.DMZ Mail

Figura 3: Firewall
Fonte: Firewall-1 and SmartDefense, CheckPoint
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a) Filtro de Pacotes

O filtro de pacotes consiste em analisar os pacotes trafegados entre as redes
interna e externa até a camada de transporte, levando-se em consideracao
enderecos MAC, IPs de origem e destino, Protocolos, entre outras informacoes.

Todos os pacotes que apos a analise ndo estiverem de acordo com as regras

estipuladas pelo administrador serdo descartados.

b) Filtro de Aplicagcéo

O filtro de aplicacédo, também conhecido como Proxy / Gateway, consiste em
analisar os pacotes até a camada de aplicacdo, estipulando se um determinado
servigo / aplicacdo esté disponivel para trafegar entre as redes.

Os Firewalls podem ser de Software, Hardware ou ambos, dependendo do

fabricante e da implementacéo necessaria a empresa.

2.2.3 IPSec

Segundo Microsoft (2006), a seguranca IPSec baseia-se em um modelo de
segurancga ponto a ponto, estabelecendo relagdes de confianca e a seguranca entre
um endereco de origem e um de destino.

O IPSec cria um tunel de comunicacéo entre as partes, de forma transparente
para o usuario, utilizando-se de criptografia para garantir a seguranca das
informacg0des trafegadas, cujos os principais algoritmos sao:

¢ Diffie-Hellman;

e DES;
e SHAI;
e MD5;:

e Entre outros.
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A seguranca do IPSec se aplica principalmente na camada de Rede, onde

sao realizados a protecdo basica das camadas de transporte e aplicacdo (Modo
Transporte) e o tunelamento dos pacotes IPs (Modo Tunel).

Em se tratando de redes TCP/IP, o IPV6 obrigatoriamente deve trabalhar com
o IPSec, ja no IPV4 é compativel, mas vai de acordo com a necessidade de cada

empresa.

2.2.4 SSL - Secure Sockets Layer

Com o avanco da internet e a disponibilizacdo de transacdes financeiras em
comércio eletrénico, a Netscape Communications Corp desenvolveu um protocolo
de seguranca denominado SSL.

O protocolo SSL consiste em estabelecer uma conexao segura entre a origem
e o destino, com autenticagao, criptografia e integridade dos dados transferidos.

Segundo Tanebaum (2003) efetivamente, trata-se de uma nova camada
colocada entre a camada de aplicacdo e a camada de transporte, aceitando
solicitacdes do navegador e enviando-as ao TCP para transmisséo ao servidor.

O SSL utiliza-se de alguns algoritmos de criptografia, cada um para sua

especialidade como comércio eletrdnico, transa¢des financeiras etc.

2.25VPN

As Redes Privadas Virtuais tornaram-se um marco na comunicagao
dentro de uma empresa e entre empresas. Utilizando técnicas de
tunelamento e seguranca, elas permitem a utilizacdo da Internet,
uma rede publica e compartilhada, para a conexao de filiais, usuarios
remotos e parceiros/clientes a rede interna de uma companhia.
(RAPOPORT, 2003)

A utilizacdo de VPN nas empresas possibilita diversas vantagens, entre elas a
reducdo de custo, pois para interconectar a matriz com as filiais e funcionarios
remotos ndo € necessario pagar por links dedicados, utilizando-se da prépria rede
publica, a internet. Outra vantagem € a seguranca, ja que se utiliza protocolos para
criptografar os dados e garantir a integridade, confidencialidade e autenticidade das

informacgoes.
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A VPN utiliza determinados protocolos para estabelecer a seguranca devida

em cada camada do modelo OSI. Na camada de enlace sdo aplicados os PPTP,
L2F e L2TP, na camada de rede aplica-se o IPSEC e na de aplicacédo o SSL, todos
estes protocolos sdo responsaveis pelo tunelamento e criptografia dos pacotes em

suas respectivas camadas.

2.2.6 IPS (Intrusion Prevention System)

Para proteger a rede de ataques, as grandes empresas utilizam ferramentas
como o IDS (Intrusion Detection System) para detectar uma possivel ameaca.

O IDS, Sistema de Deteccdo de Intrusdo, detecta e notifica as
tentativas de intruséo, analisando e capturando os pacotes que estdo
trafegando na rede procurando identificar as evidencias de um
atague em andamento, podendo emitir alarmes, ou executando uma
acdo automatica, como por exemplo, a desativacdo do link, a
depender da ferramenta. (JUNIOR, 2006).

As principais ferramentas IDS disponiveis no mercado podem ser de Hardware
ou de Software, dependendo do fabricante. Ambos podem ser implementados
juntamente com Firewalls e Proxies.

O grande problema do IDS é que ao detectar um possivel comportamento
malicioso, o IDS s6 informa ao administrador da rede. Fora isso também ha os falsos
positivos, isto é, pacotes nocivos que podem ser detectados como intrusao e vice-
versa. Pensando nisso o IDS evoluiu para IPS, onde além de detectar uma atividade
anormal e informar ao administrador, o IPS descarta os pacotes e bloqueia as
conexdes suspeitas, tornando-se assim uma ferramenta proativa.

Segundo Nobrega (2009), os sistemas de prevencao de intrusdes na rede
(IPS, Intrusion-Prevention Systems) sao equipamentos de seguranca online que

desempenham inspec¢éo de pacotes para identificar e bloquear trafego malicioso.
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CAPITULO Il

3. SEGURANCA EM REDES SEM FIO

Em se tratando de redes de computadores ndo se pode deixar de falar nas
redes sem fio, cujas principais ameacas sdo as mesmas das redes de computadores
convencionais.

Levando-se em consideracdo os avancos tecnologicos e a popularidade das
redes sem fio, tanto no meio coorporativo como residencial, ha a necessidade
crescente em garantir a seguranga das informagoes.

Pensando nisso, foram criados protocolos especificos para redes sem fio,
utilizando-se principalmente de criptografia de pacotes, tais pacotes sdo. WEP,
WPA, WPA-PSK, WPA2, WPA2-PSK e WPA-Radius.

3.1 WEP (Wired Equivalent Privacy)

Segundo Rufino (2007), WEP é um protocolo que utiliza algoritmos simétricos,
portanto existe uma chave secreta que deve ser compartilhada entre as estagcdes de
trabalho e o concentrador, para cifrar e decifrar as mensagens trafegadas.

Por utilizar uma criptografia simétrica, este protocolo é o mais fraco em
questdo de seguranca, jA que estd sujeito a quebra da chave por ataque de
dicionario e forca bruta, pensando nisso aconselha-se a troca das chaves de

criptografia WEP com frequéncia para evitar descoberta por parte dos invasores.

3.2 WPA (Wi-Fi Protect Access)

O WPA foi criado basicamente para substituir o WEP, corrigindo as falhas de
seguranca encontradas, as principais diferengas sdo a utilizagéo de autenticagéo de

usuarios e a forma como ¢é liberada a chave de criptografia.

Dentre as novidades do WPA ha o protocolo TKIP (Temporal Key
Integrity Protocol), responsavel pela geréncia de chaves temporérias
usadas pelos equipamentos em comunicacdo, possibilitando a
preservacdo do segredo mediante a troca constante da chave.
(RUFINO, 2007)
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Isto significa que a troca de chaves € realizada de forma dinamica, sendo

executada de tempos em tempos.

Outra forma de autenticacdo utiizada no WPA é a EAP (Extensible
Authentication Protocol).

Segundo Rufino (2007), o EAP utiliza o padrdao 802.11x e permite varios

meétodos de autenticacdo, incluindo a possibilidade de certificacao digital.

3.3 WPA-PSK

E uma variante do WPA, que utiliza o protocolo TKIP para criptografia,
bastante utilizada em redes domésticas pela sua facilidade de configuracdo e

compatibilidade com placas de redes mais antigas.

3.4 WPA2

O WPA2 consiste nhuma evolucdo do WPA, lancado em 2004, robusto, uma
das maiores diferencas sao a utilizagcdo do protocolo CCMP em vez do TKIP, mas

utilizando o mesmo conceito de chaves temporarias.

3.5 WPA2-PSK

O WPA2-PSK é uma variante do WPA2, onde utiliza criptografia AES, uma
criptografia mais forte e confiavel.

Utilizado principalmente em redes domésticas e pequenos escritérios.
3.6 RADIUS

Além de utilizar criptografia para garantir a transferéncia de informacées em
redes sem fio no meio coorporativo, o ideal € a autenticagdo de usuérios e hosts, 0
método mais utilizado atualmente € o uso de servidores Radius, preferencialmente
integrados a um servidor LDAP.

O protocolo de seguranca utilizado em conjunto com o servidor Radius é o
WPA.
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CONSIDERACOES FINAIS

Durante a elaboracdo do artigo p6de-se analisar as principais ameacgas as
redes de computadores, tanto cabeadas quanto redes sem fio, e 0 que é
aconselhavel como solugdo para evitar os possiveis ataques.

Analisando todas as informacgdes contidas no artigo pode-se concluir que as
redes de computadores, tanto domésticas como empresarial, necessitam cada vez
mais de seguranca, utilizando algoritmos e protocolos de criptografia, firewalls, VPN,
IPS, entre outras técnicas. Tudo isso visando garantir a integridade, autenticidade e

confidencialidade das informagdes, bem como a disponibilidade dos servigos.



25

REFERENCIAS

TANENBAUM, Andrew S. Redes de Computadores. 42 Ed. Rio de Janeiro:
Elsevier, 2003.

KUROSE, James F. Redes de Computadores e a Internet. 32 Ed. Sdo Paulo:
Pearson, 2006.

RUFINO, Nelson Murilo de O. Seguranca em Redes sem Fio. 22 d. S&o Paulo:
Novatec, 2007.

Microsoft. O que é 0 Spyware? 2006. Disponivel em:
<http://www.microsoft.com/portugal/athome/security/spyware/spywarewhat.mspx>.
Acessado em: 29 de Dezembro de 2010;

Microsoft. Rootkit: O Obscuro Ataque do Hacker 2005. Disponivel em: <
http://technet.microsoft.com/pt-br/library/dd459016.aspx>. Acessado em: 06 de
Janeiro de 2010;

VIEIRA, Luiz. ARP Poisoning: compreenda os principios e defenda-se 2005.
Disponivel em: < http://www.vivaolinux.com.br/artigo/ARP-Poisoning-compreenda-
os-principios-e-defendase?pagina=1>. Acessado em: 06 de Janeiro de 2010;

Symantec.  Phishing: Como eles atacam  2005. Disponivel em:
<http://'www.symantec.com/pt/br/norton/security_response/phishing.jsp>. Acessado
em: 07 de Janeiro de 2010;

Microsoft. Apresentando o] IPSec 2006. Disponivel em: <
http://technet.microsoft.com/pt-br/library/cc757786%28WS.10%29.aspx>. Acessado
em: 09 de Janeiro de 2010;

NOBREGA, Jodo. Intrusion Prevention Systems 2009. Disponivel em: <
http://www.computerworld.com.pt/2009/05/13/intrusion-prevention-systems/>.
Acessado em: 15 de Janeiro de 2010;

JUNIOR, Francisco Vieira. Estudo de caso em seguranca de redes usando como
ferramenta de IDS (Intrusion Detection System) o SNORT. 2006. Disponivel em:
< http://www.fieb.org.br/iel/bitec/Arquivos/2006/FRANCISCO_VIEIRA_JUNIOR.pdf>
Acessado em: 15 de Janeiro de 2010;

TORRES, Gabiriel. Criptografia. 2002. Disponivel em: <
http://www.clubedohardware.com.br/artigos/667>. Acessado em: 17 de Janeiro de
2010;



26
CHECKPOINT. Firewall-1 and SmartDefense, 2003. Disponivel em:
<http://hills.ccsf.edu/~Ibaca/FireWall-1 and SmartDefense.pdf>. Acessado em: 18
de janeiro de 2010.

RAPOPORT, Eduardo. VPN — Virtual Private Network. 2003. Disponivel em: < ht
http://www.gta.ufrj.br/~rezende/cursos/eel879/trabalhos/vpn/>. Acessado em: 18 de
Janeiro de 2010;

LINHARES, André Guedes. Uma Anélise dos Mecanismos de Seguranca de
Redes IEEE 802.11: WEP, WPA, WPA2 e IEEE 802.11w. Disponivel em: < ht
http://www.unibratec.com.br/jornadacientifica/diretorio/UFPEAGL.pdf >Acessado em:
18 de Janeiro de 2010;


http://hills.ccsf.edu/~lbaca/FireWall-1_and_SmartDefense.pdf

27
CREDENCIAIS DO AUTOR

Dados do autor: Especialista em Redes de Computadores, Gestor RM -
SEBRAE/SE, forma de contato com o autor por e-mail (jenfigueiredo@yahoo.com.br)
ou telefone celular ((79) 9801-0304).



