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O Anonimato Nas Redes Sociais E A Sua Relacdo Com Os Crimes Contra A
Honra’

Kassio Santana de Oliveira

RESUMO

E inegavel que, na era digital, a possibilidade de anonimato tem transformado a liberdade de
expressdo em um potencial instrumento de violagdo a honra. Nesse contexto, o trabalho
desenvolvido busca analisar, com viés critico e aprofundado, a relagdo entre o anonimato nas redes
sociais e a pratica de crimes contra a honra no ordenamento juridico brasileiro, os delitos de calunia,
difamagdo e injuria previstos nos artigos 138 a 140 do Codigo Penal. Dessa maneira, ¢ importante
constatar que a expansao das tecnologias digitais e o consumo massificado das plataformas virtuais
transformaram de maneira significativa as formas de comunicagdo, ou seja, & medida que houve
uma ampliacdo do exercicio da liberdade de expressdo, criou-se um ambiente propicio a
disseminag¢do atividades ofensivas, diversas vezes praticados sob a aparente prote¢do do anonimato.
Nesse cenario, € relevante descrever que a presente pesquisa tem a finalidade de investigar em que
ponto o anonimato digital contribui para o aumento desses delitos e quais sdo as formas juridicas
disponiveis para a responsabilizacdo dos infratores. Além disso, nota-se a relagdo constitucional, a
qual no seu artigo 5° inciso IV, prevé a liberdade de expressdo, no entanto veda o anonimato.
Afere-se, ainda, a fungdo do Marco Civil da Internet (Lei n® 12.965/2014) na regulamentacdo do
uso da rede e na definicdo das responsabilidades dos provedores de aplicagdo e conexdo. A
metodologia aplicada ¢ e qualitativa, a qual baseia-se em revisdo bibliografica de doutrina
especializada, andlise da legislacdo vigente e estudo da jurisprudéncia dos tribunais superiores.
Ademais, sdo considerados casos concretos relevantes, que demonstram a forma como o Poder
Judiciario atua em casos envolvendo perfis falsos (“fakes’), comentarios ofensivos e disseminacao
de noticias falsas nas redes sociais. Os resultados demonstram que, embora 0 anonimato na internet
ndo seja absoluto e possa ser quebrado por meio de ordem judicial, ele influi para a sensag¢do de
impunidade e isso incentiva a pratica condutas delituosas lesivas a honra. Portanto, o ordenamento
juridico brasileiro dispde de mecanismos para a responsabilizacdo, porém, enfrenta desafios
praticos relacionados a identificacao dos autores e a velocidade que a informagao é propagada.
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1 INTRODUCAO

E indubitavel que o avango da tecnologia no ambiente das redes sociais tem centralizado a
interagao humana e modificado de forma relevante a maneira de se comunicar no cenario atual.
Nesse contexto, nota-se que as plataformas como Facebook, TikTok, Instagram, X (antigo Twitter)
e WhatsApp facilitam a propagacdo de informacdes e opinides de modo instantaneo e isso faz com
que a liberdade de expressdo seja ampliada. Todavia, é necessario compreender que nesse ambiente
digital também ¢é possivel que as pessoas pratiquem condutas ilicitas, pois a possibilidade de se
manterem no anonimato torna o ambiente propicio a esse tipo de atitude.

Nesse viés, compreende-se que ha um determinado crescimento de condutas no meio virtual
que ofendem usudrios, sejam direcionadas a honra, sejam direcionadas a reputagdo. Além disso,
cabe citar que a facilidade de criacao de perfis falsos, o uso de tecnologias de mascaramento de
identidade e a crenca de que ndo serdo descobertos contribuem significativamente para a pratica de
delitos como caltnia, difamacdo e injiria. Sendo assim, esse cenario necessita de uma andlise
juridica detalhada a fim de relativizar a liberdade de expressdo e buscar meios que facilitem a
identificacao dos infratores.

Também ¢ valido observar que a importancia do tema ¢ justificada ndo s6 pelo aumento nos
casos de delitos contra a honra praticados nas redes sociais, mas também para analisar as formas
que Poder Judicidrio podera agir para identificar e responsabilizar os autores, de maneira que
possam responder na esfera penal e civel. Diante disso, surge a necessidade de interpretar que o
direito a liberdade de expressao, assim como outros, ndo ¢ absoluto ¢ em casos de conflitos de
direitos fundamentais, exige-se a aplicagdo de técnicas de ponderagdo e interpretacdo
constitucional.

Dessa forma, surge o seguinte problema de pesquisa: como o anonimato nas redes sociais
tém influenciado a pratica de crimes contra a honra e quais sao as possibilidades de identificagdo e
responsabiliza¢do por parte do judiciario no Brasil?

E necessario partir do ponto de vista que a medida que as pessoas se mentém ocultas no
ambiente virtual, hd a hipotese de elas praticarem ofensas e crimes contra a honra das vitimas. Isso
porque, ha a percepcdo de que ndo serdo descobertos, no entanto o ordenamento juridico dispde de
ferramentas como identificacdo de IP e a quebra de sigilo telematico para que seja possivel

identificar e punir os delituosos.
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O objetivo geral adotado por esse estudo ¢ buscar compreender a relagdo que o anonimato
nas redes sociais possui com a pratica de crimes contra a honra. Ademais, tém cinco objetivos
especificos: Explorar os tipos penais previstos no Codigo Penal; entender o fendmeno do anonimato
digital; analisar o regime juridico estabelecido pelo Marco Civil da Internet; pesquisar as
jurisprudéncias do STF e do STJ; e avaliar casos concretos relevantes.

A metologia de natureza qualitativa ¢ adotada nessa pesquisa, pois baseia-se no
entendimento das jurisprudéncias dos tribunais superiores, na revisdo bibliografica de obras
doutrinarias e na analise da legislacdo vigente. Também ¢ importante exemplificar casos concretos
para que se possa ilustrar a aplicacdo das normas juridicas.

Em relacdo a estrutura do trabalho, o desenvolvimento estd dividido em capitulos que
descrevem, a priori, os fundamentos constitucionais da liberdade de expressdo e da protecdo a
honra. Em seguida, observa-se a tipificacdo dos crimes contra a honra no Codigo Penal e o
fendmeno do anonimato na internet. A posteriori, analisa-se o Marco Civil da Internet e as
jurisprudéncias dos tribunais superiores, além da apresentacdo de casos concretos e da discussdo
sobre a responsabilidade civil.

Em suma, o trabalho objetiva demonstrar que, embora o anonimato nas redes sociais
represente um desafio a responsabilizacdo, a legislacdo brasileira dispde de ferramentas aptas a
coibir abusos, sendo importante, todavia, sua constante atualizagdo diante das inovagdes

tecnologicas.

2 FUNDAMENTOS CONSTITUCIONAIS DE PROTECAO DA
LIBERDADE DE EXPRESSAO

A Constituicdo Federal dispde no seu artigo 5°, inciso IV que a manifestagdo do pensamento
¢ livre, porém o anonimato ¢ vedado. A Carta Magna também prevé no artigo 5°, IX que a
expressao da liberdade intelectual, artistica, cientifica e de comunica¢do ¢ livre, independentemente
de censura ou licenca. Diante disso, ¢ importante descrever que segundo Barroso (2017, p. 45), “a
liberdade de expressdo constitui um dos pilares do Estado Democratico de Direito, sendo essencial
para a formagao da opinido publica”.

No entanto, a liberdade de expressdo ndo deve ser firmada como um direito absoluto, pois

encontra limites a partir do momento que viola outros direitos fundamentais de terceiros como, por
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exemplo, a honra e a dignidade da pessoa humana. Nesse viés, ¢ fulcral citar que segundo o artigo
5°, X da Constitui¢do “sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizag¢do pelo dano material ou moral decorrente de sua violagdo”. Logo,
da mesma forma que ela assegura a liberdade de expressao, também assegura a prote¢ao a honra e a
intimidade.

Nessa conjuntura, também € necessario compreender a vedacdo ao anonimato, pois surge
como um ponto de equilibrio entre liberdade e responsabilidade. Essa vedagdo visa impedir praticas
abusivas e a possibilidade de responsabilizagdo civil e penal de quem atingir direitos fundamentais
de outras pessoas. Nesse sentido, Moraes discorre que “a vedacdo ao anonimato busca impedir
manifestagdes irresponsaveis, garantindo a possibilidade de responsabilizagdo civil e penal”
(Moraes, 2020, p. 78).

A vedagdo ao anonimato, prevista no artigo 5°, inciso IV da Carta Magna, também deve ser
analisada sob o prisma do ambiente digital, pois a facilidade de divulgacdo das informacgdes
potencializa tanto a liberdade de expressdo quanto a pratica de abusos. Nesse cenario, a
identificagdo do autor que produziu a informagdo torna-se essencial para assegurar a
responsabilizacdo por eventuais danos causados a terceiros. Conforme leciona Sarlet, “os direitos
fundamentais ndo podem ser utilizados como escudo para a pratica de ilicitos, sendo indispensavel a
possibilidade de identificagdo do agente para fins de responsabilizagdo™ (Sarlet, 2018, p. 312).
Diante disso, a veda¢do do anonimato ¢ um mecanismo que ndo restringe a liberdade de expressao,
ou seja, ela a condiciona ao exercicio responsavel com o ordenamento juridico.

Além disso, ¢ fundamental ressaltar que a proibicdo ao anonimato nao obstrui a utilizacao de
pseudonimos ou perfis que sejam identificaveis de maneira indireta, desde que haja a possibilidade,
por vias legais, de identificar o responsavel em situagdes de abuso. Esse entendimento ¢
amplamente reconhecido na doutrina e na jurisprudéncia, especialmente considerando o aumento
das interacdoes no ambiente virtual. Nesse contexto, de acordo com Mendes, “a liberdade de
expressdo deve conviver harmonicamente com mecanismos que permitam a responsabilizagao
posterior, ndo sendo o anonimato absoluto compativel com o Estado Democratico de Direito”
(Mendes; Branco, 2019, p. 201). Dessa forma, a proibi¢do do anonimato se mostra como uma
ferramenta essencial para manter o equilibrio entre a livre expressdao de ideias e a protecdo dos
direitos da personalidade.

Em suma, mesmo que a liberdade de expressdo seja um mecanismo essencial a democracia,

deve ser exercida de maneira responsavel, respeitando os direitos fundamentais previstos no
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ordenamento juridico. Isso porque, a harmonia entre esse direito e a dignidade da pessoa humana
mostra-se primordial para a constru¢do de uma sociedade com pluralidade de ideias, principalmente

no ambiente virtual.

3 CRIMES PRATICADOS CONTRA A HONRA NO AMBIENTE
DIGITAL

O crescimento do uso das redes sociais no Brasil teve efeitos importantes na maneira como
as pessoas se comunicam, além de ter contribuido para o aumento de atividades ilegais,
especialmente no que diz respeito aos crimes contra a honra. Nesse cendrio, agdes como calunia,
difamacao e injiria comegaram a se tornar mais comuns no ambiente digital, impulsionadas pelo
grande alcance das plataformas e pela velocidade na propagag¢do das informagdes. Segundo
Bitencourt, “os crimes contra a honra visam proteger a reputacdo e a dignidade da pessoa, sendo
plenamente aplicaveis as novas formas de comunicagao digital” (Bitencourt, 2017).

De acordo com Greco, os crimes contra a honra tém a finalidade de proteger a reputagao
social e a dignidade individual — bens relevantes da pessoa humana. Nesse contexto, ¢ importante
destacar que a doutrina majoritaria divide a honra em dois aspectos: subjetivo e objetivo. A honra
objetiva compreende a reputacdo do individuo, ou seja, € sobre a sua relagdo perante terceiros. No
caso da honra subjetiva, a concepgdo ¢ intrinseca ao individuo — juizo de valor que ela faz sobre si
mesma. Dessa maneira, o0 Codigo Penal brasileiro prevé trés tipos de crimes contra a honra: calunia,

difamacao e injuria.

3.1 Calunia

De acordo com Nucci, a calunia ocorre quando um agente imputa a alguém de maneira falsa
a pratica de fato definido como crime. Seguindo essa linha, Greco converge afirmando que a
falsidade da imputagdo ¢ elemento essencial exigido para a configuracdo do crime e também ¢
necessario que o fato atribuido seja tipificado.

O Codigo Penal brasileiro aborda este crime da seguinte maneira:

Art. 138 — Caluniar alguém, imputando-lhe falsamente fato definido como crime: Pena —
detengdo, de seis meses a dois anos, ¢ multa.

§ 1°— Na mesma pena incorre quem, sabendo falsa a imputagdo, a propala ou divulga

§ 2° — E punivel a calunia contra os mortos. (Brasil, 1940)



Diante disso, ¢ imprescindivel observar que conforme o entendimento de Silva (2013, p. 79),
a configuracdo desse delito exige que os fatos sejam concretos e verossimeis, ou seja, alegagdes
abstratas ou genéricas ndo bastam para a configuracdo do crime. Portanto, por exemplo, ndo basta
que o agente afirme que o sujeito passivo ¢ ladrdo, pois € necessario que haja um fato concreto
afirmando que a vitima roubou determinado bem de terceiros.

Nesse sentido, o Superior Tribunal de Justi¢a, ao julgar o Agravo Regimental em Recurso
Especial (AgRg no AREsp) 1.660.168/RS, chancelou a condenacdo de um individuo que, por meio
de rede social, imputou falsamente a pratica de crime a terceiro'. No caso, ficou evidenciado que a
acusacdo era especifica e inveridica, preenchendo os requisitos do artigo 138 do Codigo Penal,
compreendendo que o meio ndo afasta a tipicidade da conduta, e sim amplia o alcance da ofensa.

Outro caso que ¢ importante citar, foi a Apelacdo Criminal n® 1.0024.14.213567-1/001,
julgada pelo Tribunal de Justica do Estado de Minas Gerais, a qual reconheceu a pratica de calinia
em publicagdo realizada no Facebook, onde o réu atribuiu falsamente a vitima a pratica de crime de
crime determinado®. O Tribunal entendeu que a imputagdo concreta e sabidamente falsa, aliada a
divulgacdo de terceiros, inclusive em ambiente virtual, € suficiente para a configuracdo do delito,
isso poque a ampla propagacdo da informacdo potencializa o dano a honra objetiva do sujeito

passivo.

3.2 Difamacao

A difamacdo ¢ caracterizada pela imputagdo de fato que ofende a reputacdo de terceiro,
precisamente a sua honra objetiva. De acordo com Nucci (2017, p. 689), ndo ¢ exigivel que o fato
imputado seja criminoso para que seja configurado esse tipo penal, pois basta que seja desonroso e
capaz de macular a reputacdo do agente passivo. Corroborando com essa linha de pensamento,
Bitencourt (2017, p. 349) afirma que para configurar esse tipo penal € necessario atribuir a alguém
fato determinado, verdadeiro ou falso, que ofenda a sua reputagdo e atinja a sua honra objetiva. Nao
menos importante, ¢ necessario compreender que Greco (2017, p. 421) caracteriza a irrelevancia da
veracidade dos fatos e o fato ofensivo a reputagdo deve ser perante a terceiros.

Este delito ¢ abordado pelo Cdédigo Penal brasileiro da seguinte forma:

Art. 139 — Difamar alguém, imputando-lhe fato ofensivo a sua reputagio:
Pena — detengdo, de trés meses a um ano, e multa. (Brasil, 1940)

Dessa maneira, a andlise doutrinaria evidencia que o nticleo do tipo penal compreende a

'BRASIL. Superior Tribunal de Justiga. AgRg no AREsp 1.660.168/RS. Relator: Ministro Ribeiro Dantas. Quinta
Turma. Julgado em 15 set. 2020. Didrio da Justi¢a Eletronico, Brasilia, DF.

2MINAS GERAIS. Tribunal de Justica do Estado de Minas Gerais. Apelacdo Criminal n° 1.0024.14.213567-1/001.
Relator: Des. (nome do relator). Julgado em 2018. Diario do Judiciario Eletronico, Belo Horizonte, MG.



repercussdo social da conduta, independentemente da veracidade do fato imputado. Isso porque,
esses fatos possuem potencial lesivo em relacdo a reputagdo da vitima. Entdo, é possivel perceber
que essa protecao demonstra, por exemplo, a preocupacgao do legislador em harmonizar os direitos
fundamentais da liberdade de expressdao com o da dignidade da pessoa humana.

Assim, também ¢ de suma importancia observar que Superior Tribunal de Justiga, ao julgar
o Recurso Ordinario em Habeas Corpus (RHC) 51.531/SP, debrugou-se sobre um caso em que o
acusado publicou, em rede social, contetido ofensivo a reputacao da vitima, atribuindo-lhe conduta
desonrosa perante terceiros. Nesse caso, o Tribunal entendeu a divulgacdo de fato ofensivo a

reputagdo, ainda que ndo constitua crime, é suficiente para configurar difamagao’.

3.3 Injuria

A 1njaria é um delito o qual ofende a honra subjetiva da vitima e, consequentemente, ofende
a dignidade e o decoro — nao bastando que o fato imputado seja determinado. Nesse contexto, Nucci
(2017, p. 692) descreve que injuriar significa ofender a dignidade e o decoro de terceiros, de modo
que essa atitude ofenda a honra subjetiva. Greco (2017, p. 430) converge dizendo que esse ilicito € a
atribuicao de defeitos ou qualidades negativas a vitima, atingindo o conceito que ela possui de si
mesma.

O Codigo Penal brasileiro dispde sobre a injuria dessa maneira:

Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena — detengdo, de um a seis meses, ou multa.

§ 1°— O juiz pode deixar de aplicar a pena:

I — quando o ofendido, de forma reprovavel, provocou diretamente a injlria

II — no caso de retorsdo imediata, que consista em outra injuria.

§ 2°— Se a injUria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo meio
empregado, se considerem aviltantes:

Pena — detencdo, de trés meses a um ano, ¢ multa, além da pena correspondente a
violéncia.§

3° Se a injuria consiste na utilizacdo de elementos referentes a religido ou a condig¢@o de
pessoa idosa ou com deficiéncia:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, ¢ multa. (Brasil, 1940)

Outro ponto que ¢ importante observar, sao as duas possibilidades de perdao judicial
previstas no pardgrafo primeiro. A primeira hipdtese ¢ quando o ofendido provoca diretamente a
injuria de forma reprovavel. Ja no caso da segunda hipotese, retorsdo imediata, o agente ¢ ofendido
e retribui os ofensas imediatamente. Diante disso, ¢ necessario discorrer que enquanto Nucci (2017,
p. 695) confirma que essas hipdteses funcionam como extingdo de punibilidade, Greco (2017, p.
434) discorre que a provocagdo da vitima deve ser injusta e suficiente, assim como no caso da
retorsdo imediata o ofendido deve reagir prontamente.

3 BRASIL. Superior Tribunal de Justica. RHC 51.531/SP. Relator: Ministro Rogerio Schietti Cruz. Sexta Turma.
Julgado em 19 maio 2015. Diario da Justica Eletronico, Brasilia, DF.



Ademais, nota-se que nos paragrafos 2 e 3 que o legislador definiu as hipoteses de
qualificacdo desse crime. No paragrafo 2, é previsto a injuria real — decorrente de vias de fato com a
finalidade de humilhar a vitima, como, por exemplo, um tapa na cara. No paragrafo 3, ¢ definida a
injaria preconceituosa a qual as ofensas sdo direcionadas a religido, a condi¢do de pessoa idosa e
em relacdo a deficiéncia.

Nesse cenario, o Poder Judiciario brasileiro também admite a pratica do crime de injaria no
meio digital, principalmente quando se trata de ofensas diretas a dignidade da vitima. Ao julgar o
AgRg no AREsp 1.154.273/SP, o Superior Tribunal de Justica examinou um caso em que o réu fez
ofensas em uma rede social, usando termos pejorativos e insultuosos em relagdo a vitima. O
Tribunal considerou que essas manifestagdes constituem injaria, pois afetam diretamente a honra
subjetiva da vitima. A veracidade ou falsidade das declaracdes € irrelevante, uma vez que o nucleo

do tipo penal estd na ofensa a dignidade da pessoa®.

4 ANONIMATO DIGITAL: DESAFIOS E PERSPECTIVAS

No Brasil, a Constituicao Federal veda expressamente o anonimato. No contexto das redes
sociais, essa veda¢do ¢ importante, pois o anonimato ¢ uma ferramenta que possibilita a
intensificagdo de crimes contra a honra. Nesse viés, Nucci (2022, p. 690) descreve que o anonimato
potencializa a pratica de crimes contra a honra e dificulta a atuacdo do Estado para assegurar a
aplicacdo da lei penal. Ja Moraes (2023, p. 86), refor¢a o carater preventivo da vedagdo ao
anonimato, pois ele descreve que essa vedacdao no ordenamento juridico brasileiro atua como forma
de evitar abusos no exercicio da liberdade de expressdo e, assim, garantir a possibilidade de
responsabilizacdo civil e penal do infrator. Greco (2021, p. 113), conecta o anonimato com o
crescimento dos casos de criminalidade virtual ao descrever que a falsa sensacao de impunidade
causada pelo anonimato digital aumenta os indices de crimes que atingem a honra subjetiva e
objetiva. Além disso, o Codigo Penal brasileiro prevé, no artigo 141, §3°, a aplicacdo do triplo da
pena nos casos de cometimento ou divulgacdo dos crimes de calunia, difamagao e injuria nas redes
sociais’. Logo, nota-se que o ordenamento juridico brasileiro ndo admite o anonimato como escudo
para a pratica de delitos, especialmente em plataformas digitais, pois a rapidez de propagacdo

potencializa o dano a vitima.

*BRASIL. Superior Tribunal de Justica. AgRg no AREsp 1.154.273/SP. Relator: Ministro Ribeiro Dantas. Quinta
Turma. Julgado em 21 nov. 2017. Diario da Justica Eletronico, Brasilia, DF.

SBRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Cédigo Penal. Art. 141, § 2° “Se o crime é cometido ou
divulgado em quaisquer modalidades das redes sociais da rede mundial de computadores, aplica-se em triplo a pena”.



4.1 Marco Civil da Internet

O Marco Civil da Internet tem como finalidade a protecdo dos direitos fundamentais no

ambiente digital. Nesse cendrio, ¢ importante citar o artigo 1° desta Lei:
Art. 1° — Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet

no Brasil e determina as diretrizes para atuagao da Unido, dos Estados, do Distrito Federal e
dos Municipios em relagdo a matéria. (Brasil, 2014)

Além disso, € possivel destacar que essa Lei também tem caréter garantista ao proteger a
privacidade e a liberdade de expressdo®. Doneda (2015, p. 45), por exemplo, defende que o Marco
Civil da Internet (MCI) inicia um modelo regulatério que se baseia na prote¢do dos direitos
fundamentais, especialmente a privacidade e a liberdade de expressao.

Outra andlise que ¢ relevante compreender, ¢ que a doutrina majoritaria entende que o MCI
tem natureza principioldgica e constitucionalizante. Lemos (2014, p. 15) vai ao encontro desse
entendimento ao sustentar que o MCI representa uma verdadeira Constituicdo da rede no Brasil
porque estabelece principios, garantias, direitos e deveres para o uso da internet.

Por fim, no ambito da responsabilidade civil, a Lei 12.965/2014 diz que o provedor de
internet somente podera ser responsabilizado civilmente por danos decorrentes de contetidos
gerados por terceiros se, apos ordem judicial, ndo tomar providéncias para tornar indisponivel o
contetdo, ressalvadas as disposi¢des legais em contrario’. Diante disso, Pinheiro (2016, p. 72)
leciona que ao passo esse dispositivo legal disciplina responsabilidades e estabelece parametros

claros para a atuacdo dos provedores, traz seguranca juridica ao ambiente digital.

4.2 Responsabilidade Civil

Diante dos crescentes casos de violacdo da honra no contexto das redes sociais, a
responsabilidade civil ¢ um mecanismo de prote¢do dos direitos da personalidade. No plano
infraconstitucional o Cddigo Civil no seu artigo 186 dispde que comete ato ilicito aquele que, por

acdo ou omissdo voluntéria, negligéncia ou imprudéncia, violar direito e causar dano a outrem,

SBRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Didrio Oficial da Unido: se¢do 1, Brasilia, DF, 24 abr. 2014. “A disciplina do uso da internet no
Brasil tem os seguintes principios: I — garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento,
nos termos da Constitui¢do Federal; II — protecdo da privacidade” (art. 3°, I e II).

"BRASIL. Lei n® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Didrio Oficial da Unido: se¢ao 1, Brasilia, DF, 24 abr. 2014. “Com o intuito de assegurar a liberdade
de expressdo e impedir a censura, o provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetdo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias
para, no ambito ¢ nos limites técnicos do seu servigo ¢ dentro do prazo assinalado, tornar indisponivel o conteudo
apontado como infringente, ressalvadas as disposigdes legais em contrario” (art. 19).



ainda que exclusivamente moral. Além disso, ¢ importante citar o artigo 927 deste Codigo, pois ele

complementa o artigo 186 da seguinte maneira:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a
repara-lo.

Paragrafo tnico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos
casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do
dano implicar, por sua natureza, risco para os direitos de outrem. (Brasil, 2002)

Nesse contexto, Tartuce (2023, p. 412) destaca que a responsabilidade civil nasce a partir do
momento hé a pratica de um ato ilicito, o qual gera dano a outra pessoa, e isso impde ao agente o
dever de reparar o dano. Greco (2021, p. 428), outro relevante jurista, leciona que “os crimes contra
a honra atingem bens juridicos de extrema relevancia, sendo plenamente possivel a cumulagdo das
esferas penal e civil para fins de responsabiliza¢ao”. Portanto a pratica de crimes contra a honra
enseja, além das responsabilidades penais, também a responsabilidade civil.

No que se refere a identificagdo do agente, Nucci (2022, p. 701) ressalta que “o anonimato
na internet ndo impede a responsabilizacdo do agente, pois ¢ possivel a sua identificagdo por meio
de mecanismos técnicos ¢ judiciais”. Dessa forma, a aparente ocultacao da identidade nao constitui
obstaculo absoluto a aplicagdo da responsabilidade civil.

Portanto ¢ importante compreender que a responsabilidade civil no cenario digital possui
além de carater reparatério, fungdo preventiva e pedagdgica. Isso porque, o ordenamento juridico
objetiva ndo s6 desestimular a pratica de condutas ilicitas, mas também o uso ético e responsavel

das redes sociais — consequéncias da obrigacdo de o agente indenizar a vitima.

4.3 Lei Carolina Dieckmann (Lei n° 12.737/2012)

A Lei Carolina Dieckmann representou um avango crucial na proteg¢ao legal da privacidade
e da vida intima no mundo digital. Ela tornou crime a invasao de aparelhos eletronicos,
principalmente quando essa invasdo envolve pegar, mudar ou apagar dados sem que o dono
permita. A lei nasceu depois que o computador da atriz Carolina Dieckmann foi invadido por
hackers em 2012, o que levou a divulgacdo ndo autorizada de fotos pessoais na internet. Esse caso
mostrou como os usuarios estavam expostos € como faltavam leis penais especificas para lidar com
isso. Por causa disso, foi adicionado o artigo 154-A ao Cddigo Penal, que pune essas agdes.

Greco (2020, p. 738) explica que “entrar em um dispositivo eletronico sem permissdo,
burlando a seguranga para pegar dados ou informagdes, ¢ uma grave violagdo da privacidade e da

vida intima de alguém”. Nucci (2019, p. 701) concorda, dizendo que “essa nova lei criminaliza



atitudes que sdo cada vez mais comuns na internet, protegendo a privacidade das pessoas contra os
avancos da tecnologia”.

Assim, fica claro que a Lei Carolina Dieckmann ndo s6 respondeu a um caso famoso, mas
também fortaleceu a prote¢do legal da privacidade no ambiente digital, ajustando as leis para lidar
com 0s novos tipos de crimes.

Outrossim, a legislacdo em questdo promoveu mudangas em pontos relacionados, a exemplo
do artigo 266 do Codigo Penal, expandindo a salvaguarda dos sistemas de informatica, € estd em
consonancia com preceitos constitucionais da Constituigdo Federal de 1988, notadamente os
direitos a privacidade, a vida intima e ao sigilo das comunicagdes (art. 5°, X e XII).

No dia a dia, constata-se o uso habitual desse tipo de crime em situagdes de acesso nao
autorizado a perfis em redes sociais, mensagens eletronicas e aparelhos celulares, muitas vezes
ligadas a pratica de chantagem, disseminacdo de material particular (vinganga pornografica) e
golpes online, mostrando que a Lei Carolina Dieckmann se firmou como ferramenta indispensavel
na luta contra os delitos virtuais. Portanto, nota-se que a lei ndo s6 nasceu de um evento real de
forte impacto na sociedade, como também se revela crucial para a concretizagao da prote¢ao penal

no espaco virtual, acompanhando a evolugao das interacdes digitais atuais.

4.4 Analise estatistica e impactos contemporaneos

Dados recentes demonstram um crescimento expressivo das violagdes de direitos no
ambiente digital. Segundo levantamento da SaferNet Brasil, as denuncias de crimes cibernéticos
cresceram 28,4% no ano de 2025, totalizando mais de 87 mil registros no pais. Esse aumento
evidencia a intensificacdo de praticas ilicitas na internet, muitas das quais envolvem ataques a
honra, como ofensas, exposicao indevida e disseminagdo de informacgodes falsas.

Além disso, os crimes de 6dio — frequentemente associados a injiria qualificada e a
difamacdo — também apresentaram crescimento significativo. Relatérios indicam que tais condutas
aumentaram cerca de 54% em 2025, com destaque para manifestacdes misdginas, que cresceram
mais de 200% no periodo, passando de 2.686 para 8.728 casos. Esses dados demonstram que o
ambiente digital tem sido amplamente utilizado para a propagagdo de contetidos ofensivos que
atingem diretamente a dignidade e a reputagdo das vitimas.

No ambito dos direitos humanos, o cendrio também ¢ preocupante. O servigo Disque 100
registrou, em 2024, mais de 657 mil dentincias de violagdes, representando um aumento de 22,6%

em relacdo ao ano anterior, além de mais de 4,3 milhdes de ocorréncias registradas. Embora esses



dados englobem diversas formas de violacdo, parcela significativa estd relacionada a ofensas e
ataques a honra, especialmente em ambientes digitais e redes sociais.

Outro dado relevante, encontrado no SaferNet Brasil, se refere a dissemina¢ao de discursos
de d6dio na internet. Em anos recentes, o Brasil registrou mais de 74 mil dentncias desse tipo de
crime em ambiente virtual, representando crescimento superior a 67% em comparagdo a anos
anteriores. Ademais, conforme levantamento do Observatorio Nacional dos Direitos Humanos,
vinculado ao Ministério dos Direitos Humanos e da Cidadania (Brasil, 2024), entre 2017 e 2022,
foram identificados mais de 76 mil casos de apologia a crimes contra a vida na internet,
evidenciando a gravidade e a recorréncia dessas praticas.

Importante destacar que tais condutas nao apenas aumentaram em quantidade, mas também
passaram a atingir grupos especificos de forma mais intensa. Pesquisas internacionais indicam que
uma parcela significativa dos usudrios da internet ja foi exposta a discursos de 6dio online, sendo
recorrente a vitimizagdo de determinados grupos sociais. Estudo conduzido pela UNESCO aponta
que a maioria dos usudrios ja teve contato com contetidos de 6dio nas redes, com elevada incidéncia
entre mulheres, minorias étnicas e grupos historicamente vulneraveis (UNESCO, 2023).
Corroborando esse cenario, relatério da Anti-Defamation League indica que mais da metade dos
entrevistados relatou ter sofrido assédio ou discurso de 6dio online de forma reiterada, evidenciando
o carater persistente dessas praticas no ambiente digital (ADL, 2022). Dessa forma, observa-se que
os crimes contra a honra no ambiente digital possuem impacto social relevante e desproporcional,
afetando principalmente grupos vulneraveis, o que reforca a necessidade de mecanismos juridicos
eficazes para sua prevengao e repressao.

Diante desse contexto, observa-se que o ambiente virtual contribui para a ampliagdo dos
danos causados pelos crimes contra a honra, uma vez que possibilita a rdpida disseminacao de
contetdos ofensivos e dificulta o controle sobre sua propagacdo. Além disso, a sensacdo de
anonimato — ainda que relativa — encoraja a pratica de condutas ilicitas, refor¢ando a importancia
da vedagdo constitucional ao anonimato e da responsabilizacao civil e penal dos infratores.

Portanto, os dados estatisticos demonstram que os crimes contra a honra nas redes sociais
ndo apenas se tornaram mais frequentes, mas também mais complexos e abrangentes. Nesse
cenario, torna-se imprescindivel o fortalecimento de mecanismos legais e institucionais capazes de
prevenir, identificar e punir tais condutas, garantindo a protecdo dos direitos da personalidade e a

manutengao do equilibrio entre liberdade de expressao e dignidade humana.

5 ENTENDIMENTO JURISPRUDENCIAL



O Supremo Tribunal Federal (STF) entende que, nos casos de anonimato digital, a liberdade
de expressdao pode ser relativizada, ou seja, fica evidenciado que ndo ¢ um direito fundamental
absoluto e isso refor¢a a possibilidade de identificagdo e responsabilizagdo de abusos, como, por
exemplo, ofensas a honra.

Ao julgar os Temas 533 e 987 de repercussao geral (concluido em 2025, RE 1.057.258 ¢ RE
1.037.396)%, o STF definiu que, em regra, nos casos de crimes contra a honra as plataformas
somente serdo obrigadas a remover os conteudos apds ordem judicial especifica, ou seja, nesses
casos chancelou o disposto no artigo 19 do Marco Civil da Internet. Todavia, em casos excecionais,
0 Supremo também reconheceu que desde que haja uma notificagdo extrajudicial clara e
fundamentada, ¢ possivel a retirada de publicagdes das plataformas sem determinagao judicial.

O primeiro caso (Tema 533), trata-se da criagdo de uma comunidade no Orkut para falar mal
de uma professora, adjetivando-a, por exemplo, de feia e insuportavel. Ao tomar conhecimento, a
professora pediu a rede social que excluisse a comunidade, no entanto o Orkut recusou a remogao e
justificou que o conteudo nao violava as leis nem as politicas da rede social. Entdo a professora
acionou a justica, a qual determinou a exclusdo da comunidade e o pagamento de indenizagao.
Diante disso, a plataforma digital recorreu ao STF, por entender que, ao excluir a comunidade apds
ordem judicial, ndo cabia indenizacdo. Nesse caso, conforme o Acorddo do RE 1.057.258, a decisdo
da Primeira Turma Recursal de Belo Horizonte/MG foi reformada, ou seja, houve o afastamento da
condenacao da empresa Google Brasil ao pagamento de danos morais.

O segundo caso (Tema 987), envolve a criagdo de um perfil falso no Facebook com a
finalidade de ofender diversas pessoas. Esse perfil foi criado em nome de uma pessoa que ndo a
utilizava a plataforma e ela notificou a plataforma por meio da ferramenta de dentincia, mas o perfil
nao foi removido. Diante da negativa de remocgao, o Poder Judiciario foi provocado para intervir na
exclusdo da conta e julgar uma indeniza¢do por danos morais. O Juizado Especial determinou a
exclusdo do perfil, o qual foi cumprido pelo Facebook, mas negou a indenizag¢do. Todavia, em grau
de recurso o Tribunal condenou a empresa a pagar danos morias, pois entendeu que a exclusio
deveria ocorrer apOs notificagdo extrajudicial. Apds essa decisdo, a empresa recorreu ao STF
porque, segundo ela, ao cumprir o disposto no art. 19 do Marco Civil ndo era cabivel a indeniza¢do
devido a exclusdo do perfil apdés cumprir ordem judicial. Nesse caso o Supremo negou provimento
ao RE 1.037.396 e declarou parte do art. 19 do MCI inconstitucional, contudo, também definiu que
0 mesmo artigo ¢ valido nas hipdteses de crimes contra a honra.

Em meio a esse cenario, ganha relevo a oposi¢cdo entre as opinides dos ministros do

Tribunal. O Ministro Luis Roberto Barroso inclinou-se por uma visdo mais maleavel, defendendo

$https://www.migalhas.com.br/quentes/433462/stf-redes-respondem-por-posts-mesmo-sem-ordem-judicial-veja-tese



que a norma do artigo 19 seja aplicada com ressalvas em casos particulares, especialmente quando
houver claras transgressdes aos direitos basicos, argumentando que a defesa da dignidade humana e
da reputagdo pode justificar a retirada de material mediante simples aviso, sem que seja preciso
acionar a justica previamente. Em contrapartida, o Ministro Alexandre de Moraes apresentou uma
interpretacdo mais rigorosa, ressaltando a importancia fundamental da necessidade de uma ordem
judicial como forma de assegurar a liberdade de expressdo e a certeza juridica, alegando que a
supressao de conteudos sem a supervisao do judiciario poderia levar a censura por parte das
proprias plataformas. Desse modo, o julgamento deixa clara a disputa entre a protegdo aos direitos
individuais e a manutencdo da liberdade de manifestacdo no universo digital, mostrando que,
embora o STF tenha reafirmado a regra do artigo 19 do Marco Civil, ainda hd margem para
interpretagdes diversas quanto as excecoes, o que se reflete diretamente no debate argumentativo
entre os ministros do Tribunal.

O Superior Tribunal de Justiga (STJ), por sua vez, ao julgar o recurso especial (REsp)
2.170.872, ¢ firme no entendimento que o um provedor de conexao de internet tem o dever de
identificar o usuario de seus servigos apenas com informagdes do numero do IP e do periodo em
que ocorreu o suposto fato ilicito, porém, ndo obriga o fornecimento prévio de dados relativos a
porta légica. Dessa forma, para a disponibilizacdo dos dados de identificagdo do usuario por parte
do provedor de conexdo, ndo € necessario que o provedor de aplicacdao informe de maneira prévia a
parte logica. Em suma, tanto o STF quanto STJ buscam proteger os direitos fundamentais previstos
no ordenamento juridico. Isso porque, no aspecto de crimes contra a honra no ambiente digital, a
medida que seus entendimentos coibem a censura prévia, relativizam a liberdade de expressao com

a finalidade de protecdo da honra e da dignidade da pessoa humana.

6  CONSIDERACOES FINAIS

Diante da abordagem referente ao estudo foi possivel compreender que por mais que o
anonimato no ambiente digital ndo seja admitido de forma absoluta pelo ordenamento juridico
brasileiro, ele representa um dos principais desafios para a efetivacdo da responsabilidade civil e
penal nos casos de crimes contra a honra. Outro fato que também foi observado € que o crescimento
das redes sociais e a facilidade de interagdo virtual ampliaram a liberdade expressdo de maneira
significativa e isso proporcionou um ambiente propicio a pratica de delitos, as vezes, impulsionados
pela sensagdo de impunidade que a ocultagao de identidade proporciona.

Nesse viés, observou-se que Constituicdo Federal equilibra os direitos fundamentais, pois a

medida que garante a liberdade de manifestagdo, veda o anonimato. Dessa forma a liberdade de



expressdo nao deve ser interpretada como um direito absoluto, pois ela deve ser harmonizada com
outros direitos também relevantes, como a honra, a imagem e a dignidade da pessoa humana.

No ambito infraconstitucional, os tipos penais como calinia, difamag¢do e injiria sdo
plenamente aplicdveis ao cenario digital, demonstrando a adaptabilidade do Codigo Penal as novas
possibilidades de interacdo da sociedade contemporanea. Outro ponto descrito nesse estudo, foi a
responsabilidade civil prevista no Codigo Civil, a qual prevé a possibilidade de indenizagdo para
reparar o dano causado a imagem e a honra da vitima — refor¢ando a tutela juridica dos direitos da
personalidade no meio digital. Ademais, o Marco civil da Internet ¢ fundamental ao estabelecer
regras para o uso das redes, definir critérios para a responsabilizacdo dos provedores e isso oferece
maior seguranga juridica ao cenario digital.

A andlise jurisprudencial demonstrou que tanto o Supremo Tribunal Federal quanto o
Superior Tribunal de Justica posicionam-se objetivando equilibrar a protecdo da liberdade de
expressdo com a necessidade de coibir abusos, principalmente no que se refere a responsabilizacao
de usudrios e plataformas digitais. Assim, observa-se que embora haja uma tendéncia que Tribunais
consolidem entendimentos que reforcam a exigéncia de ordem judicial para a remocao de
conteudos, eles ndo afastam hipdteses excepcionais que permitam respostas mais céleres diante de
violagoes evidentes.

Diante disso, nesse estudo fica evidenciado que embora existam mecanismos eficazes de
identificacdo e responsabilizagdo dos infratores no ordenamento juridico brasileiro, ainda ¢
necessario buscar a resolucdo de possiveis demandas como a propagacdo das informacdes, a
complexidade técnica para a identificacdo de usudrios e a atua¢do em outros paises das plataformas
digitais. Portanto, torna-se preponderante a necessidade da constante atualizacdo legislativa, o
desenvolvimento das ferramentas investigativas € a conscientizacdo das pessoas que utilizam as
redes sociais.

Em sintese, ¢ relevante entender que para enfrentar os crimes contra a honra no ambiente
digital a atuag@o conjunta entre Estado, Judiciario, provedores e sociedade ¢ de suma importancia
para assegurar que a liberdade de expressdo nao se transforme em um instrumento de violacdo dos

direitos fundamentais e continue sendo um pilar fundamental do Estado Democratico de Direito.
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