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CRIMES CIBERNETICOS: SEUS REFLEXOS NO MUNDO JURIDICO BRASILEIRO

Andrey Andrade Souza

RESUMO

O presente artigo discute os crimes cibernéticos direcionados a lesdo patrimonial, tendo como
contexto a expansdo da internet e a crescente interacdo social por intermedio dos meios
digitais. A questdo fulcral é entender de que maneira 0 comportamento dos usuarios no
ambiente digital proporciona praticas ilicitas e quais mecanismos legais podem ser
competentes para enfrentar tais condutas. O objetivo do estudo é delinear as principais
modalidades de crimes patrimoniais digitais, analisar suas formas de execucdo, verificar
seus impactos na sociedade e observar a efetividade do aparato normativo brasileiro. A
pesquisa adota 0 método quantitativo e qualitativo, de carater bibliografico, estatistico e
documental, apoiando-se em autores como Araujo (2023), Castells (2002), Nucci (2025) e
Masson (2015). Os resultados do trabalho indicam que, embora o ordenamento juridico
disponha de instrumentos como o Marco Civil da Internet e a Lei Geral de Protecdo de Dados,
h& a necessidade da constante atualizagdo normativa, bem como da maior integragdo entre o
mundo juridico, as tecnologias e as politicas de prevencdo de crimes. Destarte, percebe-se
que, por meio de respostas juridicas consistentes, estratégias de seguranca no dominio digital
e aprimoramento legislativo, serd possivel combater e reduzir o avan¢o da criminalidade
patrimonial no meio virtual.

Palavras-chave: Cibercrime. Tecnologia. Patrimonio.
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INTRODUCAO

O cenario contemporaneo vivencia uma transformacao sem precedentes, impulsionada
pela expansdo da internet. O crescente numero de usuarios esta diretamente associado a
popularizacdo dos dispositivos mdveis e ao avanco da infraestrutura de conectividade,
elementos que possibilitam maior acessibilidade e inclusdo digital.

A internet consolidou-se como o principal sistema de interacdo de carater mundial,
onde os consumidores sdo atraidos por informacoes, lazer, possibilidade de relacionamentos,
entre outras formas de interacdo fornecidas pelo meio digital. Apesar de, por um lado, a
conectividade global ter ampliado o0 acesso a informacdes e comunicagdes, também favoreceu
o0 surgimento e a evolugdo de condutas ilicitas no ambiente virtual, afetando diversas pessoas,
vitimas dessas novas praticas criminosas (Araujo, 2023).

Conforme uma matéria da CNN, assinada por Jodo Nakamura (2024), “o Brasil ¢ vice-
campedo em ataques cibernéticos, com 1.379 golpes por minutos”, aponta Panorama de
Ameagas para a América Latina 2024. A ocorréncia dos crimes cibernéticos surge nesse
contexto como uma das mais complexas questdes da atualidade, desafiando tanto a atuacédo
das autoridades policiais, quanto a eficacia do ordenamento juridico vigente.

Entre as diversas modalidades de crimes virtuais, aquelas que atentam contra o
patrimonio, merecem atencdo especial, haja vista o crescimento expressivo de golpes, fraudes
e furtos digitais, que ocasionam prejuizos significativos a pessoas fisicas, juridicas e
instituicdes financeiras.

Essa problematica faz surgir indagacdes sobre: De que forma o comportamento dos
usuarios no ambiente virtual, contribui para 0 aumento dos crimes contra o patrimoénio? Quais
sdo as principais modalidades de crimes cibernéticos, que causam prejuizos patrimoniais a
pessoas e instituicbes? Quais mecanismos legais e normativos, o ordenamento juridico
brasileiro dispde para mitigar tais praticas e proteger as vitimas?

Nessa perspectiva, as mudancas sociais advindas da inser¢cdo massiva das tecnologias
digitais na vida cotidiana sdo de extrema relevancia na discussdo. Nesse cenario, este trabalho
estudou as diferentes modalidades de crimes cibernéticos que acarretam lesdo patrimonial,
observando suas caracteristicas, formas de execucéo e a negatividade dos efeitos. Além disso,
analisou o alicerce juridico brasileiro, inclusive, outros instrumentos normativos e medidas de
prevencdo, a fim de avaliar a efetividade das respostas legais no combate a esse tipo de

criminalidade.



A metodologia adotada no artigo é de natureza tedrica, quantitativa e qualitativa,
baseada em pesquisa bibliogréfica, estatistica e documental, que recorreu a Araujo (2023), no
que afeto ao tema das inovagOes tecnoldgicas ligadas a realidade virtual com a delimitacédo
tedrica e pratica dos crimes virtuais e a Castells (2002), a partir da sua contextualizagdo social
e tecnoldgica (base interdisciplinar). Em relagdo a sustentacdo juridica no ambito penal, a
pesquisa se baseou em Nucci (2025), mediante a sua conceituacdo de crime no geral e de
crimes em espécie, e Masson (2015) com sua contribuicéo relacionada a base teodrica sobre os
crimes que lesam o patriménio. Além dessa investigacdo, o trabalho perquiriu, a partir do
artigo cientifico de autoria de Sena, Oliveira e Santos (2023), que forneceram dados
relacionados as formas de combate e repressdo aos crimes cibernéticos.

Esse estudo ndo decorre apenas da necessidade de compreender a relacdo entre as
tecnologias e crimes, mas, a0 mesmo tempo, consiste em frisar a importancia do
aprimoramento juridico e a solugdo de lacunas do direito digital, que sdo essenciais para
fortalecer a seguranca no ambiente virtual. Afinal, da mesma forma que as inovacgGes
tecnologicas se expandem, as praticas criminosas nao ficam para tras, exigindo que o mundo

juridico acompanhe esse movimento com rapidez e preciséo.

O IMPACTO DAS TECNOLOGIAS DIGITAIS NO COMPORTAMENTO HUMANO

CONTEXTO HISTORICO DA INTERNET

A internet, nomenclatura de amplo conhecimento, é o resultado de evolugédo
tecnoldgica, estratégia militar e a imprescindivel cooperacdo cientifica. Sua origem deu-se na
década de 1960, periodo em que a Agéncia de Projetos de Pesquisa Avancada (ARPA) do
Departamento de Defesa dos Estados Unidos, desenvolveu a primeira rede de computadores
ARPANET, seu acesso era feito pelos centros de pesquisa, mas também ocorreu o inicio das
interacOes entre cientistas com a ajuda desse aparato tecnolégico (Castells, 2002).

De acordo com o artigo “Tecnologias de informagdo e comunicagdo”, escrito por
Liliane Silva (2010), a ARPANET funcionava via chaveamento de pacotes, onde havia a
propagacdo de dados em redes de computadores com a divisdo em pacotes menores,
composto por fragmento de dados, o endereco do destinatario e informacbes que

possibilitavam o reagrupamento da mensagem original. Complementa a autora:

Em 29 de Outubro de 1969 ocorreu a transmissdo do que pode ser considerado o
primeiro E-mail da historia. O texto desse primeiro e-mail seria "LOGIN",



correspondente pretendia o Professor Leonard Kleinrock da Universidade da
Califérnia em Los Angeles, mas o computador no Stanford Research Institute, que
recebia a mensagem, parou de funcionar ap6s receber a letra "O" (Silva, 2010, p. 6).

A internet, rede global de computadores, é caracterizada pela comunicacdo mediante
protocolos padronizados, esse poder de comunicacdo proporciona o acesso a informacoes e
servicos entre dispositivos conectados, diversificando e ampliando as interagdes entre as

pessoas no meio social. Manuel Castells afirma que:

Em fins da década de 1990, o poder de comunicagdo da Internet, juntamente com os
novos progressos em telecomunicacdo e computacdo provocaram mais uma grande
mudanca tecnoldgica, dos microcomputadores e dos mainframes descentralizados e
autdbnomos a computacdo universal por meio da interconexdo de dispositivos de
processamento de dados, existentes em diversos formatos. Nesse novo sistema
tecnoldgico o poder de computacdo é distribuido numa rede montada ao redor de
servidores da web que usam os mesmos protocolos da Internet, e equipados com
capacidade de acesso a servidores em megacomputadores, em geral diferenciados
entre servidores de bases de dados e servidores de aplicativos (Castells, 2002, p.89).
A INTERNET NO BRASIL

No Brasil, a internet iniciou sua caminhada em 1988. Gracas a uma conexao entre um
computador do Laboratorio Nacional de Computacéo Cientifica, da Universidade Federal do
Rio de Janeiro (UFRJ) e a rede da Universidade de Maryland, nos Estados Unidos da
América. No mesmo ano do surgimento da internet no Brasil, a Fundacdo de Amparo a
Pesquisa do Estado de Sdo Paulo (Fapesp) teve contato com a internet, promovendo a criagéo
do Alternex, provedor que facilitou o acesso das universidades a internet (Silva, [s.d.]).

O Ministério de Ciéncia e Tecnologia (MCT) criou em 1989, a Rede Nacional de
Pesquisa (RNP), com o objetivo de possibilitar o amplo acesso a nova tecnologia no pais.
Porém, até o ano de 1995, a atuacdo da RNP esteve limitada & comunidade escolar e de
pesquisa brasileira. A disponibilizacdo da internet para o publico e para fins de comércio,
somente ocorreu entre 0s anos de 1994 e 1995, fazendo com que a estrutura da RNP deixasse
de ser restrita aos académicos, proporcionando assim, a sua utilizagdo para tratativas
comerciais. Ainda em 1995, foi criado o Comité Gestor da Internet (CGI), com o propoésito de
debater sobre seguranca e desenvolvimento da internet, esse Comité é representado pela
sociedade, empresas e academia, tendo atuacdo na promocdao de estudos e sugestdes acerca da
seguranca na internet (Silva, [s.d.]).

A inicializacdo da internet no Brasil ndo apenas promoveu a democratiza¢do do acesso
a informacdo, mas também impulsionou o desenvolvimento de novas comunicacdes e

negdcios. Esse aparato tecnoldgico refletiu diretamente na valorizacdo da rede virtual como



parte essencial da vida cotidiana. Todavia, a popularizagdo da internet trouxe grandes
desafios, como a inclusdo digital e a seguranca da informacdo, impasses que perduram ha
anos e ainda sdo amplamente debatidos.

Paralelamente, o continuo avango tecnoldgico passou a exigir uma adaptacéo
constante do ordenamento juridico, evidenciando a necessidade de regulamentacGes
especificas para o ambiente digital. Logo, a emergéncia da legislacdo voltada a protecdo de
dados, a prevencéo de crimes cibernéticos e a responsabilidade nas relacGes virtuais tornou-se
indispensavel, diante dos novos riscos sociais e econdmicos que acompanham a expansao da
internet.

Assim sendo, conclui-se que a expansdo da internet exigiu o desenvolvimento de
instrumentos regulatorios, aptos a conciliar liberdade de expressdo e inovacao tecnoldgica
com a protecdo de direitos fundamentais. O Marco Civil da Internet (Lei n® 12.965/2014)
consagrou principios como a neutralidade da rede, a protecdo da privacidade e a preservacdo
de registros de acesso, estabelecendo a base normativa da internet no pais brasileiro (Brasil,
2014).

Posteriormente, a Lei n°® 13.709/2018 (Brasil, 2018), titulada como Lei Geral de
Protecdo de Dados (LGPD), passou a disciplinar de forma ampliada o tratamento de dados
pessoais, impondo obrigacOes aos agentes de tratamento e reconhecendo a autodeterminagéo
informativa como direito fundamental consolidado pelo Supremo Tribunal Federal na (ADI
6.387), onde ficou decidido sobre a ampliacdo da responsabilidade das plataformas digitais,
por divulgacdo de contetdos ilegais no espacgo virtual, sem a necessidade prévia de ordem
judicial (STF, ADI 6.387, Rel. Min. Rosa Weber, 2020).

Portanto, mesmo com a internet proporcionando novas oportunidades, ficou nitido o
oferecimento de vulnerabilidades que necessitam de atencdo na devida gestdo. Dessa forma, é
perceptivel que o contato com internet no Brasil é frisado por suas potencialidades e

dificuldades, influenciando diretamente nos habitos da sociedade.

A DEPENDENCIA TECNOLOGICA E SUAS CONSEQUENCIAS JURIDICAS

O comportamento do homem diante das tecnologias digitais vivencia inimeras
alteragcdes no dia a dia de casa, trabalho e demais vinculos sociais, essas mudangas geram
impactos na vida pessoal e profissional de cada individuo, sendo assim um tema amplo e
complexo, que abrange diversos setores do conhecimento, como o direito, a psicologia, a

sociologia, dentre outras areas.



A tecnologia acompanha os seres humanos desde suas origens, sendo responsavel por
impulsionar o desenvolvimento que possibilitou alcancar a modernidade atual. Esse avanco se
reflete em diferentes areas, como informatica, engenharia, comunicacdo e medicina.
Entretanto, mesmo sendo agentes dessa evolugdo, os individuos ainda enfrentam dificuldades
em lidar plenamente com seus sentimentos e emocgOes, em razdo das transformagoes
comportamentais que ela provoca (Prado, [s.d.]).

Entre as alteracfes de comportamento, vale a pena ressaltar a ascensao desenfreada da
criminalidade no ambito virtual, consequéncia das diversas formas de estabelecer ilegalidades
no mundo tecnoldgico, facilitando assim, o aumento considerdvel da pratica anénima de
crimes. O ambiente digital, mesmo sendo um facilitador da vida humana na modernidade, é
um criador de vulnerabilidades, pelo fato das pessoas estarem interligadas e com dependéncia
tecnoldgica (Brito, 2013 apud Silveira, 2025). N&o € a toa, que o resultado dessa submisséo,
compromete a autonomia do pensamento humano, resultando no comprometimento da
personalidade individual, tornando as pessoas reféns da nova realidade digital (Silveira,
2025).

Inclusive, as midias digitais, tém influéncia na pratica da prostituicdo, trafico,
contrabando e demais outras condutas ilegais. Embora seja uma ferramenta que
possibilita a comodidade, e se destaca como um potencial gerador de desenvolvimento
econdémico, também proporciona um espaco desprotegido e sujeito a exploracdo
criminosa, ensejando na criagdo de novos meios de execucdo de crimes ja existentes, e
possibilitando o aparecimento de atuacdes ilicitas inéditas (Silveira, 2025).

A crescente inclusdo digital retrata a atual realidade, que tem a populagédo
frequentemente sujeita a esse avanco, sem que haja, por vezes, a orientacdo cabivel. Sendo
perceptivel, 0 aumento de interacdes virtuais, como relacionamentos digitais, e 0 comércio
eletronico, modalidade essa que fez surgir um alerta sobre o aumento de transacdes bancéarias
e financeiras de forma online, afetando consideravelmente o setor econdmico-financeiro,
diante das vulnerabilidades caracteristicas do mundo tecnolégico (Brito, 2013 apud Silveira,
2025).

A pesquisa do Instituto DataSenado, divulgada em 2024, demonstrou que o0s golpes no
ambiente digital, atingiram mais de 40,85 milhdes de pessoas, nos 12 meses entre 0s anos de
2023 e 2024, esse € o numero alarmante de individuos que sofreram algum crime cibernético,
como por exemplo, fraude de internet, invasdo de conta bancaria ou clonagem de cartdo
(Agéncia Senado, 2024). Lamentavelmente, na maioria das vezes, 0s crimes digitais sdo

consumados com a ajuda da propria vitima do evento ilicito, evidenciando a interligacdo da



falta de informacdo e a vulnerabilidade dos usuérios, possibilitando a concretizacdo de crimes
e potencializando as barreiras no combate a essas praticas delituosas (Silveira, 2025).

A presenca das tecnologias digitais na vida cotidiana tem acarretado transformacées
profundas no comportamento humano, impactando o ambito pessoal e profissional. O avango
tecnoldgico proporciona facilidades e oportunidades de desenvolvimento, mas também gera
novos desafios para a sociedade. Essa realidade comprova que o homem, no papel criador e
beneficiario das tecnologias, encontra-se, concomitantemente, vulneravel aos impactos que
tais ferramentas produzem em suas relacGes sociais, e, sobretudo, na seara da seguranca, pois
é notdrio o aparecimento de diferentes atuagdes ilegais, que se aproveitam das fragilidades
dos sistemas digitais conectados a internet.

Entdo, € imprescindivel que o meio social se adapte a essa nova realidade com uma
postura critica e preventiva, aliada a busca ativa pela regulacdo normativa, para que seja
possivel usufruir dos avancos tecnoldgicos, sem se tornar refém das vulnerabilidades digitais.
Sob esse olhar, observa-se que o percurso histérico da internet, o desenvolvimento juridico e
as transformacdes sociais por ela geradas, configuram faces de um mesmo fenémeno
normativo e civilizatério. Portanto, refere-se a um processo em constante construcdo, no qual,
a tecnologia, a sociedade e o Direito, evoluem de forma interdependente, revelando a
necessidade de equilibrio entre inovagdo, protecdo e responsabilidade coletiva no ambiente

digital.
CRIMES CIBERNETICOS E O SEU POTENCIAL LESIVO PATRIMONIAL

A CONSTRUGAO TEORICO-JURIDICA DO CRIME

Antes de iniciar de fato a discusséo sobre a lesividade patrimonial, ocasionada pelos
crimes cibernéticos, é essencial entender o passo a passo do tema em questdo. O Codigo Penal
Brasileiro (CPB), ndo conceitua explicitamente a palavra crime, o regulamento vigente diz no
art. 1°, que: “Nao ha crime sem lei anterior que o defina. Nao ha pena sem prévia cominacao
legal.” (Brasil, 1940). Entdo, para que a a¢do seja enquadrada como crime, ha a necessidade
da anterioridade da lei. Contudo, é indispensavel o entendimento dogmatico sobre o que seria
a literalidade da expressdo crime. Assim, o doutrinador Guilherme de Souza Nucci, afirma

que:

Inicialmente, cumpre salientar que o conceito de crime é artificial, ou seja,
independe de fatores naturais, constatados por um juizo de percepcao sensorial, uma



vez que se torna impossivel classificar uma conduta, ontologicamente, como
criminosa.

Em verdade, é a sociedade a criadora inaugural do crime, qualificativo que reserva
as condutas ilicitas mais gravosas e merecedoras de maior rigor punitivo. Apos, cabe
ao legislador transformar esse intento em figura tipica, criando a lei que permitira a
aplicacéo do anseio social aos casos concretos (Nucci, 2025, p. 111).

A partir desse esclarecimento introdutério, faz-se necessario compreender 0s trés
aspectos ligados ao significado de crime, que sdo os conceitos material, formal e analitico.
Sob a déptica material, o crime é compreendido a partir da reprovacao social de determinadas
condutas, ou seja, da conviccao coletiva de que certos comportamentos podem ou devem ser
impedidos e sancionados (Nucci, 2025). Para ilustrar, sem considerar a existéncia de lei
especifica, podemos imaginar uma situacao na qual determinada pessoa invade um dispositivo
informatico de outra, e acaba divulgando dados, ou até mesmo transferindo valores sem o
devido consentimento, a sociedade, ao analisar a situacdo, enxergaria 0 ato como grave e
passivel de punicdo legal.

Avancando para o contexto formal, tem-se a positivacdo dessa reprovacdo social, isto
é, a transformacdo da desaprovacédo coletiva em norma juridica com sancao definida (Nucci,
2025). Tendo como base o caso hipotético anterior, a invasdo de dispositivos informaticos
somente € reconhecida como crime, porque o legislador, interpretando essa necessidade de
protecdo, editou a Lei especifica n°® 12.737/2012 (Brasil, 2012), conhecida como Lei Carolina
Dieckmann e posteriormente alterou o CPB, por intermédio da Lei n° 14.155/2021 (Brasil,
2021) que agravou as penas dos crimes relacionados a violagéo de dispositivos informaticos.

Por fim, sob o prisma analitico, busca-se uma compreensdo mais aprofundada e
estruturada desse conceito, analisando o aspecto técnico-juridico. A definicdo de crime nesse
momento parte da teoria tripartida, uma atuacao tipica (descrita em lei), antijuridica (contraria
ao ordenamento juridico, e sem estar amparada por alguma causa de justificacdo) e culpavel
(onde sera feito o juizo de reprovabilidade social da conduta do agente) (Nucci, 2025).

Para exemplificar, considere-se 0 caso de um criminoso que cria um perfil falso em
determinada rede social, objetivando ludibriar outras pessoas e aplicar golpes financeiros, esse
ato ilegal é tipificado como Estelionato eletrénico, previsto no Art. 171, 82°-A, do CPB
(incluido pela Lei n° 14.155/2021). No caso em questdo, ndo ha justificativa legal, sendo o ato
antijuridico e culpavel, pois o autor age consciente do carater ilicito da sua acdo, estando

capaz de responder penalmente.

CRIMES DE LESAO PATRIMONIAL



ApoOs a exposicdo geral referente a conceituacdo de crime, serd discutido nesse
momento sobre a parte especial do Direito Penal, enfatizando os principais delitos
patrimoniais que afetam pessoas ou instituicdes. O CPB destina o Titulo 11, da Parte Especial,
ao engquadramento das posturas tipificadas como crimes, nocivos ao patrimonio.

Os delitos contra o patrimonio sdo configurados como infragfes penais que violam ou
colocam em risco bens, interesses ou direitos de natureza econdémica, no ambito publico ou
privado. A esséncia do elemento patrimonial é o seu valor econémico, passivel de ser
expresso em dinheiro. Além disso, também é patrimdnio, aqueles bens que, embora sem valor
comercial, possuem utilidade ou valor moral para o seu titular. Ap6s o crivo legislativo, serd
possivel enquadrar ou ndo determinada atitude como crime, em desfavor dos bens de pessoa
fisica ou juridica, tendo o patrimdnio como elemento fundamental de protecdo (Masson,
2015).

Dentre as infragbes de lesdo patrimonial, o furto, o roubo, o dano e o estelionato sdo
destaque entre as acoes ilegais. O furto, tipificado no artigo 155 do CPB, trata-se da subtracao
de coisa madvel alheia, para beneficio préprio ou de outra pessoa. Sendo assim, um delito que
possui como objeto juridico o patrimdnio pessoal de propriedade ou posse legitima. No crime
de roubo, previsto no artigo 157 do CPB, ha também a subtracdo de coisa mével alheia, em
beneficio proprio ou de terceiros, com a presenca da grave ameaca ou violéncia contra pessoa,
ponto que difere do crime tipificado como furto. A integridade fisica, patrimonial e a
liberdade individual s&o os objetos juridicos do roubo (Nucci, 2025).

No caso da acdo ilicita de destruir, inutilizar ou deteriorar coisa alheia, ha o
enquadramento como dano no artigo 163 do CPB. Nesse crime, quem sofre a agressao do
agente € a coisa, uma das particularidades desse delito, trata-se da sabotagem informatica por
virus, quando compromete, consideravelmente, o funcionamento ou destroi algum programa
da maquina computacional (Nucci, 2025).

O estelionato, tipificado no artigo 171 do CPB, trata-se da obtencdo de vantagem
ilicita, para si proprio ou terceiro, gerando prejuizo alheio, através do induzimento ou
mantendo alguma pessoa em erro por meio fraudulento. Esse crime pode ser praticado de
diversas maneiras, sendo a prevista no caput do artigo, a mais ampla. Nessa modalidade, o
agente busca obter vantagem ilicita, seja um beneficio, ganho ou lucro, ao induzir ou manter
alguém em erro. Frequentemente, a vitima, por engano, colabora involuntariamente com a
acdo delituosa, sem perceber que estd sendo lesada. A palavra induzir, no sentido literal da lei,

significa persuadir ou levar ao erro, enquanto manter, seria conservar a vitima na situacao



enganosa. Assim, a vantagem indevida decorre tanto do engano provocado diretamente pelo
agente, quanto da omissao que permite a vitima permanecer equivocada (Nucci, 2025).

O §2°-A (Brasil, 1940) do respectivo artigo, acrescenta a possibilidade de qualificagdo
do crime de estelionato, quando cometido mediante fraude eletrénica. A pena prevista é de
reclusdo de quatro a oito anos, além de multa, quando o delito é realizado mediante o uso de
informacdes obtidas da propria vitima ou de terceiro enganado por meio de redes sociais,
ligacdes telefbnicas, e-mails fraudulentos ou outros artificios semelhantes. Nucci (2025)
destaca que a ampliacdo do dispositivo legal, introduzida pela Lei n°® 14.155/2021, teve como
objetivo, abranger as novas formas de fraude decorrentes do avango tecnoldgico,
reconhecendo a multiplicidade de mecanismos eletronicos e informaticos, utilizados para

ludibriar as pessoas no ambiente digital.

A evolucéo das tecnologias, além dos beneficios, também proporciona a possibilidade
do cometimento de crimes por intermédio dos novos aparatos digitais. O estelionato digital,
previsto no artigo 171-A do CPB, é o exemplo da atuagdo impactante do mundo tecnol6gico
na vida dos brasileiros. Nucci ressalta que:

Ha diversos modos de se concretizar este estelionato. Organizar (reunir pessoas para
atingir um objetivo, compondo uma estrutura previamente iniciada, aproximar
coisas ou pessoas para uma finalidade), gerir (administrar, comandar ou dirigir),
distribuir (repartir algo entre vérias pessoas, dividir em partes), intermediar (servir
de contato entre partes, entremear) sdo os verbos constitutivos da conduta tipica,
cujo objeto pode ser carteira (setores ou partes de institui¢des financeiras, conjunto

de aplicacbes para obtencdo de lucro, apontamentos financeiros) ou operacao
(pratica de um conjunto de atos aptos a atingir uma meta).

(--)

Cuida-se de tipo penal voltado a punir o estelionato digital ou o criptoestelionato,
razdo pela qual envolve a obtencdo de uma vantagem ilicita (qualquer beneficio,
ganho ou lucro auferido de modo indevido, ou seja, contrario as regras do
ordenamento juridico), que, neste caso, é uma vantagem de natureza econdmica,
pois se cuida de crime patrimonial (Nucci, 2025, pp.705 e 706).

CRIMES CIBERNETICOS

A Central Nacional de Denuncias de Crimes Cibernéticos divulgou, no ano de 2020,
um estudo demonstrativo da ascensdo dos crimes cometidos com a ajuda da internet, onde foi
apresentado o numero de 156.692 denuncias relacionadas aos delitos no ambito virtual
(Garrett, 2021 apud Pinheiro, 2022).

Embora seja crescente a pratica de crimes com o uso da internet, ainda ndo ha a uma
definicdo fixa sobre o que seria os crimes cibernéticos ou cibercrimes, pois existem diversas
condutas que se enquadram nesse tipo de ilegalidade (Pinheiro, 2022). Dentre as definicdes,

alguns estudiosos do tema explicam, por exemplo, que: “crime informatico ¢ um fendémeno
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inerente as transformacdes tecnoldgicas que a sociedade experimenta e que influenciaram
diretamente no direito penal” (Damasio e Milagre, 2016, p. 48 apud Aradjo, 2023). Isso
permite compreender a expressdo “crime informatico” como um género, do qual os crimes
cibernéticos e telematicos sdo espécies. Claudio Rodrigues Aradjo, ao citar Viana e Machado
(2014), no seu livro, destaca que:

(...) a conceituacao de delito informatico pode ter tralhado como uma conduta tipica
e ilicita, que constitui crime ou contravencao, doloso ou de culpa, comissiva ou de
omissdo, por pratica por pessoa fisica ou juridica, com a utilizago da informatica no
ambiente de rede ou fora dele, ofendendo de forma direita ou ndo a seguranga
informatica, que possui por elementos a integridade, disponibilidade e
confidencialidade.

Os chamados delitos informaéticos, (...), aborda crimes e contraven¢des penais, 0 que
alcanca ndo apenas as condutas com pratica no contexto da internet, mas total
conduta na qual existe relacionamento com sistemas informaticos. Isto é, uma fraude
na qual o computador tem utilizacdo como ferramenta de crime, fora da internet,
também seria alcancada pelo que teve denominagdo delitos informaticos. Mas, delito
informatico é género, de onde delito telematico é espécie, dada a peculiaridade de
ocorréncia no e partindo inter-relacionamento perante os computadores em rede
telematica utilizados na pratica delitiva (Viana e Machado, 2014 apud Aradjo, 2023,
p. 20).

Os doutrinadores, especialistas no direito penal, produzem as formas de classificar os
delitos cometidos nos meios digitais, pois existem condutas ilegais que sdo exauridas no
proprio ambiente virtual, e tém aquelas que a internet é o instrumento meio para o
cometimento de algum crime fim. Diante disso, ha duas formas de classificacdo, no primeiro
momento, qualifica como crimes puros, mistos ou comuns, jd& no segundo instante sdo
previstos os crimes proprios e improprios (Pinheiro, 2022).

Na primeira forma de classifica¢do, encontram-se os crimes puros, onde a finalidade é
alcancar e violar o sistema computacional, nessa pratica, os crackers (individuo com
conhecimento computacional avancado) trabalham burlando os sistemas de informatica. Ja
nos crimes mistos, o objetivo ndo é atingir o computador, mas sim os dados e recursos da
vitima. Nesse enquadramento, a internet é dedicada a pratica de ilicitudes, como por exemplo,
delitos em desfavor do patriménio. Por fim, quando se tratar dos crimes comuns, a internet
sera 0 meio de consumacao de algum crime ja tipificado no CPB, onde temos como amostra,
o crime de racismo (Araujo, 2023).

No momento seguinte, hd a divisdo dos crimes proprios, praticados estritamente
através de computadores, onde a violacdo do ambiente informéatico € onde se consuma o
crime, necessitando de leis especificas para tratar do assunto (Pinheiro, 2022). No Brasil,
ainda hd uma caréncia de dispositivos para destrinchar essas condutas ilegais, ocorridas no

mundo computacional. No caso dos crimes de invasdo de algum computador, ndo era previsto
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nenhuma legislacdo, porém, a Lei n® 12.737/2012 tipificou o crime de invasao de dispositivo
informatico, normativa introduzida no art. 154-A do CPB (Justiniano, 2016 apud Pinheiro
2022).

No caso dos crimes imprdprios, ha uma acdo delituosa comum, tipificada e
consolidada no ordenamento juridico brasileiro, na qual o meio virtual funciona apenas como
um dos instrumentos de execucdo, havendo somente uma alteracdo de ordem instrumental.
Diante disso, delitos como o furto, previsto no artigo 155 do CPB, podem ser praticados tanto
de forma presencial quanto virtualmente, sem que haja necessidade de tipificacdo especifica.
A mesma linha de pensamento se aplica a crimes como estelionato e pedofilia, nos quais 0 uso
da internet serve apenas como veiculo para a pratica de infracGes, ja tuteladas pela legislacdo
penal (Justiniano, 2016 apud Pinheiro 2022).

Perante 0 exposto, ficou explicito que os crimes cibernéticos ndo se caracterizam
como um acontecimento isolado, pois é perceptivel uma extensdo de atuacdo da criminalidade
tradicional adaptada ao ambiente virtual. Gracas a auséncia de uniformidade conceitual e a
continua evolucdo tecnoldgica, mostra-se necessario uma andlise das ferramentas juridicas,
aptas a contemplar condutas exclusivas no espaco virtual, acrescentando aquelas que a

internet é apenas um meio de execuc¢do de alguma ilegalidade.

INSTRUMENTOS JURIDICOS NO COMBATE AOS CRIMES CIBERNETICOS
PATRIMONIAIS

O Anuério Brasileiro de Seguranca Publica 2023 retratou que os crimes de estelionato
por meio eletrénico, chegaram a um quantitativo de 200.322 ocorréncias em 2022,
demonstrando a ascensdo de 65,2% quando comparado com 0s registros de casos em 2021,
ano que ocorreu a tipificacdo do crime anteriormente citado (Lima; Bueno, 2023). Ademais,
os autores dessa analise das novas configuragdes dos crimes patrimoniais no Brasil,

complementam que:

Embora no Brasil a tipificagdo de fraude eletrénica seja recente, o crescimento dos
crimes de estelionato (que nao diferencia aqueles em meio eletrdnico dos demais)
ocorreu de modo exponencial durante a pandemia de Covid-19, saltando de 426.799
ocorréncias no ano de 2018 para 1.819.409 em 2022. Um crescimento da ordem de
300% desafia a logica de trabalho de qualquer organizagao (...) (Lima; Bueno, 2023,
p. 96).

A partir disso, é imprescindivel a analise das leis existentes e capazes de abarcar essas
atitudes ilicitas. A Lei n° 12.737/2012 (Brasil, 2012), conhecida como Lei Carolina

Dieckmann, foi o “pontapé” legislativo para que houvesse a punicao de crimes virtuais, € se
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deu a partir da repercussdo em razdo da exposicdo de fotos intimas da atriz, através da
internet. A normativa trouxe atualizacdes para o CPB, tipificando algumas acdes como a de
invasdo de dispositivo informatico (Sena; Oliveira; Santos, 2023).

Posteriormente, surgiu a Lei n° 12.965/2014 (Brasil, 2014), o marco civil da internet,
responsavel por regulamentar o uso da internet no Brasil, estabelecendo principios, direitos e
deveres para que o ambiente digital seja transparente e seguro. No ano de 2020, entrou em
vigor a Lei n° 13.709/2018 (Brasil, 2018), a LGPD, que dispde sobre o tratamento dos dados
pessoais, nos meios fisicos e virtuais, além de fornecer ferramentas essenciais para o estudo
do Direito Digital.

No artigo “Crimes contra o patrimonio na internet: Golpes financeiros e a atuagédo
estatal na aplicacdo da lei penal”, os autores discorrem que a LGPD, no cenario
contemporaneo, reside na promoc¢do de praticas que reforcam a seguranca juridica no
tratamento e compartilhamento de informacgdes no meio digital. Inclusive, a norma contribui
para a protecdo dos direitos e garantias constitucionais, a0 mesmo tempo em que fomenta a
adocdo de medidas preventivas voltadas a reducdo e ao combate de crimes virtuais (Sena;
Oliveira; Santos, 2023).

Em 2021, a Lei 14.155/2021 (Brasil, 2021), alterou o Cédigo Penal e Processual Penal
com a finalidade de repreender com rigidez os crimes virtuais, essa mudanga promoveu 0
endurecimento das penas e qualificadoras relacionadas aos crimes cibernéticos de invasdo a
dispositivo informatico, fraude eletronica e estelionato contra idoso ou vulneravel no
ambiente digital. Isso fez com que as penas, a depender da conduta, possam variar de 1 a 8
anos, sendo possivel ultrapassar 13 anos quando aplicdvel a majoracdo (Sena; Oliveira;
Santos, 2023).

Mesmo com a caréncia de algumas previsoes legais, aplicaveis, a casos delituosos no
mundo digital, a justica brasileira busca combater e punir criminosos que se aproveitam do
meio virtual para o cometimento de ilegalidades. O autor da obra “Crimes Virtuais”, aponta

que:

A maior parte dos magistrados considera que aproximadamente 95% dos delitos
cometidos de forma eletrbnica ja possuem tipificagdo no Cddigo Penal, por
caracterizar crimes comuns com pratica partindo da internet (...). Para esses 5%, a
internet ndo é uma area nova de atuacdo, mas somente um novo caminho para
realizar delitos j& com prética no mundo real, e basta somente que as leis tenham
adaptacdo para os crimes virtuais. E é isso que a justica vem fazendo, adaptando e
empregando diversos dispositivos no Coédigo Penal para combater o crime digital
(OLIVEIRA et al., 2017 apud Araujo, 2023, pp. 24 e 25).
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Devido a inovagdo de condutas ilicitas no ambito virtual e a pratica de crimes ja
conhecidos, mas agora com o uso do artificio da internet, ndo se mostra tarefa simples
enquadrar as ocorréncias nas legislacdes existentes. Em face do exposto, o Superior Tribunal
de Justica (STJ) é corriqueiramente provocado para analisar e decidir sobre a interpretacdo de
normas infraconstitucionais, relacionadas aos crimes cometidos nas redes digitais. Ademais, a
Terceira Secdo do STJ consolidou a ideia de que a subtracdo de quantias de conta bancaria,
através de transferéncia eletronica fraudulenta, caracteriza o crime de furto, tipificado no Art.
155, 84°, inciso Il, do CPB (STJ, 2018).

Outro ponto, que importa salientar, seria a discussdo habitual sobre o juizo de
competéncia para a solucdo de casos de furto no ciberespaco. O STJ firmou o entendimento
que a competéncia é estabelecida pelo local onde o bem foi subtraido da vitima. Em um dos
casos concretos de conflito de competéncia (CC 145.576), onde ocorreu um furto mediante
transferéncia eletrénica de contas-correntes da agéncia bancaria de Barueri (SP) com valores
enviados para Imperatriz (MA), o tribunal superior decidiu que a competéncia para julgar o
caso seria na cidade paulista, pois as vitimas do ilicito eram dessa regido (STJ, 2018).

Portanto, mesmo com a vigéncia de leis e entendimentos jurisprudenciais,
direcionados ao enfrentamento dos crimes cibernéticos contra o patrimonio, ainda se
evidencia uma sensivel insuficiéncia normativa. Tal fragilidade revela-se na dificuldade do
texto legal em acompanhar com celeridade, a dindmica complexa das transformacdes
tecnologicas e sociais da atualidade. Isso demonstra como € primordial a revisdo e
modernizacdo continua do Codigo Penal Brasileiro, em consonancia com o aprimoramento
das legislacbes especificas, com a finalidade de assegurar uma tutela penal efetiva, que
contemple as novas formas de lesdo a honra, a moral e ao patriménio, consolidando um

sistema juridico mais eficaz, preventivo e capaz de responder aos desafios da era digital.

CONSIDERACOES FINAIS

O artigo cientifico teve como propdsito, examinar os reflexos provocados pelos crimes
cibernéticos no ordenamento juridico brasileiro, com especial aten¢do aqueles que atentam
contra o patrimoénio. Partindo da constatacdo de que a sociedade atual se encontra
profundamente imersa na era digital, observou-se que a interconexdo proporcionada pelas
tecnologias da informacdo, potencializou a comunicagdo e o compartilhamento de dados em

escala global. Porém, esse avanco engendrou um cenario de vulnerabilidade crescente, devido
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a instantaneidade e a auséncia de fronteiras, o que favoreceu o surgimento de novas formas de
criminalidade, que desafiam os mecanismos tradicionais de prevencéo e repressao penal.

Constatou-se, ao longo do estudo, que a dependéncia tecnoldgica do meio social,
ampliou substancialmente as possibilidades de ocorréncia de delitos patrimoniais praticados
por meio eletrénico, como fraudes, estelionatos digitais, invasdes de dispositivos informaticos
e outros ataques voltados a subtracdo de dados e valores. Diante dessas atividades criminosas,
tornou-se necessario o entendimento jurisprudencial e a intervencdo do legislador, que, a
partir da promulgacdo da Lei n° 12.737/2012 e, posteriormente, da Lei n® 14.155/2021,
tipificou condutas antes ndo previstas e conferiu maior rigor punitivo as acoes ilegais que se
valem dos meios eletronicos.

Apesar dos avancos legislativos e jurisprudenciais, verificou-se que o arcabouco
juridico brasileiro enfrenta entraves significativos, em virtude da agilidade e novos modus
operandi dos criminosos. A mutabilidade dos meios digitais, aliada a atuag&o transnacional
dos malfeitores, impde a dogmatica penal e ao processo de persecucdo criminal, o desafio
constante de adaptagdo. Tal realidade torna evidente que o enfrentamento ao cibercrime néo
pode restringir-se a mera criacdo de tipos penais, exigindo assim, uma abordagem sistémica
que una atualizacao legislativa continua, interpretacdo jurisprudencial dindmica e cooperacao
institucional entre 6rgédos publicos e privados.

Por fim, ressalta-se que a temética abordada mantém-se em constante evolugdo,
exigindo novas pesquisas e reflexdes. As pretensbes futuras de investigacdo deverdo
concentrar-se na avaliacdo das lacunas ainda existentes na legislacdo brasileira, na efetividade
das politicas de prevencédo e na cooperacao internacional no combate aos delitos cibernéticos.
A partir disso, o foco é contribuir para o fortalecimento de um Direito Penal Digital, que seja,
ao mesmo tempo, eficiente, proporcional e compativel com os valores constitucionais do

Estado Democratico de Direito.
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