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RESUMO

Em uma rede de computadores estdo envolvidos ativos de redes, equipamentos,
sistemas operacionais, sistemas desenvolvidos por programadores e analista, infra-
estrutura de rede, sala de servidores, computadores e por final o ser humano.
Assim, o fator humano sendo como o elo mais fraco da seguranca, este é o fator que
deve ser mais tratado, até porque mesmo tendo aplicado as melhores praticas de
seguranca recomendado pelos especialistas, os melhores produtos de seguranca
recomendado, mesmo assim esta empresa ainda esta vulneravel. Neste artigo
iremos explanar as melhores praticas de seguranca para proteger as redes de
computadores, abordaremos como proteger o sistema operacional e toda infra-
estrutura que existe para se manter redes e também falaremos do fator humano eo
quanto contribui para as diversas falhas que ocorrem no nosso dia a dia, aplicado as
melhores praticas de seguranga recomendado pelos especialistas, e os melhores
produtos de seguranca.

Palavras-chave: Redes de computadores. Seguranga. Fator Humano.
Vulnerabilidade. Hardening. Ataques.



ABSTRACT

In a computer network involves active networks, equipment, operating systems,
systems developed by programmers and analyst, infrastructure, network, server
room, computers and ultimately humans.
Thus, the human factor as being the weakest link in security is the factor that should
be further treated, because even having applied the best practices recommended by
security experts, the best security products recommended, even so the company is
vulnerable.

In this article we will explain the best security practices to protect computer networks,
we will discuss how to protect the operating system and all the infrastructure that
exists to maintain networks and also talk of the human factor and his contributions to
the various failures which occur in our day by day, applied to the best practices
recommended by security experts, and the best security products.

Keywords: Computer networks. Security. Human Factor. Vulnerability. Hardening.
Attacks.
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1 INTRODUGAO

No inicio as redes de computadores surgiram com o intuito de compartilhar
recursos computacionais, ligagdo entre equipamentos, dados e dessa forma,
interligando vérias redes. A interoperabilidade estava em voga, mais nao seguranga.
Entéo as redes de computadores foram crescendo e interligando o mundo, cada
rede que surgia tinha o elemento de conexao que interligava redes com outras redes
e ainda nem se tinha surgido a internet. (Tanenbaum, 2002)

A configuragéo de redes relativamente pequenas nio é uma tarefa dificil,
agora configurar uma rede corporativa, envolvendo outras redes, situadas em pontos
remotos, pode se tornar algo um tanto dificil e complexo.

No mundo de hoje, onde vermos a convergéncia de todas as tecnologias,
onde se prega a interoperabilidade entre os sistemas, disponibilidades, integridade,
esta cada vez mais dificil evitar os ataques que acontecem nas empresas,
corporagées, escolas, entidade governamentais, federais e entre outros. Devido que
0 mundo gira em torno de informagées que é o maior bem que uma empresa possui,
como por exemplo, o cadastro de clientes onde possui dados sigilosos como nome,
CPF endereco, nimero de cartdo de crédito e etc. Sao informagdes preciosas.

Nao & de hoje que o homem vem guardando as informagées, temos, por
exemplo, na época dos antigos reinos em que se pintava um jarro e ali naquela
pintura estava codificada a mensagem e s6 a decifrava o autentico destinatario. E
hoje n&o é tao diferente, pois a mensagem é escrita e encaminhada por meios que a
deixem cifrada e quando chegar ao seu destino correto a mesma seja decifrada,
nota-se que ambos os processos houve seguranga na informagdo para que a
mesma chegue ao seu destino de forma inviolavel e em ambas as épocas, tanto
nessa nossa atualidade existe mecanismos, politicas para o sigilo, assim como
também na época dos antigos reis existiam mecanismos que guardavam o sigilo das
mensagens, ja pensou se vaza a informagdo que o rei mandou matar o seu traidor,
ou nos dias de hoje se vaza a informacéo da senha bancaria de Bil Gates.

Todos esses aspectos estao atrelados ao fator humano, este pode burlar
qualquer das melhores praticas que sejam utilizadas para se manter a seguranga,
pois é o elo mais fraco que existe e notamos que as corporagdes estao investindo
muito na modernizagdo dos seus parques tecnolégicos e estio deixando de lado o

fator humano. No decorrer deste artigo iremos explicar as melhores praticas que
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devemos utilizar e assim, dessa forma, dificultarmos os acessos indevidos, atagues
que venham a causar danos irreversiveis.

Dessa maneira, o objetivo deste trabalho é estudar a seguranca em redes de

computadores de modo que os administradores de rede e profissionais da area
conhegam melhor as melhores praticas de seguranga em redes de computadores e
estejam mais preparados para aplicar melhorias em suas infra-estruturas.
O estudo sera dividido em trés etapas. A primeira, que neste trabalho sera apresenta
a segurangca de uma maneira geral e focando a seguranga em redes de
computadores, mostrando o que devemos proteger, utilizando as melhores praticas.
Em uma segunda etapa, vamos analisar o fator humano, sendo este o elo mais fraco
dentro da seguranga em redes. E na terceira etapa abordaremos os métodos que
devemos utilizar para torna-lo mais robusto, o sistema operacional Windows na sua
versdo XP e como aplicar.

O meétodo utilizado deste estudo foi a pesquisa bibliografica de varios livros e
artigos publicados. A idéia em si foi fazer uma revisao literaria dos livros, artigos
cientificos, sites da internet, bibliotecas virtuais fazendo uma contextualizacdo. Todo
esse material sobre o assunto foi organizado, selecionado, analisado e dessa forma,
trazer um resultado que possa ser aplicado em diversas redes de computadores e
assim, possa trazer melhor controle, qualidade e seguranca, no complexo mundo

virtual em que vivemos hoje.



2 SEGURANGCA

Nos dias atuais se preza muito pela seguranga, seja esta para proteger a
integridade ou bem-estar fisico ou para garantir a seguranga dos bens ou interesses
protegendo de riscos, perigos ou perdas, ou seja, € uma protegdo que sempre
almejamos que muitas vezes de forma bruta & tirada e quando menos esperamos
existe um invasor que esteja dentro de sua casa, burlando normas e condutas.
Geralmente sdo pessoas mal intencionadas que querem tirar proveito de alguma
coisa.

No mundo da informatica néo é tao diferente do mundo fisico, a diferenca
€ que |4 o mundo é virtual e as invasées é uma realidade virtual, onde se explora as
vulnerabilidades. Assim, devemos também proteger os nossos ativos, utilizando
segredos, fechando portas de comunicagéo, colocando barreiras, buscando varias
formas de dificultar o acesso. Iremos também abordar a seguranga da informacgao, o
maior bem que uma empresa possui e como protegé-la de possiveis furtos. (Mitnick.
Simon, 2003).

Os tipos mais comuns de vulnerabilidades s3o:

e Fisicas - uma pessoa ndo autorizada acessa o ambiente fisico
causando um ato de vandalismo ou sabotagem.

e Naturais - Como exemplo teve o furagéo catrina que destruiu véarias
redes de computadores, ou seja, sdo desastres naturais e se
acontecer somos vulneraveis.

¢ Hardware - Software — Sempre é necessario ter redundancia de
hardware e software, pois existindo falhas pode comprometer toda
seguranga que foi implantada deixando brechas para uma invasso.

e Midias — Fitas dat, CDs e DVDs ROM podem ser danificados ou
roubados.

e Comunicacdo — Este deve ser tratada mais delicadamente para que
nao seja capturada e alterada na sua origem e destino, trazendo
dados incorretos que venham a trazer transtornos a organizagao.
Assim, todos esses, mecanismos devem ser utilizados para garantir

toda comunicagéo existente na rede de computadores.



13

¢ Humanas — O elo mais fraco na seguranga, pois pessoas sem
treinamentos podem utilizar sistemas de forma indevida, ou
simplesmente entregando a sua senha para outra pessoa e tantas
outras coisas podem acontecer.

As ameacas sdo divididas em trés categorias: natural, n3o-
intencional e intencional. A natural atinge qualquer tipo de espaco
fisico ou parte de equipamentos como exemplos: incéndios,
inundagdes, entre outros desastres. A ndo-intencional acontece por
ignorancia do usuario ou do administrador do sistema, onde os
mesmos n&o séo treinados apropriadamente. A intencional é aquela
que alguém propositadamente toma atitudes no sentido de danificar,
roubar, acessar ou alterar algum sistema ou informacéo alheia.
Disponivei em <
http://www.frb.br/ciente/2006_2/BSI/BSI.SANCHES .etal. F1%20_Rev
.%2028.11.06_.pdf

2.1 Segurangas de redes

Logo quando surgiram as redes de computadores, esta foi principalmente
utilizada por pesquisadores universitarios, com a finalidade de enviar e receber
mensagens de correio eletrénico, e também por funcionarios de empresas, para
compartilhar recursos, como impressoras, scanners e leitura 6tica.

Dessa forma, n&o existia a preocupagdo com a seguranga. Mas como hoje
em dia milhdes de pessoas estdo usando as redes para acessar informagées como
contas bancarias, fazer compras e guardar a sua devolugao de imposto de renda.

A seguranga € um assunto abrangente e inclui inimeros tipos de
problemas. E na sua forma mais simples, a seguranga se preocupa em garantir que
pessoas mal intencionadas ndo leiam ou modifiquem mensagem enviadas a outros
destinatarios. E também hé pessoas que tentam ter acessos remotos a servicos que
nao estéo autorizados a utilizar. (Kurose, 2004)

Seguranga em uma rede, é a protecdo de um sistema de
computador e seus dados contra perda ou danos, implementada
especialmente para que so6 usuarios autorizados possam obter
acesso a arquivos compartilhados. Disponivel em
<http://:/lwww.juliobattisti.com.br/tutoriais/keniareis/dicionarioinfo007.
asp />. Acesso em: 03 Dez. 2009.

2.2 - Principios da Seguranca em Redes de Computadores
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Para que haja comunicagdo segura é necessario que sejam adotadas
politicas de seguranga de forma adequadamente, sabendo que cada situagéo deve
ser analisada e devendo identificar os principais pontos de vulnerabilidades. Dessa
forma, podemos identificar esses pontos através de principios basicos de seguranca.

Quando ha a utilizacdo desses principios basicos de seguranga ha
reducdo de riscos de fraudes, erros, vazamentos ou roubo de informacao,
sabotagens, uso indevido e outros.

Os pilares de qualquer politica de seguranga incluem o seguinte:
Autenticagao: Controla a autenticidade, assegura que é legitima verdadeira a
identificagdo de um usudrio ou computador, ou verificar que os contatos sdo feitos
com pessoas que sao exatamente representando a sua identidade.

Politica de Privacidade: A capacidade de manter as coisas privadas e confidenciais,
ou seja, proteger a informagio de pessoas ndo autorizadas contra leitura e/ou copia.
Disponibilidade: € a garantia de que uma informagao sempre podera ser acessada,
pelas pessoas e processos autorizados, independentemente do momento em que
ela é requisitada e do local no qual esta armazenada.

A disponibilidade esta vinculada a redundéancia, confiabilidade (preciséo, taxas de
erros, estabilidade e periodo de tempo entre falhas) e a recuperacao de desastres.
Integridade: Processo de garantir um sistema ainda nao foi comprometido e
permanecer seguro, inviolavel, ou seja, a informagao foi manipula mais continua com

as caracteristicas originais do proprietario.
2.3 Criptografia

A palavra criptografia origina-se das palavras gregas kryptos (ocultar) e
logo (palavra) e esta longe ser nova. De fato, os antigos egipcios utilizavam
criptografia ha 4.000 anos. A criptografia tem uma vasta utilizacdo principalmente na
tecnologia da informacéo.

A criptografia é utilizada desde antes de Cristo com o objetivo de cifrar as
informagdes, gerando uma nova mensagem cifrada onde somente o receptor
autorizado tem como decifré-la resgatando a mensagem original. Existem diversos
tipos de algoritmos de criptografia, como exemplo o RSA, MD5, SHA, Quantico.
Estes s&o classificados ou tipificados como algoritmos Simétricos, Assimétricos,

Hash e Quantico.
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2.3.1 Criptografia simétrica

A criptografia simétrica, também conhecida como chave privada, é
baseada em uma chave secreta que é compartilhada pelas duas partes envolvidas
na “negociacéo”. Esta é a criptografia tradicional, onde a mesma chave utilizada na
codificagdo dever utilizada da decodificagdo. (Gues; Nakamura, 2003).

Além do mais, a criptografia de chave simétrica — modelo Unico até a
década de 1970 — apresentava a dificuldade do problema da distribuicdo de chaves
(Burnett & Paine, 2002).

WADLOW, Thomas A, descreve que essa técnica &€ bastante eficiente em
conexf0es seguras para a internet, onde processos computacionais trocam
informagdes temporarias para algumas transmissdes criticas. Quando se navega
pela internet e visita sites ditos “seguros”, onde geralmente s&o preenchidos dados
sigilosos, estamos utilizando o SSL (secure sokets Layer) que funciona a base de
criptografia simétrica, algoritmo € RSA.

2.3.2 Criptografia Assimétrica

A maneira de contornar os problemas da criptografia simétrica é a
utilizagéo da criptografia assimétrica ou de chave publica. A criptografia assimétrica
esta baseada no conceito de par de chaves: uma chave privada e uma chave
publica. Qualquer uma das chaves é utilizada para cifrar uma mensagem e a outra
para decifra-la. As mensagens cifradas com uma das chaves do par s6 podem ser
decifradas com a outra chave correspondente. A chave privada deve ser mantida

secreta, enquanto a chave publica disponivel livremente para qualquer interessado.

2.3.3 Hash

Um hash é uma sequéncia de letras ou nUmeros gerados por um
algoritmo de Hash. Esse tipo de criptografia € usado quando ndo é necessario
recuperar o valor original do dado criptografado, sdo muito usados para comparacao
de senhas. A fungéo hash, h(k), transforma uma chave k num endereco relativo do
registro. (PIMENTEL,CRISTINA 2008)
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Hosner define hash como “uma funcao matematica de via tnica (one-way
function), que cria um sumario criptografico de uma mensagem. Vocé alimenta um
texto em uma fungéo de hash, e ela retorna um bloco de texto cifrado de tamanho
fixo que ndo pode ser revertido a mensagem original”.

2.3.4 Criptografia quantica

As criptografias conhecidas atualmente sdo muito seguras, mas com a
evolugdo da computagdo quéntica a quebra de uma chave criptografica que antes
levaria anos passaria a ser resolvido em pouco tempo, pelo motivo que na
computagao quéntica varias combinagées pode ser testadas em paralelo, fato que
nao é possivel na computagao tradicional. Para tentar resolver este problema surgiu
a criptografia quantica que a principio nao tem relagdo direta com a computagéo
quantica e sim pelo fato que as duas utilizam os principios e caracteristicas da fisica
quantica.

A criptografia quéntica surgiu bem antes do surgimento dos computadores
quanticos na década de 60, em um artigo (que n&o chegou a ser publicado) criado
por Stephen Wiesner. Os primeiros passos reais para a criptografia quantica se
deram na década de 80, onde foram aplicados conceitos de chave publica. Mas
sugiram alguns problemas, o armazenamento de fétons é impossivel de serem
realizados utilizando as tecnologias conhecidas atualmente, com isto os cientistas se
voltaram para a troca de chaves de criptograficas que é um grande problema das
criptografias atuais.

e Fotons

Os fétons sédo a base da criptografia quantica. A caracteristica utilizada do
foton é a polarizagdo, o foéton vibra em sua propagacdo podendo gerar trés
movimentos: linear, circular e eliptico. Esta polarizagdo pode ser medida, mas apo6s
sua medicdo a polarizagdo do féton muda. Esta caracteristica de mudanca de

polarizagéo € utilizada para identificar se existe algum espigo na escuta.

¢ Aplicacao da Criptografia Quantica

Apesar do nome Criptografia Quantica ja ter se tornado comum no
meio cientifico, na realidade ela engloba apenas a troca segura de
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chaves, utilizando para isso, principios da Mecanica Quantica, mais
precisamente, a natureza quantica dos fétons. E preciso, portanto,
utilizar métodos classicos para a troca da mensagem propriamente
dita. Devido a isso, a Criptografia Quantica também é conhecida
como Distribuicdo Quéantica de Chaves ou QKD (Quantum Key
Distribuition). Disponivel em
http://www.dsc.ufcg.edu.br/~gmce/ma/criptografia. html

2.4 Seguranga da comunicagio

Agora iremos tratar da comunicagéo e o que devemos fazer para que a
informagéo saia da sua origem até o destino, levando os bits secretamente e sem
alteracdes.

Em grandes corporagdes, j& sabemos que a informacdo é o seu maior
bem, como a mesma trafegar por varias redes até chegar o seu destino de forma
segura, até porque hoje tudo esta interligado a Internet e estamos em contato com o
mundo e vice-versa podemos acessar recursos em servidores do mundo, porém o
nosso computador também pode ser acessado por pessoas do mundo, se n3o
tomarmos alguns cuidados basicos com seguranga, entio existem mecanismos que
iremos descrever agora que sao utilizados. (Tanenbaum, 2002).

Dessa forma, sempre utilize um programa de antivirus, escolha, instale um
que saiba configurar e deve manté-lo atualizado. Os custos s&o baixos se comprar
um e existe até programas gratuitos. A ndo utilizagao é arriscada, pois mensagens
contendo anexos com virus, sites com contetido dindmico que podem causar danos,
etc., s&o muitas as ameagas e o antivirus é capaz de nos proteger de grande parte
delas. Também é importante sempre se manter atualizado sobre informacées de
novos virus que foram langados, trotes que séo passados por e-mail, novos tipos de
ataques e perigos que possam comprometer a seguranca do seu computador.

Existem diversos tipos de virus e worms que podem vir embutidos em
anexos que geralmente sdo enviados naquelas correntes que dizem que se vocé
nao encaminhar tera azar pro resto de suas vida se tantos outros artificios utilizados.
Entéo, devemos nos precaver para nio ficarmos disseminando essa atitude de ficar
todo tipo de e-mail encaminhado para toda lista de enderego e depois comegamos a
receber diversos e-mails de propagandas e muito delas é enganosa contendo

programas maliciosos.
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Virus, worms e trojans sao tipos de cédigos maléficos da categoria
malware (malicious software) desenvolvidos para executar acdes que causam danos
em um computador. Disponivel em http://www.symantec.com.br/malwares.htm|

Outro mecanismo que devemos utilizar para evitar vazamentos de
informagdes, principalmente dentro de empresas onde virus, vermes e outras pestes
digitais podem burlar a seguranca, e destruir dados valiosos e consumir muito tempo
dos administradores de redes.

Assim, devemos utilizar o mecanismo firewall que é uma forma antiga de
seguranga sendo utilizada nos dias atuais.

Os firewalls sdo apenas umas adaptagées moderna de uma antiga
forma de seguranga medieval: cavar um fosso profundo em torno do
castelo. Esse recurso forgava todos aqueles que quisessem entrar
ou sair do castelo a passar por uma Unica ponte levadica, onde
poderiam ser revistados por guardas. Nas redes, e possivel usar o
mesmo artificio: uma empresa pode ter muitas LANs conectadas de
forma arbitraria, mas todo o trafego de saida ou de entrada da
empresa e feito através de uma ponte levadica eletrdnica (firewall)
(Tanenbaum, 2002)

Outra maneira de se prevenir é utilizando uma ferramenta de detecgao de
intrus&o. A ferramenta funciona da seguinte forma, em segundo plano verificando se
alguém esta tentando entrar no seu sistema ou se algum usuario legitimo esta
fazendo mau uso do mesmo. A medida que vai checando alguma coisa que é
suspeita e ilegal envia uma notificagdo ou e-mail para o administrador do sistema.

Dessa forma, a utilizagdo de uma ferramenta de detecgdo de intruséo para
analisar as tentativas de ataques auxilia na seguranga de redes de computadores.

Assim, poderemos detectar de onde esta partindo uma invasdo podendo

entdo bloquear a comunicagdo com a origem, evitando uma possivel violagéo.



3 ENGENHARIA SOCIAL

Método utilizado para se obter informagdes de maneira facil, e também
uma das técnicas mais antigas de roubo de informagdes, bastando somente passar
um boa conversa e normalmente se ocorre quando queremos obter informacées
sigilosas. Isso é muito comum hoje em dia e acontece frequentemente, ha exemplos
do tipo de numa conversa de fim de semana bebendo uma cervejinha e
comentamos que estamos conseguindo determinada meta e de repente o nosso
amigo chega a frente. Devemos ter em mente que a informacdo deve ser tratada
com sigilo, cautela, sempre saber o que dizer, para ndo falar mais do que o
necessario e entregar o ouro ao bandido.

Assim, também acontece em grandes empresas, 6rgdos do governo,
instituicées militares, financeiras e hospitais, o ataque ja é executado por hackers
pessoas mais especializadas em roubo de informagdes, tendo como objetivo ter

acesso a sistemas nao autorizado, sobrecarregar os sistemas.
3.1 Métodos comuns da engenharia social

Existem varios motivos que podem causar a falta de seguranca e assim,
uma informagéo sigilosa cair em méos indevidas e ser usada para fins promiscuos.
Descreveremos alguns perfis e os motivos que levam a fazer determinadas atitudes.

O estudante que fica se divertindo bisbilhotando as mensagens de correio
eletrénico de outras pessoas. O Cracker que testar o sistema de seguranca de
alguem; roubar dados. Representante de vendas quer representar todo o mundo e
nao apenas uma regiéo. Executivo almejar descobrir a estratégia de marketing do
concorrente. Ex-funcionario vingar-se por ter sido demitido, ou por diversas
humilhagdes passadas no ambiente de trabalho. Contador para desviar dinheiro de
uma empresa. Corretor de valores nega uma promessa feita a um cliente através de
uma mensagem de correio eletrénico. Vigarista Roubar nimeros de cartao de credito
e vendé-los. Espido querendo descobrir segredos militares ou industriais de um
inimigo. Terrorista roubando segredos de armas bacteriolégicas. (Tanenbaum, 2002)

Assim, juntamente com os motivos e atitudes de cada individuo possa vir a

ter, também se utiliza de métodos comuns de engenharia social. E necessario que
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as organizagdes, empresas informem aos seus funcionarios os métodos utilizados
da engenharia social.

Segue abaixo:

Finge ser um colega de trabalho; finge ser um empregado de um
fornecedor, empresa parceira ou autoridade legal; finge ser alguém com autoridade;
finge ser um empregado novo que solicita ajuda; finge ser um fornecedor ou
fabricante de sistemas que liga para oferecer um patch ou uma atualizacao de
sistema; oferece ajuda quando ocorrer um problema e, em seguida, faz o problema
ocorrer para manipular a vitima e fazer com que ela ligue pedindo ajuda; envia
software ou patch gratis para que a vitima o instale; envia um virus ou Cavalo de
Trdia como um anexo de correio eletrénico; usa uma janela pop-up falsa que pede
para o usuario fazer o login novamente ou digitar uma senha; captura as teclas
digitadas pela vitima com um sistema ou programa de computador; deixa um
disquete ou CD com software malicioso em algum lugar do local de trabalho; usa
jargaéo e terminologia interna para ganhar a confianga; oferece um prémio pelo
registro em um site Web com um nome de usuario e a senha; deixa um documento
ou arquivo na sala de correspondéncia para entrega interna; modifica o cabecalho
de uma maquina de fax para que ele venha de uma localizagdo interna; pede que
uma recepcionista receba e, em seguida, encaminhe um fax; pede que um arquivo
seja transferido para uma localizagéo aparentemente interna; configura uma caixa
de correio para que as ligagdes de retorno percebam o atacante como alguém de
dentro da empresa; finge ser do escritério remoto e pede acesso local ao correio
eletrénico. (Mitnick. Simon, 2003).

Sinais de um ataque:

Recusa em dar um numero de retorno; Solicitagdo fora do comum:;
alegagao de autoridade; énfase na urgéncia; ameaga de conseqiiéncias negativas
em caso de ndo atendimento; mostra desconforto quando questionado; nome falso;

cumprimentos ou lisonja; flerte. (Mitnick. Simon, 2003).

3.2. Local de Trabalho

Existem varias maneiras de se passar por outra pessoa, pois um hacker
pode simplesmente se passar por um técnico de manutencdo ou consultor e ter
acesso livre a empresa e enquanto caminha ir capturando todas as informagées que

estejam expostas, conversar com pessoas, como recepcionistas, telefonistas,
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assistentes administrativos, guardas seguranga, Help desk ou suporte técnico,
administradores de sistema, operadores de computador, administradores do sistema
de telefones, que s&o alvos mais comuns de ataques e ir coletando informacdes.
Alem disso, existem fatores que tornam as empresas mais vulneraveis aos
ataques, quando geralmente se tem um ndmero grande de empregados, diversas
instalagGes, informagbes sobre o paradeiro dos empregados deixadas nas
mensagens de voice mail, informagdes de ramal de telefone disponiveis, falta de
treinamento em seguranga, falta de sistema de classificacdo de dados, nenhum

plano ou grupo de resposta aos incidentes de seguranca.

3.3 Verificagao e classificacdo de dados

Mais um método utilizado por um atacante é fazer uma verificacdo de

dados mais profundamente e assim tornar a vitima mais vulneravel.

TABELA 01
Verificagdo de procedimento de identidade
ID d‘e'ch;ﬁ‘i‘édas e Verlflca se a Iiga§éo e interna e se o nome e

nimero do ramal coincidem com a identidade do

interlocutor.

Retorno de ligagéo (Callback) . Procura o solicitante no diretério da empresa e

i ~ liga devoitapara o ramal relacionado.
Endosso 58 Pede para um empregado de confianca
endossar a identidade do solicitante.

Segredo comum compartilhado . Solicita um segredo compartilhado da empresa,

~tal como uma senha ou cédigo diario.

Supé-rvisor ou éerente o ‘ Contaﬂtavo supérvisor imediato do empregado e
solicita a verificacdo da identidade e do status de

emprego.
Correio eletrénico Seguro . ~ Solicita uma mensagem assinada digitalmente.
Reconhecimento pessoal de voz Para um interlocutor conhecido do empregado,

validado pela voz do interlocutor.

Pessoalmente Exige que o solicitante apareca pessoalmente
com um craché' de empregado ou outra
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; identificacao.

Senhaé dihémicas ’ Verifica comr félagéo a lea solugéo de senha
dindmica, tal como um ID Seguro ou outro
dispositivo de autenticagzo segura.

Fonte: A arte de enganar de Kevin Mitnick



4 HARDENING

Hardening € quando elevamos o nosso nivel de seguranga de um ativo da
rede, personalizando, como fechando portas e servicos que ndo usadas, sio todas
as medidas necessarias para tornar mais robusto as aplicagGes, sistemas
operacionais, swtiches, roteadores, bancos de dados, ou seja, tudo que tiver na rede
e precisa ser protegido. Assim, podemos criar politicas de hardening incluindo
tarefas como remover ou desativar funcionalidades desnecessarias e validar a
configuragéo de acordo as melhores praticas. Iremos abordar algumas das melhores
praticas que devem ser utilizadas para poder fortalecer, endurecer a seguranga em
redes de computadores e dessa forma, o que devemos proteger para garantir a
continuidade de servicos que estejam rodando e que foram implementados. Até
porque esse nivelamento serve como mais uma precaugio, dificuldade para que néo
haja acessos indevidos que venham a violar e torna indisponiveis as redes de
computadores. A melhor defesa é a prética da aplicagdo de medidas de seguranca
em todos os niveis da rede, uma defesa sélida contém defesas no perimetro exterior
normalmente, firewalls e um sistema de deteccdo de intrusdo. Também
inclui defesas no interior da rede, como firewalls internos, segmentagéo da rede e
controles de porta em nivel de acesso. E os recursos podem ser protegidos em
diversas maneiras, inclusive em firewalls pessoais, antivirus, software anti-spyware,

criptografia de dados e de seguranca. (Seagren, Watkins, 2007)

4.1 Realizando Hardening Basico

Por padrao todos os sistemas operacionais vém com as configuragées
basicas e para poder torna-lo seguro devemos personalizar. Dessa forma na hora da
instalagdo pode-se personalizar para garantir um uso melhor do sistema em seu
ambiente e assim torna-lo mais dificil para um invasor e ndo comprometer o sistema.
Independente de qual propésito serve o sistema existem alguns passos comuns de
hardening que sé&o aplicados para todos, s&o tarefas de alto nivel, e como tal, os
detalhes especifico da implementagao vao variar de sistemas, estas tarefas de alto

nivel de hardening serao descritas aqui.

4.2 Hardening Windows XP
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As recomendagdes a seguir aplicam-se ao sistema operacional Windows
ja que é a plataforma mais utilizada atualmente. Sabemos que os criadores de
malwares tentam infectar o maior numero possivel de maquinas em um curto
periodo de tempo. O Windows deve est4 sempre atualizado, os usudrios devem esta

conscientes para as paginas que acessam e os conteddos navegados e sempre
manter o firewall habilitado e o antivirus atualizado.

Verifique se todas as particées do disco estio formatadas com NTES

Particbes NTFS oferecem controle de acesso e protegdes que nao estdo
disponiveis com o FAT, FAT32 ou sistemas de arquivos FAT32x. Certifique-se de
que todas as particdes no seu computador sdo formatadas com o NTFS. Se

necessario, use o utilitario convert para converter as particées para NTFS.

FIGURA 01
Gerenciamento do computador
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e AE2E XSS QB
* | B Gerenciamento do computador (local [ Volume | Layout [ Tipo | sistema de ar Status Espaco ivre | ©
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®- (£ Visualizar eventos (= Y% Particho Basico FAT32 integro 18,61GB  2,80GB 1
¥ p] Pastas compartihadas HIKARINNE (H:) Particio Bésico FAT fntegro (Ative)  1,92GB 399MB  Z
® Usuérios e grupos locais
F Logs e alertas de desempen!
Gerenciador de dispositivos ||
= & Armazenamento
* Armazenamento removivel
Desfragmentador de disco |}
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® {2 Servicos e aplicativos
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1,92GB | 11,92 GBFAT
On-line | integro {Ativo) 5
<] w | || M Pattigio priméria Jij Partic3o estendida i Unidade lgica

Fonte: Computador pessoal

Proteja compartilhamentos de arquivos
Por padrao, os sistemas Windows XP Professional que ndo pertencem a
um dominio utiliza um modelo de acesso a rede chamado "Compartilhamento
simples de arquivo", onde todas as tentativas de fazer logon no computador através

da rede ser&o forgadas a usar a conta do cliente. Isto significa que o acesso a rede
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através de Server Message Block (SMB, usado para acesso a arquivos e
impress&o), bem como a chamada de procedimento remoto (RPC, usado pela
maioria das ferramentas de gerenciamento remoto e acesso remoto ao Registro) s6
estara disponivel na conta do cliente. Devemos mudar essa situacdo. Para mudar
isso, v& para: Iniciar => Programas => Acessérios => Windows Explorer e caia no

menu ferramentas e selecione 'Opgbes de pasta ".

FIGURA 02

Protecao de compartilhamento de arquivos
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Fonte: Computador pessoal
No modelo wusar compartihamento simples de arquivos, os
compartilhamentos de arquivos podem ser criados para que o acesso a partir da
rede seja somente leitura, ou acesso a partir da rede seja capaz de ler, criar, alterar
e excluir os arquivos. Compartilhamento Simples de Arquivos é destinado ao uso

em uma rede domeéstica protegida por um firewall, como os fornecidos pelo Windows
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XP. Se vocé estiver conectado & Internet, e ndo esta acessando atras de um
firewall, vocé deve se lembrar que qualquer compartilhamento de arquivo que vocé
criar podera ser acessivel a qualquer usuario na Internet. Entio se deve desmarcar
a opgao modelo usar compartilhamento simples de arquivos para evitar que algum

usuario nao autorizado possa acessar. (Hassell, 2006).
Habilitar o Internet Connection Firewall (ICF)

ICF fornece protegdo para computadores com Windows XP que estao
conectados diretamente a Internet, ou para os computadores ou dispositivos
conectados a Interet Connection Sharing computador host que esta executando o
ICF.

FIGURA 03

Internet Connection Firewall (ICF)
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Fonte: Computador pessoal

Dessa forma, habilita o ICF e tém-se uma protecdo a mais para evitar
acessos indevidos ao computador.



Politicas de restrigio de utilizagio de software

Politicas de restricdo de software fornecem aos administradores um
mecanismo conduzido por diretiva que identifica o software funcionando em seu

dominio, e controla a capacidade de que o software seja executado. Usando uma
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diretiva de restricdo de software, um administrador pode impedir que programas

indesejados sejam executados, o que inclui os virus e cavalos de Tréia ou outro
software que é conhecido por causar conflitos quando instalados.
restricdo de software podem ser usadas em um computador auténomo, configurando

a politica de seguranga local. As politicas de restrigdo de software também se

integrar com a Diretiva de Grupo e Active Directory. (Hassell, 20086).

FIGURA 04

Configuragdes locais de seguranca.
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Fonte: Computador pessoal

Para acessar as diretivas locais de seguranga e habilitar restricdo de software

deve-se seguir os seguintes passos. Iniciar => Painel de controle=> Ferramentas

Administrativas => Diretiva de seguranca local => Diretiva de restricao de software.
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Desativar servigos desnecessarios

Uma das maneiras mais faceis que os crackers tém para explorarem falhas
em seu sistema sao através servigos abertos.

Além dos beneficios de seguranga que comegam a partir da auditoria e
encerramento servigos n&o utilizados, vocé recebera uma melhoria de desempenho
porque os programas estagnados n&o estdo recebendo os recursos disponiveis.
Além disso, uma auditoria de seguranga completa do seu servico pode revelar
alguns detalhes interessantes sobre sua maquina. Ultimamente, os virus foram
disfargados de servigos listados no Gerenciador de tarefas, tornando-os mais dificeis
de detectar, limpa, e evitar.

Depois que instalar o Windows XP, devemos desabilitar os servigos de rede
desnecessarios, pois 0 mesmo vem com alguns acessos externos por padrdo como
terminal services (acesso remoto). Pois através de uma brecha deixada por um
desses servicos pode-se ser atacado, invadido, por virus que possam utilizar esse
determinado servigo. (Kurtz, Scambray, Mcclure, 2007).

Para gerenciar os servigos que estdo no seu computador devem-se seguir os
seguintes passos: Iniciar => painel de controle => ferramentas administrativas =>

Servigos.

FIGURA 05

Servicos
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Fonte: Computador pessoal
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Logo em seguida para poder gerenciar o servico, verificar o status do
sistema se vai deixa-lo ativo ou desativo depois dar-se um duplo clique no servigo e
informa o tipo de inicializag4o.

FIGURA 06
Servigo desativado
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Fonte: Computador pessoal

Varios servicos podem ser gerenciados, como por exemplos o telnet e
dessa forma, endurecendo, tornando robusto o sistema operacional.
Neste item servigos se fossem realmente detalhar a quantidade dos

mesmos poderiamos fazer outro artigo, apenas falando sobre servigos gerenciaveis.
Desativar ou excluir contas desnecessarias

No Windows XP é possivel criar contas separadas para cada pessoca que
usara o computador, dessa forma, cada usuario podera ter suas préprias pastas de
documentos e configuragdes como papel de parede, botdo iniciar, estilo visual e
assim por diante. Para criar e configurar contas de usuario, use a ferramenta contas
de usuario, que pode ser encontrada no painel de controle.

Para abrir a ferramenta contas de usuario, abra o painel de controle no
bot&o iniciar e clique duas vezes em Contas de usuario. Essa praticidade de cada

usuario obter o seu préprio perfil € que pode ocorrer de ficar contas ativas sem
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estarem mais sendo utilizadas, sendo dessa forma, uma brecha na seguranca
porque através de um ataque de forga bruta ou dicionario se pode descobrir a senha
€ um hacker se passar pelo usuério e ficar obtendo informagdes privilegiadas, assim
deve-se sempre desativar ou excluir contas desnecessarias.

Para fazer alteragées em uma conta

Clique em alterar uma conta na caixa de listagem escolha uma tarefa.
Clique na conta que deseja alterar.

Selecione o item que deseja alterar:

» Clique em alterar o nome para alterar o nome exibido na tela de boas-vindas
da conta.

e Clique em alterar a imagem para alterar a imagem que é usada para
representar a conta de usuario. Vocé pode usar qualquer arquivo de imagem
do computador como imagem do usuario.

e Clique em alterar o tipo de conta para alterar o tipo de conta, de modo a
aumentar ou diminuir os direitos do usuario no computador.

¢ Clique em criar uma senha para criar ou alterar a senha do usuério e a dica
de senha.

o Clique em excluir a conta para excluir a conta de usuario do computador. Ao
excluir a conta, vocé tera a opgdo de salvar os arquivos do usuario no

computador.

Limitando contas de usuarios

Outra medida que deve ser utilizada é a limitacdo de contas de usuarios,
dessa forma, podemos fazer a maioria das atividades diarias como, navegar na
internet, ler e-mails, escutar musica, conversar através de programas de mensagens
instantdneas e etc. Estas atividades n3do se necessitam de privilégios
administrativos, assim, limitamos essas contas.

Este procedimento simples inibe a acdo de varias exploits (falhas), que
necessitam de privilégios elevados para explorarem falhas remotas. A partir do
momento que um intruso tenha em posse a conta de administrador pode efetuar

diversas acdes, como por exemplo:
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» Instalar e executar servigos;

e Acessar dados de outros usudrios:

» Capturar/Registrar as agbes de todos os usuarios;

o Substituir os Arquivos de Programas do sistema operacional com Trojans
(cavalo de tréia, programas maliciosos);

o Desabilitar/Desinstalar antivirus;

» Cobrir os rastros apagando logs (registros) do sistema:

o Desativar o boot do sistema;

¢ Se a mesma conta for usada em outros computadores da sub-rede, o intruso
pode ganhar controle sobre varias maquinas.

Conta de convidado

Esta conta j& vem por padrdo no Windows XP e o intuito dela é para
usuarios sem conta no sistema acessem o computador. Na instalagdo a mesma j&
vem desabilita, e correto renomear essa conta ou proteger com senha forte podendo

evitar possiveis acessos ao computador remotamente.

Definir politicas de senhas fortes

Para proteger os usuarios que nédo colocam senha em suas contas, por
padrao o Windows XP sé permite logon no computador local, ndo podendo mais
efetuar logon remotamente na rede, ou para qualquer atividade de inicio de sessao.

Devendo reforgar as politicas de seguranga local seguindo as da Microsoft.

¢ Defina o comprimento minimo de senha, no minimo, oito caracteres;
e Definir uma senha idade minima adequada a sua rede (tipicamente entre
um e sete dias);

e Definir uma duragdo méxima da senha apropriada a sua rede.



5 CONCLUSAO

Na era da Informagdo onde o conhecimento é o maior bem que a
empresa possui, o uso das melhores praticas de seguranca em redes de
computadores € indispensavel e essencial.

Pois como a informagdo é divulgada e transmitida de forma muito
dindmica e em todo tipo de meio, empresa publica e privadas, prezam pela
integridade, confidencialidade e autenticidade da informagédo gerada. Para isto
podem utilizar todos os métodos supracitados.

Atualmente quase todas as informagdes s&o transportadas por meio
eletrénico. Sendo assim para poder garantir que as informagées divulgadas sejam
corretas, devemos aplicar todas as técnicas que foram citadas neste artigo,
colocando mais barreiras para o invasor.

E importante ressaltar que o fator humano, este deve ser bem trabalhado
para que possa minimizar os problemas venha existir por falta de cautela ao obter
informagdes privilegiadas.

Também devemos fortalecer o sistema operacional utilizado, fechando
todas as brechas possiveis, fazendo ajustes finos, personalizando e tirando a
configuragcdo padrdo, e dessa forma, evitar problemas de invasdo e o roubo de
informagdes preciosas.

Com esses estudos realizados, conseguimos obter resultados importantes
na utilizagdo de técnicas que nos orienta e assim, podemos utiliza-las tanto em
ambientes corporativos, como também em computadores pessoais, trazendo
seguranga da informagéo, ou seja, um benéfico para sociedade que esta cada vez

mais informatizada.
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