FACULDADE DE ADMINISTRACAO E NEGOCIOS DE SERGIPE
— FANESE
NUCLEO DE POS-GRADUACAO E EXTENSAO — NPGE
CURSO DE POS —GRADUACAO “LATO SENSU”
ESPECIALIZACAO EM DIREITO E PROCESSO DO TRABALHO

Patricia Araujo Lima

O PODER DIRETIVO E O DIREITO A PRIVACIDADE NO
MONITORAMENTO DO E-MAIL CORPORATIVO

ARACAJU - SE
2007



Patricia Araudjo Lima

O PODER DIRETIVO E O DIREITO A PRIVACIDADE NO
MONITORAMENTO DO E-MAIL CORPORATIVO

Monografia apresentada a Coordenacdo da
Pos-Graduag¢do em Direito do Trabalho da
Faculdade de Negocios de Sergipe para a
obtencdo do grau de Especialista em Direito
e Processo do Trabalho.

ARACAJU - SE
2007



Patricia Araujo Lima

O PODER DIRETIVO E O DIREITO A PRIVACIDADE NO
MONITORAMENTO DO E-MAIL CORPORATIVO

TRABALHO DE CONCLUSAO DE CURSO APRESENTADO AO NUCLEO DE POs-
GRADUACAO E EXTENSAO — NPGE, DA FACULDADE DE ADMINISTRACAO DE
NEGOCIOS DE SERGIPE — FANESE, COMO REQUISITO PARA A OBTENCAO DO
TiTULO DE ESPECIALISTA EM DIREITO E PROCESSO DO TRABALHO.

FLAVIA MOREIRA PESSOA
COORDENADORA DE CURSO E AVALIADORA

PATRICIA ARAUJO LIMA

Aprovada com média:

Aracaju (SE), 20 de Julho de 2007.



DEDICATORIAS

A Deus, que me deu o dom da vida, guiando meus passos, iluminando
meu caminho, dando-me for¢a e coragem nos momentos dificeis.

Aos meus pais, Everton e Candida, pessoas a quem estimo e tenho
imensa admiracdo. Presenga constante em minha vida. Sem eles n&o existiria a
nossa histéria.

A Joao Junior, meu marido, pelo incentivo, dedicagéo e confiangca em
mim depositadas, compartilhando as vitérias e dificuldades dessa longa jornada,

enfim, completando a minha vida.

A Jodo Neto e Gabriel, meus filhos, luz maior da minha vida, que
irradiam amor e pureza, preenchendo todos os espacos da minha existéncia.

Aos meus irmaos, Alex e Ana Paula, pela contribuicéo, de certa forma,

para a conclus&o dessa etapa na minha vida académica.

Aos meus tios, Zélio, Marta, Jane e Angela, por todo amor, zelo e pela

presenca constante e de fundamental importancia na minha formacao.



SUMARIO

Pagina
RESUMO
SUMMARY
1. INTRODUGAO . ... ..o 01
2. 0S AVANGOS DA INFORMATICA ..., 03
21 A Hictblia 0a Inlemel ... ... cossnmmsammsanmmumns s emmorsn o s 03
2.2 Histbrico da Interriet Ao Brasil............ co s swemsmss s ammass ssssssns 06
2.3 A Informatica no Ambiente Laboral ...................... 07
3. INTIMIDADE E VIDA PRIVADA ... 15
3.1 Fundamento Constitucional ................cccooiiii 15

3.2 Relativacéo do Principio Constitucional de Proteg&o a Intimidade no

Ambiente de Trabalho...........ccoooiiiiiiii 20
3.3 Privacidade e Informatica ...........cccccoiiii 21
4. PODERDIRETIVO.... ..o 26
4.1 Noga0 Introdutdria............ccooeiiiniiii 26
4.7 Eundamento JUHAICO: ... .. cussuunmssns s sssvummsmssaummemmrsmmnsensss 29
5. POSSIBILIDADE DO MONITORAMENTO DO E-MAIL
CORPORATIVOL ... .. oo s 5 st s snsiatmas s s sgmmmassp s o588 31
5.1 Direito de Propriedade ............cccoooiiiiiinis 32
5.2 Direito @ IMagem...........ooiiiiiiiiriiii i 33
5.3 Responsabilidade da Empresa pelos atos de seus funcionarios 35
5.4 Monitoramento: Tendéncia Mundial.....................ccccoes 38
6. CONBLUBRDL....... s comssscmmsssiansasotss v itor vnns i ins 55 sz ssi s ssgsmsrvesoes 40

7. REFERENCIAS .ot 43



RESUMO

A revolugdo cibernética tem gerado uma série de mudancas nas
relacbes sociais que afetam os vinculos empregaticios. Neste contexto,
surgiram questdes envolvendo empregados e empregadores no que concerne
a utilizacdo dos meios eletronicos no ambiente de trabalho. De um lado as
empresas, preocupadas com a seguranga e baseadas no poder diretivo,
monitorando a utilizacdo desses recursos e do outro lado os empregados,
colocando em discussao direitos personalissimos. Neste cenario, florescem
inameras incertezas sobre a aplicagao do Direito. O objetivo deste estudo € a
analise da interpretacdo do direito a privacidade em face do poder diretivo do
empregador ao monitorar o e-mail corporativo bem como analisar a
possibilidade da mitigagdo do direito a privacidade do empregado em face do
poder diretivo. Por fim, a monografista pretende comprovar a possibilidade e
necessidade de equilibrio entre o direito a intimidade e o poder diretivo nas
relacdes de trabalho.

Palavras chave: monitoramento; e-mail corporativo; poder diretivo; direito a
privacidade.



SUMMARY

The revolution cybernetics has generated a series of changes in the social
relations that affect the employment bonds. In this context, questions involving
employed and employers with respect to the use had appeared of the half
electronic in the work environment. Of a side the companies, worried about the
security and based in the directive power, monitoring the use of these resources
and the other side the employees, placing in quarrel right exclusive. In this
scene, innumerable uncertainties blossom on the application of the Right. The
objective of this study is the analysis of the interpretation of the right to the
privacy in face of the directive power of the employer when monitoring the
corporative email as well as analyzing the possibility of the reduction of the right
to the privacy of the employee in face of the directive power. Finally, this
student intends to prove the possibility and balance necessity enters the right to
the privacy and the directive power in the work relations.

Key words: monitoring; corporative email; directive right; privacy right.



1. INTRODUGAO

Vivemos em um mundo dominado pela tecnologia, em tempos de
globalizagdo, onde os avangos nas transmissdes de dados e informagdes s&o
constantes. Destacamos, em especial, a Internet, como a maior rede de conexao,

sendo hoje utilizada, indistintamente, por toda a universalidade.

Seguindo esse contexto de evolugbes, temos em especial a Intranet, rede
coorporativa interna, possibilitando que a empresa possua esse meio de
comunicagao rapido, mas com um sistema fechado, utilizado pelos funcionarios
da mesma. Trata-se de um sistema que auxilia a empresa na agilidade do
desenvolvimento do trabalho, tornando-as mais competitivas e eficazes. Um dos
principais recursos, seja da Internet ou Intranet, é o e-mail, sistema de

correspondéncia eletrénica.

Essa revolugdo cibernética tem gerado uma série de mudang¢as nas
relagdes sociais que afetam os vinculos empregaticios. Neste contexto, surgiram
questdes envolvendo empregados e empregadores no que concerne & utilizacao
dos meios eletrénicos no ambiente de trabalho.

De um lado as empresas, preocupadas com a seguranca e baseadas no
poder diretivo, monitorando a utilizagdo desses recursos e do outro lado os
empregados, colocando em discuss&o direitos personalissimos.

A Constituicao Federal em seu artigo 5°, inciso X, garante aos brasileiros o
direito a privacidade quando diz: “s&o inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano
material ou moral decorrente de sua violacdo”.

Em contrapartida o poder diretivo do empregador esta previsto no artigo 2°
da CLT e autoriza uma fiscalizagéo dos atos do empregado por parte da empresa.
E o que sustenta o doutrinador Mauro César Martins de Sousa, que afirma que:



O correio eletrénico é uma ferramenta de trabalho dada pelo empregador
ao empregado para realizagdo do trabalho, portanto sobre ele incide o
poder de diregdo do empregador e conseqientemente o direito do mesmo
fiscalizar seu uso pelo funcionario. Os enderegos eletrénicos gratuitos e ou
particulares, desde que acessados no local de trabalho, enquadram-se, em

tese, no mesmo caso ".[°"

Ha respaldo legal por parte da empresa em se posicionar adotando essas
medidas como forma de proporcionar seguranca, em carater acautelador e nao
como vigilia e invaséo indiscriminada a privacidade do empregado.

Esse monitoramento se justifica em diversas disposi¢des legais. Podemos
levantar o Direito de Propriedade, o Direito de imagem do empregador,
igualmente merecedor de tutela constitucional, ser a empresa responsavel pelos
atos de seus funcionarios (artigo 932, lll, do Coédigo Civil), poder diretivo do
empregador, seguranga contra eventuais divulgacdes indevidas de dados
sigilosos, evitar praticas ilicitas, como violagéo de segredo profissional, pratica de
pedofilia, violagao de software, todos delitos, entre outros.

Neste cenario, florescem inimeras incertezas sobre a aplicagéo do Direito.
O objetivo deste estudo é a anélise da interpretagéo do direito a privacidade em
face do poder diretivo do empregador ao monitorar o e-mail corporativo bem como
analisar a possibilidade da mitigag&o do direito a privacidade do empregado em

face do poder diretivo.

Por fim, a monografista pretende comprovar a possibilidade e necessidade
de equilibrio entre o direito & intimidade e o poder diretivo nas relacbes de

trabalho.

0" SOUZA, Mauro César Martins de. E-mail (... net) na relagdo de emprego: poder
diretivo do empregador (seguranga) & privacidade do empregado.



2. 0S AVANGOS DA INFORMATICA

2.1 A HISTORIA DA INTERNET

A Internet tem revolucionado o mundo dos computadores e das
comunicagdes como nenhuma invencgao foi capaz de fazer antes. A invengao do
telégrafo, telefone, radio e computador prepararam o terreno para esta nunca
antes havida integracdo de capacidades. A Internet é, de uma vez e ao mesmo
tempo, um mecanismo de disseminacdo da informacdo e divulgagdo mundial e
um meio para colaboragédo e interagdo entre individuos e seus computadores,
independentemente de suas localizagbes geograficas. A Internet representa um
dos mais bem sucedidos exemplos dos beneficios da manutencédo do
investimento e do compromisso com a pesquisa e o desenvolvimento de uma

infra-estrutura para a informacao.

A Internet nasceu sem planejamento prévio. Foi desenvolvida nos tempos
remotos da Guerra Fria com o nome de ArphaNet, pela empresa ARPA
(Advanced Research and Projects Agency) em 1969, com o objetivo de conectar
os departamentos de pesquisa e para manter a comunicagéo das bases militares

dos Estados Unidos.

Antes da ARPANET, ja existia outra rede que ligava estes departamentos
de pesquisa e as bases militares, mas como os EUA estavam em plena guerra
fria, e toda a comunicacéo desta rede passava por um computador central que se

encontrava no Pentadgono, sua comunicagdo era extremamente vulneravel.

Quando a ameaca da Guerra Fria passou, fora permitido o acesso a
Arphanet, primeiramente, aos cientistas e, mais tarde, cederam a rede para as

universidades as quais, sucessivamente, passaram-na para as universidades de



outros paises, permitindo que pesquisadores domésticos a acessassem, até que
mais de cinco milhdes de pessoas ja estavam conectadas com a rede tornando-
se uma imensa teia da comunicagdo mundial.

Nos dias de hoje, ndo é mais um luxo ou simples questao de opgédo uma
pessoa utilizar e dominar o manuseio e servigos disponiveis na Internet, pois é
considerada o maior sistema de comunicagao desenvolvido pelo homem. Nesse
momento, a Internet & composta de aproximadamente 50.000 redes
internacionais, sendo que mais ou menos a metade delas nos Estados Unidos. A
partir de julho de 1995, havia mais de 6 milhées de computadores
permanentemente conectados a Internet, além de muitos sistemas portateis e de

desktop que ficavam online por apenas alguns momentos. "

Em 1971, Ray Tomlinson concebeu pela primeira vez um programa capaz
de enviar pequenas mensagens eletrénicas. Poucos antecipavam que por ai
correria o futuro. Na altura, Ray e outros engenheiros utilizavam uma aplicagao
especifica para deixar mensagens dentro da Arpanet, a rede militar que serviu
como protétipo para a atual Internet. Conciliando a tecnologia existente, Ray
utilizou um protocolo de transferéncia de ficheiros para poder mandar mensagens
para toda a rede. O simbolo @ (at) foi escolhido para representar o destino final.
No primeiro e-mail, lia-se simplesmente "QWERTYUIOP". O e-mail, a partir de
entdo, tornou-se um poderoso meio de comunicacdo e uma ferramenta de

trabalho.

A partir de entdo, o e-mail (eletronic mail), correspondéncia eletronica,
passou a ser um dos mais utilizados recursos proporcionados pela Net, pois
através dele que os usuarios poderdo se comunicar, enviando e recebendo
mensagens, anexando documentos em formato de textos, incluindo-se ai sons e
imagens, gerados em outros programas. E a forma basica de interagao entre

pessoas na Internet (e também nas intranets e extranets), possibilitando que uma

%" |nformagdes obtidas no Network Wizard Internet Domain Survey, http://www.nw.com.



pessoa possa enviar e receber mensagens eletronicas a partir de um software
cliente de correio eletrénico instalado no computador (ou no celular, televisao, etc)

e interligado a uma rede de telecomunicagao (telefone, ondas, cabo ...).

Com o surgimento da World Wide Web, esse meio foi enriquecido. O
contetdo da rede ficou mais atraente com a possibilidade de incorporar imagens
e sons. Um novo sistema de localizagdo de arquivos criou um ambiente em que
cada informag&o tem um enderego Unico e pode ser encontrada por qualquer

usuario da rede.

No final de 1999, o primeiro ano de uso disseminado da World Wide Web,
havia cerca de 16 milhdes de usuarios de redes de comunicagao por computador
no mundo. No inicio de 2001 eles eram mais de 400 milhdes, previsées confiaveis

apontam que havera cerca de dois bilhées em 2010. 7

A Internet é o tecido de nossas vidas. Se a tecnologia da informacéo € hoje
o que a eletricidade foi na Era Industrial, em nossa época a Internet poderia ser
equiparada tanto a uma rede elétrica quanto ao motor elétrico, em razéo de sua
capacidade de distribuir a forca da informagédo por todo o dominio da atividade

humana.

A Internet € um meio de comunicacado que permite, pela primeira vez, a

comunicagéo de muitos com muitos, num momento escolhido, em escala global.

Em sintese, a Internet é um conjunto de redes de computadores
interligadas que tem em comum um conjunto de protocolos e servicos, de uma
forma que os usuarios conectados possam usufruir de servicos de informacao e
comunicacdo de alcance mundial. A Internet é a maior rede mundial de
computadores existente na atualidade. As redes eletronicas de computadores

proporcionam a seus usudrios comunicagdo a baixo custo e acesso a fontes

o1 CASTELLS, Manuel. A Galaxia da Internet. Rio de Janeiro: Jorge Zahar, 2003.

%2 idem.



inesgotaveis de informacgdo. Elas interconectam pessoas para os mais variados
fins e tém contribuido para ampliar e democratizar o acesso a informacao,

eliminando barreiras como distancia, fronteiras, fuso horario, etc.

2.2 HISTORICO DA INTERNET NO BRASIL

No Brasil, a Internet comecou bem mais tarde, s6 em 1991 com a RNP
(Rede Nacional de Pesquisa), uma operagdo académica subordinada ao MCT
(Ministério de Ciéncia e Tecnologia). Até recentemente, no Brasil, o acesso a
Internet era restrito a professores, estudantes e funcionarios de universidades e

instituicées de pesquisa.

A partir de 1995, surgiu a oportunidade para que usuarios fora das
instituicbes académicas também obtivessem acesso a Internet e que a iniciativa

privada viesse a fornecer esse servigo.

Até hoje a RNP é o "backbone" " principal e envolve instituicées e centros
de pesquisa (FAPESP, FAPEPJ, FAPEMIG, etc.), universidades, laboratérios, etc.

Em 1994, no dia 20 de dezembro a EMBRATEL langcou o servigo

experimental a fim de conhecer melhor a Internet.

Em 1995, pela iniciativa do Ministério das Telecomunicagbes e Ministério
da Ciéncia e Tecnologia, foi aberta ao setor privado a Internet para exploragao

comercial da populagéo brasileira.

°t O backbone é um conjunto de equipamentos que faz a conexdo da internet entre o
Brasil e o resto do mundo. No Pais, as empresas BrasilTelecom, Telecom ltalia, Telefonica ¢
Embratel, Global Crossing e também a Rede Nacional de Ensino e Pesquisa (RNP) s&o as unicas
que prestam esse servigo.



2.3 AINFORMATICA NO AMBIENTE LABORAL

Com a evolugdo dos novos meios de comunicagéo, em especial a Internet,
houve uma integragdo econdmica, social, cultural e espacial, uma globalizagao,
que cuminou com uma aproximagdo do mundo. Esse novo tipo de comunicagao
trouxe beneficios para a empresa, ja que, através desta a mesma, por meio de
seu empregado conectado a rede, pode se comunicar com qualquer parte do
planeta em apenas alguns segundos. As informagbes se movimentam no
ambiente de trabalho rapidamente, de forma a colaborar com o sucesso do

empreendimento.

O diferencial competitivo de uma empresa e a sua perenidade sustentavel,
em nossos tempos, estdo cada vez mais vinculados a sua competéncia e rapidez
em inovar, principalmente em funcdo da exigente demanda de mercado e da
propria concorréncia. O dominio da tecnologia em seu sentido mais amplo deve
ser considerado como um fator critico de sucesso, podendo viabilizar e gerar

vantagens relevantes as organizagées.

Através da Internet ha uma maior agilidade na obtencdo de informagées
atualizadas, nacional e internacional, efetuam-se transagées comerciais de todos
os tipos, pesquisas, propagandas, treinamentos, féruns, etc. Com isso, consegue-
se uma significativa redug&o de custos empresariais, tanto do profissional como
em relacdo a infra-estrutura. O advento da Internet e da Web permitiu que as
organizacdes pudessem conectar-se de forma dinamica, com seus parceiros,

fornecedores, clientes e forga de trabalho.

O microcomputador (hardware) e os programas de computador (software),
nele instalados, sdo largamente utilizados nas mais diversas atividades
empresariais. Trata-se, portanto, de ferramentas de trabalho, entregues pelo
empregador ao empregado, para que este desenvolva suas atividades, facilitando
o processo, sendo assim, um meio de produgdo com o fim de facilitar a execugéao

das atividades para as quais o empregado foi contratado.



Entretanto, essas novas facilidades trouxeram imensas repercussoes para
o ambiente do trabalho. Segundo o advogado Mario Lobato de Paiva, conselheiro
do Instituto Brasileiro do Direito da Informatica (IBDI), "ndo podem ser negadas as
facilidades que a internet vem trazendo ao cotidiano dos trabalhadores e
empregadores. No entanto, nem sempre sera possivel a aplicagao analogica das
normas ora existentes as peculiaridades apresentadas pelos contratos
eletrdnicos". Para o advogado, € preciso que seja garantido um minimo de
seguranca nas relagbes juridicas estabelecidas por aqueles que utilizam a
Internet nas suas relagdes de trabalho. "Ao direito cabe acompanhar a evolugao
da genialidade humana a fim de possibilitar tal garantia”, diz.

E neste panorama, temos em evidéncia o correio eletronico que
proporciona evidentes beneficios no campo da comunicagédo. As empresas, por
economia, rapidez e eficiéncia, tem substituido o uso do papel, correio postal,
telefone e fax pelo e-mail. Entretanto, o fornecimento de enderegos eletronicos

aos funcionarios, tem gerado conflitos nas relagées de emprego.

O e-mail é uma ferramenta fornecida pela empresa aos seus empregados,
com o fim de facilitar a execugéo dos servigos contratados através da celebragao
do contrato individual de trabalho. Se o e-mail for mal utilizado, ou for utilizado
para fim diverso daquele determinado pelo empregador, provavelmente, tal
atitude comprometerd o desempenho das tarefas, sem mencionar o risco de

imagem e seguranga das informagées que a empresa pode sofrer.

Essa tem sido uma das questdes controversas no ambito do direito
trabalhista. Embora as empresas s6 permitam a utilizagcdo do e-mail por motivos
de trabalho, os empregados tém se utilizado para outros fins, gastando uma parte
do seu tempo enviando mensagens humoristicas, sexuais ou relacionadas a seus
interesses particulares. Com isso, incorrem no descumprimento de sua real
prestacdo de servigos, transgredindo a boa-fé contratual, violando os deveres de
conduta e cometendo falta grave por meio da utilizacdo de equipamentos

eletrénicos, o que justificaria punicées ou até mesmo a dispensado trabalho,



conforme explica Paiva. "

No Brasil, ainda ndao ha regulamentacao sobre a matéria, mas a questao ja
tem sido apreciada pelos nossos Tribunais Trabalhistas em casos que tem sido
chamados de "informatizagdo da demisséao”.

O professor de direito da Unesp, Mauro Martins de Souza, revela que as
empresas preocupadas com a seguranga, vem monitorando os e-mails e, por
outro lado, os trabalhadores estdo exigindo o direito de privacidade. "O
monitoramento eletrénico é feito através de programas que registram os sites
visitados por seus funcionarios e com que frequéncia, bem como filtram,
registram, e classificam automaticamente cada palavra que passa pelos e-mails
de suas redes", afirma. Segundo ele, "sabe-se quais pessoas recebem e ou
enviam mais mensagens, as mais longas que atravancam as redes, as de
contetdo comprometedor etc. Com tais softwares é possivel visualizar os textos
das mensagens e anexos, bem como fazer buscas nos textos. Ha também

programas que rastreiam a origem/destino dos e-mails".

A Internet também permite a entrada em "sites" cujas informagbes em nada
se relacionam com a atividade empresarial, nem tampouco reforcam, atualizam
ou aumentam os conhecimentos do empregado internauta. Pode ocorrer que
durante o trabalho, ou mesmo no periodo de descanso, o empregado utilize de
forma diversa as ferramentas (hardware e software) fornecidas.

Fato corriqueiro no ambiente de trabalho, entre os funcionarios, tem sido a
"visita" a sites pornograficos; o download de figuras, fotografias, imagens com
animacgdes; o repasse desses dados a outros colegas de trabalho ou mesmo a
pessoas estranhas a relacao de emprego; as tradicionais "correntes da fortuna";
as mensagens religiosas, ou de outro tipo, por ocasido de um evento esportivo ou

cultural: o acesso as salas de "chat" (bate-papo); as tradicionais piadas, etc.

o1 PAIVA, Mario Anténio Lobato de. E-mail — invaséo de privacidade.
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Todas essas atividades sdo estranhas ao contrato de trabalho, consumindo o

tempo de varios profissionais e os recursos da empresa.

Outra conseqiiéncia negativa pela ma utilizagdo do e-mail € a lentidao no
trafego de informagbées na rede, pois as mensagens pessoais com arquivos
anexados deixam a rede mais lenta.

Duas pesquisas apontam que profissionais que utilizam o computador
como ferramenta de trabalho passam mais de duas horas por dia navegando na
Internet. Uma delas foi realizada pela América OnLine em parceria da empresa

Salary.com, a outra foi divulgada recentemente pela London University.

O que ambas apontam em suas conclusdes € que ja se previa, que 0s
funcionarios acessam cada vez mais a internet no periodo de trabalho. O fato que
surpreendeu a todos foi a duragdo, a quantidade de horas dispensadas neste

meio de comunicacéo, o dobro do que previam.

E como se ficar tempo demais na Internet nao fosse a maior dor de cabeca
para os empregadores, a pesquisa da universidade inglesa ainda analisou a
perda mental causada pela distrag&o virtual entre os funcionarios. As conclusbes
s30 claras e assustadoras: os funcionarios ficam mais dispersos com o uso da

internet do que ficariam se fumassem maconha.

Na Gra-Bretanha, o uso inadequado de e-mails e da Internet nos locais de
trabalho é cada vez mais comum e as empresas do pais estdo punindo seus
funcionarios que acessam sites de sexo ou enviam e-mails com pornografia para
colegas. No ano passado, quase uma de cada trés empresas da Gra-Bretanha
puniu empregados por violarem as regras sobre o uso da Internet, revelou uma
pesquisa divulgada pela LexisNexis Industrial Relations Services.

Com o intuito de minimizar esses problemas, varias empresas comegaram
a reprimir esse tipo de conduta, impondo regras de conduta em um esforco para
regulamentar o uso das conexdes de alta velocidade de que geralmente dispéem.
O esforgo tornou-se ainda mais importante no ano passado, quando empresas
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foram atingidas por virus de computador levados para dentro de suas redes por e-

mails ou por navegacao irregular na Internet.

"Essa & uma dor de cabeca continua. Os empregadores estdo se dando
conta disso s6 agora e muitas empresas ainda nao levam o assunto
suficientemente a sério", afirmou Mark Crail, editor da revista IRS Employment

Review.

Além dos cédigos de conduta, algumas empresas instalaram firewalls
para impedir o acesso a sites pornograficos e comecaram a investigar as
mensagens eletrénicas a procura de imagens de sexo ou de informacbes

importantes para seus negocios.

Assim, em decorréncia dessa utilizacdo incorreta dos e-mails pelos
empregados, as empresas sdo obrigadas a fazer investimentos cada vez mais
elevados, visando garantir a seguranca dos seus equipamentos e das suas
informagbes, contra a agdo de hackers, arquivos com virus, entre outras
modalidades de invaséo.

O fator seguranca deve ter preocupacgao redobrada nas empresas que se
conectam a Internet, principalmente quando fornecem endereco eletrénico a seus

empregados.

Realmente “... 0 mundo digital ndo é exatamente o melhor lugar para fieiras
inocentes. Os perigos & sua espreita vao de virus a bugs °?, de crackers a

fofoqueiros profissionais, de ladrées online a homens de negécios sem escrupulo.

°1 Traduzindo a letra Firewall significa "Parede de Fogo". Uma firewall € um programa, um
equipamento ou uma combinagdo dos dois que protege uma rede de computadores (de uma
empresa, por exemplo) para que os utilizadores de internet ndo possam aceder a zonas
confidenciais da rede protegida. Uma firewall consegue também limitar aquilo que os utilizadores
da rede protegida conseguem fazer para fora (impedindo o acesso a determinados web sites, ou
limitando o uso de programas de video-conferéncia, etc).

°2 Um bug é um erro num programa (software) ou mesmo num equipamento (hardware)
que provoca uma agao inesperada. Um bug pode ser uma falha de seguranga num programa, a
incapacidade de lidar com datas posteriores a 31 de Dezembro de 1999, entre muitas outras

falhas.



12

Nesta virada de milénio, um turbilhdo de ameacas paira sobre a seguranca e a
privacidade de todo mundo. Sé de virus, ha 45.000 rondando por ai”. ©”

Junto com as informagbes, o e-mail pode trazer destruicdo para o
computador, ja que os arquivos anexados sao um excelente caminho, uma boa

estrada, para propagacgéao de virus ou scripts maliciosos.

Com o crescimento do numero de internautas e a propagacao dos
negécios eletrdnicos, ha um aumento de interesse dos hackers, que desenvolvem
novas ferramentas e procedimentos (ataque DNS, ataque a provedores, DdoS,
Inundagéo, etc) para atacar os computadores e outros equipamentos eletronicos

conectados a Net.

No inicio do més de maio do ano de 2000, o virus denominado iloveyou foi
espalhado por todo o mundo, estragando arquivos, roubando senhas e se
apossando de catalogo de enderecos de navegadores, enviando arquivos
infectados para todos os destinatarios, o que infectou cerca de quarenta e cinco
milhées de micros no mundo e causou um prejuizo estimado em US$6,7 bilhdes

segundo noticiou a imprensa.

Ha noticias de virus mais dificeis ainda de serem identificados e
combatidos, como o VBS.NewlLove A, bem como o “911”, o CyberNET, o
W97MMelissa.BG, e, assim por diante, eis que a cada dia s&o criados novos
virus, inéditos e ou mutagées com linhas de cédigos diferentes. Comenta-se
também a existéncia de virus de computador que afeta telefones celulares
conectados a Internet, como é o caso do Timofonica detectado na Espanha.

Os constantes ataques de virus deixam claro que as pessoas nao vao se
proteger de coisas desse tipo sem ajuda externa, pois boa parte disso decorre do
fato de que muita gente que usa computadores n&o tem nenhum conhecimento
de como essas maquinas funcionam nem dos prejuizos de ser atacado por um

virus.

°1 SOUZA, Mauro César Martins de. E-mail (...net) na relacdo de emprego: poder
diretivo do empregador (seguranca) & privacidade do empregado
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Afora os riscos de virus ou scripts maliciosos, outros fatores levam as
empresas a justificarem a monitoragao dos e-mails de seus empregados, além do
monitoramento da atividade de navegacéao na Web.

José Pastore ressalta ainda que as empresas de hoje em dia nao querem
saber de perda de tempo, e se preparam para controlar o uso da comunicagao

eletrénica. "

Um estudo realizado nos Estados Unidos revela que a Internet € usada no
trabalho para muitas coisas, além de pesquisas profissionais e troca de e-mails de
negocios. Enquanto o chefe esta distraido, 21% das pessoas divertem-se com
games, 16% planejam viagens, 10% procuram outro emprego, 3% namoram em
chats, 2% visitam sites pornograficos e, por ai afora, sem contar as mensagens

eletrénicas pessoais e ou sem vinculagdo com o trabalho.

Segundo reportagem do “The New York Times”, o patrdo busca
mensagens com anexos terminando em ‘exe’, como videos animados, ou
qualquer anexo com tamanho superior a um megabyte porque elas
sobrecarregam as redes, tomam os computadores mais lentos e podem paralisar
todo o sistema; procura linhas de assunto com designacdo ‘Fwd’ ou ‘Re’
aparecendo diversas vezes em uma mensagem ou, ainda, frases como ‘procura
de emprego’ ou ‘curriculo em anexo’, pois € provavel que sejam piadas
redirecionadas a diversas pessoas ou bate-papos ou, que o obreiro esteja
insatisfeito com seu emprego e possa vir a sair de uma hora para outra; busca
também muitas mensagens enviadas em um s6 dia por um unico funcionario a
destinatarios fora da empresa ou dos interesses dela, eis que sobrecarregam o
sistema e sugerem que o remetente esteja perdendo tempo com coisas estranhas
ao trabalho; procura ainda palavras do tipo ‘confidencial’, ‘segredo’, ‘secreto’ ou
‘pertencente & empresa’ (proprietary) porque evidencia risco de divulgacao,
mesmo que nao intencional, de informagdes sigilosas da empresa; busca termos
pejorativos, racistas ou palavras como ‘sexo’ uma vez que podem ser trotes, ou

o1 PASTORE, José. Espionagem no trabalho. Artigo publicado no jornal O Estado de Sao
Paulo em 18/01/2000.



mensagens de teor ameagador ou incdmodo que podem motivar prejuizos a
empresa. Pretende-se identificar, de forma geral, o envio e ou recebimento de e-
mail questionaveis quanto a seguranga, sobrecarga do servidor, perda de tempo,
assuntos pessoais, informac¢des da empresa a estranhos e abusos, antes que seu

fluxo cres¢ca de maneira descontrolada ou que gere perdas.

Outro assim, o “Le Monde” relata que “os crimes de informatica ja
ganharam status de problemas de Estado. No entanto, apesar de o perigo ser
real, medir suas dimensées nao é facil. A razdo disso é que a maioria dos ataques
- entre 60% e 80%, segundo as investigacdes do FBI e da unidade britanica de
investigacdo de crimes de informética - € lancada desde o interior das proprias
empresas’, que na maioria das vezes ndo apresentam queixa e abafam o caso
para nao demonstrarem inseguranga ao mercado e porque as provas sdo muito
frageis, sendo dificil preservar indicios.

Desta forma, o fator seguranga deve ter preocupacéo redobrada nas
empresas que tenham a Intranet ou Internet como ferramenta de trabalho,
principalmente quando fornecem endereco eletrénico aos seus funcionarios.
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3. INTIMIDADE E VIDA PRIVADA

3.1 FUNDAMENTO CONSTITUCIONAL

A intimidade e a privacidade s&o considerados no Direito Civil brasileiro
como direitos da personalidade e, segundo a nossa Constituicdo, como um direito
fundamental. Ja na concepcao universal esta inserido no campo dos direitos
humanos. Como salienta Victor Drummond “O termo privacidade ja figura em
nosso vocabulario como sindnimo de intimidade e de intimidade da vida privada”.
Para o mesmo autor, “o critério de distanciamento necessario para o alcance da

privacidade é (e sempre sera) plenamente subjetivo”. for]

O direito a privacidade e a intimidade possui duplo carater: além de serum
direito fundamental (com sua especial prote¢céo pelo ordenamento juridico), €, ao

mesmo tempo, um dos direito da personalidade.

Os direitos personalissimos s&o componentes indissociaveis da
personalidade, sem 0s quais a pessoa nao existiria em sua plenitude. Trata-se de
defender bens inerentes a propria existéncia, elementos constitutivos da
personalidade do sujeito. Sdo direitos subjetivos excludendi alios, ou seja, a
pessoa defende sua personalidade, e nao seu patriménio, exigindo um

comportamento negativo dos demais.

Por ser direito da personalidade, os bens privacidade e intimidade possuem

algumas caracteristicas inerentes a este género de direitos, dentre as quais a

°1 Internet privacidade e dados pessoais, Rio de Janeiro: Lumen Juris, 2003. p.11



eficacia erga omnes, ou seja, todos s&o compelidos a respeita—los
incondicionalmente, a indisponibilidade (insuscetiveis de alienacéo), via de regra,
pois essa sua caracteristica é relativa. Sao igualmente inatos ( originarios da
pessoa e dela ndo podem ser retirados, sem eles nao se configura a
personalidade), absolutos (oponiveis erga omnes, eficazes contra todos),
extrapatrimoniais (n&o avaliaveis economicamente), intransmissiveis (n&o podem
ser transferidos a esfera juridica de outrem), imprescritiveis (ndo se extinguem
pelo uso, nem pela inércia), impenhoraveis, vitalicios (terminam com obito do
autor, pois sdo indispensaveis enquanto ele viver), irrenunciaveis e ilimitados

(pois ndo se pode imaginar um numero fechado de direitos inerentes a pessoa).
Maria Helena Diniz reconhece nesses direitos:

[...] uma dupla dimenséo: a axiolégica, pela qual se materializam os
valores fundamentais da pessoa, individual ou socialmente
considerada, e a objetiva, pela qual consistem em direitos
assegurados legal e constitucionalmente, vindo a restringir a
atividade dos trés poderes, que deverdo protegé-los contra
quaisquer abusos, solucionando problemas graves que possam advir
com o progresso tecnologico, p. ex., conciliando a liberdade
individual com a social. !

Na classificacdo doutrinaria dos direitos da personalidade, na qual se
considera o aspecto fundamental da personalidade que € objeto de tutela juridica,
a privacidade, juntamente com a liberdade civil, politica e religiosa, a honra, o
recato e outros, enquadra-se na defesa da integridade moral. A integridade fisica
abrange, por sua vez, a vida, o proprio corpo vivo ou morto, as partes separadas
do corpo, etc. Por derradeiro, estéo incluidas na defesa da integridade intelectual,

a liberdade de pensamento, a autoria cientifica, artistica e literaria, entre outros.

o1 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro. Sao Paulo: Saraiva, 2003. v. 1, p.
119
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Nossa Constituicao é rigida. Em consequéncia, é a lei fundamental e
suprema do Estado brasileiro. Toda autoridade sé nela encontra fundamento e sé
ela confere poderes e competéncias governamentais. Nem o governo federal,
nem os governos dos Estados, nem os dos Municipios ou do Distrito Federal sao
soberanos, porque todos s&o limitados, expressa ou implicitamente, pelas normas
positivas daquela lei fundamental. Exercem suas atribuicbes nos termos nela

estabelecidos.

A Constituicdo Federal de 1988, em seu Titulo |l, classifica o género

direitos e garantias fundamentais em cinco espécies:
e Direitos individuais;
e Direitos coletivos;
e Direitos sociais;
o Direitos a nacionalidade;
e Direitos politicos.

Como ja& se manifestou o Supremo Tribunal Federal, corroborando a
doutrina mais atualizada, os direitos e deveres individuais e coletivos nao se
restringem apenas ao artigo 5° da Constituicéo Federal, podendo ser encontrados

ao longo do texto constitucional. !

O artigo 5°, que trata sobre os direitos individuais, em seu inciso X, declara
que a intimidade, a vida privada, a honra e a imagem das pessoas sao inviolaveis.
Portanto, erigiu, expressamente, esses valores humanos a condicéo de direito.
Desta forma, a Constituicdo Federal de 1988 acompanhou a tendéncia

internacional de incluir na relacdo dos direitos fundamentais a protecédo a

" O Relator Ministro Sydney Sanches — medida cautelar, RTJ 150/68 — no julgamento da
ADIn 939-7/DF, entendeu tratar-se de clausula pétrea a garantia constitucional prevista no artigo
150, Ill, “b”, declarando que a EC n. 3/93, ao pretender subtrai-la da esfera protetiva dos
destinatarios da norma, estaria ferindo o limite material previsto no artigo 60, § 4°, 1V, da CF/88.
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intimidade e a vida privada. Anteriormente a ela ndo havia disposicao
constitucional no Brasil acerca da matéria, mencionada apenas de modo implicito.

O seu reconhecimento existia apenas em documentos internacionais.

A maioria dos autores entende existir distingdo entre intimidade e vida
privada. Neste sentido, o autor Manoel Gongalves Ferreira Filho ressalta que “os
conceitos constitucionais de intimidade e vida privada apresentam grande
interligagao, podendo, porém, ser diferenciados por meio da menor amplitude do
primeiro que se encontra no ambito de incidéncia do segundo. Assim, o conceito
de intimidade relaciona-se as relacdes subjetivas e de trato intimo da pessoa
humana, suas relacdes familiares e de amizade, enquanto o conceito de vida
privada envolve todos os relacionamentos da pessoa, inclusive os objetivos, tais

como relagées comerciais, de trabalho, de estudo, etc.” ©°”

José Afonso da Silva, em sua obra Curso de Direito Constitucional
Positivo, afirma que a privacidade é o conjunto de informagdes acerca do
individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar,
decidindo a quem, quando, onde e em que condigdes.

A doutrina sempre lembra que o Juiz americano Cooly, em 1873, identificou
a privacidade como o direito de ser deixado tranqilo, em paz, de estar s6: Right
to be alone. O right of privacy compreende, decidiu a Corte Suprema dos Estados
Unidos, o direito de toda pessoa tomar sozinha as decisdes na esfera da sua vida

privada.

O direito a privacidade & espécie do que a doutrina moderna chama de
direitos da personalidade que, no entendimento de Carlos Alberto Bittar, sao “os
direitos reconhecidos a pessoa humana tomada em si mesma e em suas

projecées na sociedade, previstos no ordenamento juridico exatamente para a

°1 Comentérios a Constituicao Brasileira de 1988, 2. ed. Sdo Paulo, Saraiva, 1997.p.35.
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defesa de valores inatos no homem, como a vida, a higidez fisica, a intimidade, a

honra, a intelectualidade e outros tantos”.

A vida privada do homem ¢é direito assegurado inclusive pela Declaragao
Universal dos Direitos Humanos. Tais direitos sdo hoje entendidos como a
concregdo histérica do principio da dignidade humana. Em seu artigo 12, a
Declaracao dos Direitos Humanos dispde:

“Ninguém seréa sujeito a interferéncias na sua vida privada, na sua
familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputagdo. Toda pessoa tem direito & proteg¢éo da lei contra

tais interferéncias ou ataques”.

Também o Pacto Internacional dos Direitos Civis e Politicos tem disposi¢ao

semelhante em seu artigo 17:

“1. Ninguém poderéa ser objeto de ingeréncias arbitrarias ou ilegais
em sua vida privada, em sua familia, em seu domicilio ou em sua

correspondéncia, nem de ofensas ilegais a sua honra e reputagao.

2. Toda pessoa tera direito & protegdo da lei contra essas

ingeréncias ou ofensas”

Segundo René Ariel Dotti, citado por José Afonso da Silva, a intimidade se
caracteriza como “a esfera secreta da vida do individuo na qual este tem o poder
legal de evitar os demais”, o que é semelhante ao conceito de Adriano de Cupins
que define a intimidade como o modo de ser da pessoa que consiste na exclusao

do conhecimento de outrem de quanto se refira a pessoa mesma.
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3.2 RELATIVACAO DO PRINCIPIO CONSTITUCIONAL DE
PROTEGAO A INTIMIDADE NO AMBIENTE DE TRABALHO

O Direito e as garantias surgem na idéia de protegcdo do homem contra o
poder exercido pelo Estado. O poder delegado pelo povo a seus representantes
nao é absoluto, conhecendo varias limitagdes, dentre elas, a previséo de direitos
e garantias individuais e coletivas. Na visdo moderna da democracia, os direitos

fundamentais estdo indissoluvelmente ligados a nogao de limitagédo do poder.

Os direitos humanos fundamentais, dentre eles os direitos e garantias
individuais e coletivos consagrados no artigo 5° da Constituicdo Federal, n&o
podem ser utilizados como um verdadeiro escudo protetivo da pratica de
atividades ilicitas, nem tampouco como argumento para afastamento ou
diminuicao da responsabilidade civil ou penal por atos criminosos, sob pena de
total consagragao ao desrespeito a um verdadeiro Estado de Direito.

Os direitos e garantias fundamentais consagrados pela Constituicao
Federal desta forma n&o sao ilimitados, uma vez que encontram seus limites nos
demais direitos igualmente consagrados pela Carta Magna (Principio da
Relatividade ou Convivéncia das Liberdades Publicas). Eles ndo podem ser
utilizados como argumento para afastamento ou diminuicédo da responsabilidade
civil ou penal por atos criminosos, sob pena de total consagracéo ao desrespeito

a um verdadeiro Estado de Direito.

Dessa forma, quando houver conflito entre dois ou mais direitos ou
garantias fundamentais, o intérprete deve utilizar-se do principio da concordancia
pratica ou da harmonizagao, de forma a coordenar e combinar bens juridicos em
conflito, evitando o sacrificio total de uns em relagcéo aos outros, realizando uma

reducdo proporcional do ambito de alcance de cada qual (contradicdo de

9" RT-STF 709/418; STJ — 6° T. RHC n 2.777-0/RJ — Rel. Min. Pedro Acioli- Ementario,
08/721.
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principios), sempre em busca do verdadeiro significado da norma e da harmonia
do texto constitucional com suas finalidades precipuas. Apontando a relatividade
dos direitos fundamentais, Quiroga Lavié (Derecho Constitucional. 3 ed., Buenos
Aires: Depalma, 1993, p. 123), citado por Alexandre de Moraes, afirma que os
direitos fundamentais nascem para reduzir a agao do Estado aos limites impostos
pela Constituicdo, sem, contudo, desconhecerem a subordinagao do individuo
ao Estado, como garantia de que eles operem dentro dos limites impostos pelo
direito" [

3.3 PRIVACIDADE E INFORMATICA

As tecnologias de Seguranga da Informacg&o possibilitam a protecdo da
privacidade e ndo uma ameaca a mesma. No entanto, o problema e o cuidado
estd em como desempenhar esse monitoramento, evitando, assim, riscos

juridicos desnecessarios e um desrespeito aos direitos do empregado.

Niao devemos permitir que o empregado escudado no principio da
intimidade, assegurado na Constituigao, utilize do e-mail corporativo, da intranet,
do computador, fornecidos exclusivamente como ferramentas de trabalho, para
quaisquer fins, sem nenhuma limitagao.

Como também, ndo podemos permitir que o advento das novas tecnologias

infrinjam os direitos individuais do empregado.

o1 MORAES, Alexandre de. Direitos Humanos Fundamentais. 3. ed., Sao Paulo: Atlas,
2000, pp. 46 e 47.
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Antes de iniciar um monitoramento devemos nos atentar para os seguintes
pontos: O que serd monitorado: e-mail corporativo, e-mail pessoal também, tudo
que passar pelo servidor, arquivos anexos, navegacdo na Internet, rede,
ambientes de midias removiveis. Como sera informado o monitoramento aos
usuarios: por um termo de ciéncia, por aviso via sistema, nos rodapés de e-mail,
no site, em todas as formas. Sera autorizado o acesso a webmail, fins pessoais,
como loja, internet banking, outros? A assinatura do e-mail corporativo é feita via
servidor ou o usuario pode colocar e tirar quando quiser? Ou seja, o empregador
tem que deixar o empregado ciente de todos os direcionamentos da empresa em

relagdo ao monitoramento.

Dra. Patricia Peck, advogada especialista em Direito Digital, autora do livro
"Direito Digital" pela editora Saraiva distingue dois tipos de Privacidade, de Meio e

de Conteudo (ou dados).

Ela afirma que “esta distingdo é fundamental para evitar a maior parte dos
erros e confusdées que muitas pessoas cometem ao implementar Politicas de
Seguranca da Informagdo com uso de Monitoramento nas empresas. Neste
sentido é errado analisarmos isoladamente as decisdes judiciais que tém sido
proferidas, em especial, ndo devemos fazer apenas a leitura dos Acérdaos. O
processo judicial &€ o conjunto de argumentos e provas apresentados pelas partes,
e ndo apenas a decisdo isolada. O que ja temos em ambito dos tribunais
brasileiros como STF e TST demonstram que a justica esta atenta a n&do permitir
que o mau uso da tecnologia gere impunidade e danos a terceiros. Mas para a
empresa poder, de fato, se beneficiar de decis6es favoraveis ao monitoramento, e
se eximir de responsabilidade civil solidaria, é preciso observar uma série de

requisitos legais que devem estar implementados e alinhados com a tecnologia.”

Para a eminente advogada, privacidade de meio & aquela que traz uma
protecdo ao domicilio do individuo. Na sociedade atual € muito dificil separar o
que é a vida pessoal, do que é a vida profissional. Logo, a ndo ser que estejamos
nos referindo a espacos publicos e abertos, hd uma presuncéo de privacidade em
ambientes de empresas em geral. Por isso, é fundamental que sempre haja um

aviso legal prévio de que o ambiente é n&o privativo no caso de se fazer uso de
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algum tipo de tecnologia de monitoramento. Se este aviso prévio nao puder ser
feito a parte devido justamente a necessidade de a mesma ser flagrada, ou seja,
serem coletadas provas de sua conduta que de outro modo nao ocorreriam, a
solucao é solicitar via judicial a referida autoriza¢ao, que sera sempre limitada em
termos de proposito e tempo, que é o que significa dizer que se tem uma ordem

judicial legitimando a agao.

Privacidade de contetdo diz respeito a prote¢ao das informagdes sobre 0s
individuos, cuja origem ¢é justificada justamente por nosso histérico pés regime

militar.

Por nao termos, por enquanto, uma legislacao que verce especificamente
sobre o assunto, informatica e privacidade, no direito atual, que viabilize uma
correta aplicagdo do direito, pois o mais certo seria uma reestruturacao do direito
3 intimidade, adequando-o as novas tecnologias, 0 empregador deve,
sensatamente, analisar isoladamente o caso e optar por politicas adequadas de
controle da atividade, evitando politicas excessivas derivadas do poder
empresarial.

O Relator Fernando Antdnio Sampaio da Silva no Acordao n°
2000000387414 - Tribunal Regional do Trabalho da 2a. Regido - Acordao
publicado no DO. SP de 08.08.2000, processo TRT/SP n° 2000034734-0 afirma
que “o empregador podera exercer o controle tecnoloégico sobre seus
trabalhadores, desde que seja analisado caso a caso € atendendo a estritos
critérios de idoneidade, necessidade e proporcionalidade, a utilizagao de medidas
de vigilancia e controle que sirvam aos fins a que se pretendam causando 0
menor impacto possivel sobre a intimidade e a dignidade do trabalhador, mas nao
vetando esse controle em todos os casos. Vale ressaltar que o direito a
intimidade, & igual aos demais direitos fundamentais nao sendo absoluto e
podendo ceder ante os interesses constitucionalmente relevantes, sempre que
seja necessario para lograr um fim legitimo, proporcionando o respeito ao

conteudo essencial do direito.”
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Analisando caso a caso podemos citar como exemplos:

L

Contetdos de e-mail em que o autor escreveu algo que em principio
estaria protegido por privacidade. Se o que ele escreveu estiver em
uma conta de e-mail corporativo "@nomeempresa.com.br", e estiver
claro no rodapé da mensagem que o conteudo esta sujeito a
monitoramento, bem como o mesmo estiver com assinatura padrao
da empresa (nome do profissional, cargo e nome da empresa),
entdo este conteudo é da empresa, e ndo da pessoa. Logo, esta
protegido por sigilo profissional perante terceiros e nao perante a
empresa. A empresa pode usar, acessar e dispor do mesmo.

. Se o conteudo for escrito em uma conta de e-mail particular, em

principio, o contetido estara protegido, principaimente se estiver
criptografado. No entanto, a empresa pode requisitar via judicial a
abertura e leitura da caixa postal com os e-mails pessoais se houver
indicios de que por exemplo o profissional esteja cometendo um
crime (ex: fraude, vazamento de informac3o confidencial, etc).
Entretanto, é preciso ter algum indicio e pleitear a autorizacao via
justica. Isso é uma forma de nao apenas proteger a empresa, como
garantir que a prova podera ser utilizada sem que configure prova
obtida por meio ilegal.

Mas, se na hipotese acima a pessoa estiver baixando o e-mail via
servidor da empresa, que &€ um ambiente sujeito a monitoramento, é
fundamental que a mesma avise e tome ciéncia formal de seus
profissionais. A empresa nao estara cometendo uma infragao se vier
a monitorar este e-mail com aviso prévio, quando estiver dentro do
ambiente da empresa, pois ja esta dito que & nao privativo, mas nao
podera usar o conteiudo da mensagem, a nao ser que tenha tido
autorizagdo judicial para efetuar a abertura e leitura da mesma.
Principalmente por que a tecnologia de filtros de contetdo de e-mail
utiliza, em geral, palavras-chave, e para o correto entendimento de

um caso de infragdo é preciso separar a mensagem suspeita em
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uma quarentena e entdo fazer a leitura da mesma. A leitura por
software, por ndo dar uma compreensao da inteireza do teor do
contetdo nao fere o direito a privacidade, quando apenas seleciona
as que tiverem algum risco ou indicio. Tanto &€ que a empresa pode
decidir fazer a leitura da mensagem na presenga do profissional,
caso a mesma seja bloqueada em um filtro, o que poderia até

mesmo retirar a obrigatoriedade da autorizagao judicial.

4. Agora, se o profissional acessa seus e-mails por webmail, sem
passar pelo servidor, voltamos para a hipétese de necessidade de
autorizacdo judicial para que se possa fazer uso do conteudo do

mesmo.

Assim, ndo podemos simplificar a questao de aplicacao de processos de
seguran¢a da informagdo. E importante fazer uma anélise detalhada de toda

situacao.
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4. O PODER DIRETIVO

4.1 Nocgao Introdutoria

“N&do héa que se falar em violagdo da privacidade do empregado, pois
fiscalizar o trabalho realizado é fungdo do empregador”. (CLAUDIO
ROBERTO FINATI)

“Se o empregador forneceu um computador ao empregado,
presume-se que esse equipamento seja fundamental para a
execugdo do servigo. Logo, com base no poder de diregdo, o
empregador poderia checar as mensagens eletrénicas recebidas e

enviadas pelos trabalhadores, pois € ‘terceiro interessado”.
(SANDRA LIA SIMON)

A palavra "poder" vem do latim “potere” ("poti"), que significa chefe de um
grupo; traduz a idéia de posse, de obediéncia e de for¢a, pressupondo a
existéncia de varios graus entre pessoas unidas por um vinculo de autoridade. Na
atual fase do Direito, embora ndo se admita a supremacia de um sujeito da
relagdo juridica sobre o outro (nas relagoes laborais ou em quaisquer relagdes
juridicas), entende-se que a relacao empregaticia pressupde o exercicio de um
poder diretivo do empregador sobre o empregado. O poder é elemento inerente a
organizacao. Nao ha poder sem hierarquia e nao ha hierarquia sem disciplina.

Criada a empresa, o empregador é investido, imediatamente, dos poderes
que lhe devem ser inerentes, para que o empreendimento obtenha o sucesso

pretendido. Inserto na organizagao empresarial, o poder do dirigente estrutura-se
e ramifica-se até alcancar sistematicamente, todo o organismo da empresa.
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Dessa forma, o empregador organiza, regulamenta e fiscaliza a execugao
das atividades. No desenvolvimento de todas essas atividades € onde podemos
encontrar subsidios para justificar os poderes do empregador: o de criagéo, o de
direcdo e o disciplinar.

Rodrigues Pinto define o Poder de Direcdo como sendo a "faculdade que
tem o empregador de ditar normas de natureza técnica e de carater geral e
permanente, que devem ser observadas pelos empregados”.

Cabe, portanto, ao empregador, dirigir o empreendimento, uma vez que ele
assume os riscos do negocio. Os empregados devem seguir as normas ditadas,
expressas no regulamento da empresa, ou em atos dispersos, como
comunicados, avisos, memorandos, indicagdes, etc. Sob essa odtica, estdo os
empregados hierarquicamente subordinados ac empregador e aos prepostos por
ele indicados.

No entendimento de Sérgio Pinto Martins, o poder de diregcao é a forma
pela qual o empregador define como serdao desenvolvidas as atividades do
empregado, decorrentes do contrato de trabalho.

Antonio Luiz Monteiro Fernandes nao apresenta um conceito preciso do
poder direcao, limitando-se a dizer que ele é legalmente reconhecido por ser o
empregador o titular da empresa. Fundamenta, pois, o poder de diregdo do
empregador na propriedade dos meios de producdo e no empenho da entidade
patronal na atividade econdmica, dizendo ainda que se trata de uma autoridade
sobre o trabalhador decorrente do préprio contrato de trabalho. Para o mestre
lusitano, quatro sao os desdobramentos do poder de dire¢do patronal: poder
determinativo da fungao, poder conformativo da prestagao, poder regulamentar e
poder disciplinar.

°* FERNANDES, Anténio Luiz Monteiro. Direito do trabalho. Coimbra: Almedina, 1987. v. 1,
p. 166 -167.
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Segundo Octavio Bueno Magano, o poder diretivo do empresario é a
capacidade, oriunda do seu direito subjetivo, ou entdo da organizacao
empresarial, para determinar a estrutura técnica e econémica da empresa e dar
conteido concreto as atividades do trabalhador, visando & realizagao das

finalidades daquela.

Esse autor vé no poder diretivo do empregador trés areas de atuagao: o
poder organizacional, que representa a capacidade do empresario de determinar
a estrutura técnica e econdmica da empresa bem como a estratégia destinada a
realizacdo dos seus objetivos; o poder diretivo stricto sensu, mediante o qual o
empregador da conteudo concreto a atividade do trabalhador; o poder disciplinar,
constituido pelo direito de impor sangdes aos empregados e que figura como um
meio de impor a autoridade do empregador.

Conceitua Amauri Mascaro Nascimento o poder de diregdo do empregador
como uma faculdade que lhe é atribuida para determinar o modo como a
atividade do empregado, em decorréncia do contrato de trabalho, deve ser
exercida. E frisa: o empregador tem direitos ndo sobre a pessoa do trabalhador,

mas, sobre o modo como sua atividade deve ser exercida. ©°”

Afirma ainda o autor que o poder diretivo do empregador manifesta-se em
trés vertentes: o poder de organizagao, o poder de controle e o poder disciplinar.

O poder de organizacdo compreende a harmonizacac da atividade do
empregado aos demais fatores da producado, tendo em vista as finalidades
visadas pela empresa. Ele permite que o empregador expeca regras para o
andamento dos servicos na empresa. Na necessidade de coordenacao dos
fatores de producaoc reside, pois, a razao de ser do poder organizacional do
empregador.

'NASCIMENTO, Amauri Mascaro. op. cit,, p. 355.
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Nas grandes empresas o poder de organizagdao também se manifesta
através da imposigao unilateral de um conjunto de normas estruturais chamado
Regulamento Interno de Trabalho, cujo teor obriga tanto a comunidade de
trabalho como o empregador. O Regulamento Interno de Trabalho (RIT) deve
definir com clareza e precisao nao sé os procedimentos de rotina como tambéem
os direitos e deveres de cada um, afim de eliminar, de antemao, possiveis
causas de conflitos, bem como possibilitar a convergéncia das a¢des individuais

para o desenvolvimento produtivo do grupo.

O direito de fiscalizagao, ou poder de controle, consiste na faculdade de o
empregador fiscalizar as atividades profissionais de seus empregados, ndo so no
modo de execucao das tarefas, mas também, na conduta do trabalhador.

O direito de disciplinar se baseia na principal caracteristica da relagao
empregaticia, a subordinagao juridica, da qual surge o dever de obediéncia do
empregado as ordens do empregador. O empregador dispde de sangdes para a
hipétese de o empregado infringir seus deveres. Tais sangdes € que constituem a
exteriorizacac do poder disciplinar do empregador, que decorre do poder de
comando do empresario, consoante o disposto no art. 2°, da CLT.

E forcoso dizer, entretanto, que este poder diretivo n3o é ilimitado, pois
este nao pode contrariar normas legais, que sao protecionistas e visam evitar
abuso do direito.

4.2 Fundamento juridico

O fundamento legal do Poder de Diregcdo encontra-se no art 2° da
Consolidagao das Leis Trabalhistas:

"Considera-se empregador a empresa, individual ou coletiva, que,
assumindo os riscos da atividade econbmica, admite, assalaria e

dirige a prestagao pessoal de servigos".
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Assim, nos termos da lei brasileira, além de assumir os riscos da atividade
econdémica e pagar salarios aos trabalhadores, o empregador também dirige a
prestagdo pessoal dos servigos. Por imposicao ética, ele deve exercer esse poder
de direcao em favor da "organizagdo de trabalho alheio”, em beneficio da

empresa, da comunidade de trabalho e do grupo social.

Ja o empregado se obriga a prestar servigos nos termos pactuados, num
contrato de emprego, tacito ou expresso, e em regime de colaboragao para com a
empresa. Nao se trata, contudo, de ilimitada sujeicdo da pessoa do empregado,
n&o ha submissio pessoal do trabalhador, nem supremacia do empregador sobre
o empregado, mas o exercicio de um poder juridico inerente a atividade
empresarial. Essa € a moderna determinagao do poder diretivo, um poder juridico
decorrente do contrato, mediante o qual o trabalhador esta obrigado a prestar
servicos em regime de “"colaboragao subordinada".

A empresa é responsavel pelos atos de seus funcionarios. Isso € o que
afirma o Cédigo Civil e a Consolidagao das Leis do Trabalho (CLT). Essa regra se
estende também ao e-mail corporativo. Se o0 empregado cometer algum ato ilicito
pelo e-mail corporativo, a empresa pode ser acionada judicialmente e sera
responsabilizada pelo dano.
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5. POSSIBILIDADE DO MONITORAMENTO DO E-MAIL
CORPORATIVO

“Somos da opinido de que o patrdo tem todo o direito de poder
rastrear e monitorar os e-mails de seus empregados até porque
presume-se que se tais ferramentas destinam-se Uunica e
exclusivamente para o desenvolvimento do trabalho, ndo deve
conter nada de particular. Dessa forma o patrdo néo estaria violando
nenhuma intimidade”. (GEROLDO AUGUSTO HAUER)

Como a legislagao defende o direito da personalidade da pessoa humana,
também defende o direito de personalidade da pessoa juridica. O empregador ao
utilizar um servico de correspondéncia eletrénica estad disponibilizando ao
empregado uma ferramenta de trabalho, de propriedade da empresa, para uma
melhor execugao de suas tarefas. Portanto, ndo se trata de um beneficio indireto,
fornecido como retribuigdo ao trabalho do empregado, mas sim um instrumento
para que o trabalho seja feito de modo mais eficiente. Tal conta de e-mail foi
disponibilizada com o objetivo de proporcionar ac empregado uma facilidade para
o desempenho de suas atribuicdes profissionais, conforme ja esclarecemos em
capitulos anteriores.

O monitoramento, além de se justificar pelo poder diretivo, justifica-se por
diversas outras razoes, diversas outras disposicdes legais. Podemos levantar o
Direito de Propriedade, o Direito @ imagem do empregador, igualmente merecedor
de tutela constitucional, ser a empresa responsavel pelos atos de seus
funcionarios (artigo 932, lll, do Codigo Civil), seguranga contra eventuais
divulgagdes indevidas de dados sigilosos, evitar praticas ilicitas, como violagao de
segredo profissional, pratica de pedofilia, violag@o de software, todos delitos, entre

outros, conforme esclareceremos abaixo.
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5.1 DIREITO DE PROPRIEDADE

Desde os primérdios até os dias atuais o conceito de propriedade traz em
si a idéia de bem individual. A propriedade privada nasceu no lar, sob os dominios
da soberania do pater, como simbolo do seu poder e da sua autoridade. Ela
garante ao proprietario a mais ampla liberdade e poderes no que toca ao uso da

sua propriedade.

A Constituicao & clara, ao dizer que "todos s&o iguais perante a lei, sem
distingao de qualquer natureza, garantindo-se aos brasileiros (...) direito (.)a
propriedade..." (art. 5°, caput).

O homem sempre computou, no nimero de seus direitos, o de apropriar-
se de certos bens. Os jurisconsultos romanos definiram isso numa férmula
célebre, ou seja, a propriedade é o direito de reivindicar e de conservar como seu
aquilo que foi legitimamente adquirido, de usar, gozar e dispor dessa coisa a

vontade, com exclusido de outrem, nos limites da lei.

"A propriedade faz parte da natureza do homem e da natureza das
coisas. Como o trabalho, ela encerra um mistério — € a projecao da
personalidade humana sobre as coisas. A pessoa tende a
propriedade por um impulso instintivo, do mesmo modo que a nossa
natureza animal tende ao alimento. O apetite da propriedade € tao
natural & nossa espécie como a fome e a sede; apenas € de notar
que estes sao apetites da nossa natureza inferior, ao passo que
aquele procede da nossa natureza superior. Todo o homem tem
alma de proprietario, mesmo os que se julgam seus inimigos. E isto
que se entende quando se afirma que a propriedade decorre do
direito natural” (R.G. Renard, L’Eglise et la Question Sociale, p. 137

et seq.).

A propriedade faz parte das tendéncias da natureza humana, uma
manifestacao de uma necessidade fundamental do homem.
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A Declaracéo dos Direitos do Homem e do Cidad&o, de 1789, dava um
carater absoluto ao direito de propriedade, "sendo a propriedade um direito
inviolavel e sagrado" (Déclaration des droits de I’'Homme et du Citoyen, 26 aodt
1789. Article 17 — La propriété étant un droit inviolable et sacré). Isso foi superado
pela evolugdo doutrinaria, que implicou também na concepgéo da propriedade
sobre um bem, que é sempre um direito atual, cuja caracteristica & a faculdade de
usar, gozar, dispor da coisa e o direito de reavé-la (Cédigo Civil, art. 1.228). Usar
(ius utendi) e servir-se dela da maneira como entender mais conveniente. Gozar
(ius fruendi) e aproveitar economicamente os seus produtos. Dispor (ius
abutendi), transferir ou aliena-la a outrem a qualquer titulo. Reaver (rei vindicatio)
e reivindica-la das maos de quem injustamente a possua ou detenha.

O empregador tem o direito de propriedade sobre seus bens
disponibilizados ao empregado para a consecugéo de suas tarefas e tem o direito
de preserva-lo e exigir sua conservacao. O empregado ao abusar no envio e
recebimento de e-mails ou ao usar a Internet com fins pessoais esta arriscando
danificar todo o sistema de informatica da empresa com as chamadas pragas
virtuais. Junto com as informagdes, o e-mail pode trazer destruigdo para o
computador, ja que os arquivos anexados sao um excelente meio para
propagacdo de virus ou scripts maliciosos. O empregador tem o direito de
defender seu patriménio e, por conseguinte, monitorar o uso do e-mail corporativo
pautado no direito de propriedade.

5.2 DIREITO A IMAGEM

O direito a imagem alcangou posicao relevante no ambito dos direitos da
personalidade, gracas ao exiraordinario progressc das comunicagdes e 3
importancia que a imagem adquiriu no contexto publicitario. A captagédo e a
difusao da imagem na sociedade contemporanea, tendo em vista o
desenvolvimento tecnologico, causou uma grande exposicdo da imagem,
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principalmente de pessoas que obtiveram destaque em suas atividades,

conseqiientemente, a imagem foi agregado um valor econdmico expressivo.

Dotado de certas particularidades, o direito & propria imagem € um direito
essencial ao homem. Nao pode o titular privar-se da sua propria imagem, mas
dela pode dispor para tirar proveito econémico. Esta caracteristica fundamental do
direito & imagem implica em uma série de conseqiiéncias no mundo juridico, pois
quando é utilizada a imagem alheia sem o consentimento do interessado, ou
quando se ultrapassa os limites do que foi autorizado, ocorre uma violagao ao

direito a imagem.

A Constituigao em vigor cuida de proteger a imagem de forma expressa e
efetiva, distinguindo a imagem da intimidade, honra e vida privada. O texto reza
sobre este assunto em dois incisos do artigo 5° que garante os direitos

fundamentais:

"Art. 5° . Todos sdo iguais perante a lei, sem distingdo de qualquer
natureza, garantido-se aos brasileiros e aos estrangeiros residentes
no pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a

seguranga e a propriedade, nos termos seguintes:

V — é assegurado o direito de resposta, proporcional ao

agravo, além da indenizagédo por dano material, moral ou aimagem;

X — S3o inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurando o direito a indenizagao pelo

dano material ou moral decorrente de sua violagdo;

Do inciso X pode-se concluir que, sempre que houver utilizagao indevida da

imagem, podera o titular se opor e acionar por reparacao.

Walter Moraes definiu imagem como "foda sorte de representagéo de uma
pessoa”. Segundo Aurélio Buarque de Holanda imagem é "aquilo que evoca uma

determinada coisa, por ter com ela relagdo simbélica; simbolo”.
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O empregado ao enviar e-mails com palavras imorais, pornografia, piadas,
contetdos inadequados...estd enviando junto com ele o nome da empresa
caracterizada no proprio e-mail do empregado (@nomedaempresa.br) e por vezes
no rodapé dos e-mails que apresentam nome do funcionario, o cargo, nome da
empresa, endereg¢o, entre outras informacbées. Desta forma, usando
indevidamente a imagem da empresa, que concedeu o e-mail para fins

unicamente profissionais.

5.3 RESPONSABILIDADE DA EMPRESA PELOS ATOS DE SEUS
FUNCIONARIOS (ARTIGO 932, lil, DO CODIGO CIVIL)

O novo Cadigo Civil Brasileiro consagrou a responsabilidade objetiva,
independente da idéia de culpa, dos empregadores e comitentes pelos atos de
seus empregados, servigais e prepostos (art. 933), afastando qualquer duvida que
ainda pudesse existir sobre o assunto e tornando prejudicada a Sumula n°. 341 do
Supremo Tribunal Federal, que se referia ainda a 'culpa presumida’ dos referidos
responsaveis. Resta ao empregador somente a comprovagao de que o causador
do dano nao é seu empregado ou preposto, ou que o dano nao foi causado no
exercicio do trabalho que Ihe competia, ou em razao dele.

A pessoa juridica ndo tem vontades e nao pratica atos no mundo concreto.
Quem os pratica sdo seus empregados que agem em nome daquela. Logo,
suas agdes, em ambiente de trabalho ou ao usar as suas ferramentas e
equipamentos, poderiam ser monitoradas pelos superiores hierarquicos, a fim

de que estas nao prejudiquem o0s interesses empresariais.

Sao inimeras as condenagdes de empresas na Justica do Trabalho por
danos morais, causados por seus proprios funcionarios. O pior € que o
empresario, muitas vezes, s6 fica sabendo do ocorrido quando intimado a

comparecer em audiéncia na Justica do Trabalho e apresentar defesa.
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Além das disposicdes legais ja citadas existem outras que também

retratam a responsabilidade da empresa perante os atos de seus empregados:

1. ECA (Estatuto da Crianga e do Adolescente) prevé que O
empregador também pode ser responsabilizado por fornecer meios
para acesso e armazenamento de arquivo ilicitos de conteudo
peddfilo (art. 214 §1°, 1ll);

2 Lei 9.609/98, art. 12, caso do empregador ter conhecimento ou
consentimento da violagdo de software, pode ser condenado por

violagao de direito do autor de programa de computador;

3. NCC (Novo Cédigo Civil) prevé que o administrador da sociedade
devera ter, no exercicio de suas fungdes, o cuidado e a diligéncia
que todo homem ativo costuma empregar na administracao de seus
proprios negécios (art. 1.011), além disso, os administradores
respondem solidariamente perante a sociedade e os terceiros
prejudicados, por culpa no desempenho de suas fungdes (art.
1.016).

Sobre o assunto, algumas jurisprudéncias:

DANO MORAL - ATO DE TERCEIRO SUBORDINADO -
RESPONSABILIDADE OBJETIVA - A protecdo & honra encontra
assento na Constituicdo Federal, sendo assegurado o direito de
resposta, proporcional ao agravo, além de indenizagao por dano
material, moral ou a imagem (CF, art. 5°, V). Ainda no ambiente
constitucional, s3o inviolaveis a intimidade, a vida privada, a honra e
a imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violagao (CF, art. 5°, X). O
procedimento invasivo a intimidade da trabathadora, praticado por
empregado da empresa, ainda que sem a participagao direta do
empregador, mas durante o exercicio regular do trabalho para o qual
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foi contratado, impde a reclamada o dever de ressarcimento.
Inteligéncia dos artigos 932, I, e 933 do CC/2002. Recurso
parcialmente conhecido e desprovido. (TRT 10? R. - RO 01156-
2005-102-10-00-7 - 32 T. - Rel. Juiz José Ribamar O. Lima Junior - J.
06.07.2006).

INDENIZATORIA - RITO SUMARIO - RESPONSABILIDADE CIVIL -
ATROPELAMENTO - VEICULO DE PROPRIEDADE DA
APELANTE, CONDUZIDO POR SEU EMPREGADO - Nao produgao
de prova oral, renunciada por ambas as partes. Sentenca de
procedéncia que teve por fundamento o reconhecimento da
responsabilidade objetiva. Apelacao. Vitima menor a quem deixou o
autor do fato de prestar o devido socorro, evadindo-se do local. Nao
demonstrada a culpa da vitima, embora cuide-se de
responsabilidade subjetiva, ndo se pode afastar da ocorréncia o
dano moral, a ensejar o dever de indenizar, ante a omissdo de
socorro e o confessado abandono da vitima no local do acidente.
Exclusao de pensao fixada em razdo da incapacidade temporaria de
menor de 12 anos, inapta, no caso, para o exercicio de atividade
laborativa, durante o periodo determinado no laudo, fazendo jus, no
entanto, ao recebimento da indenizacao por dano moral imposta na
senten¢a. Recurso conhecido e parcialmente provido. (TJRJ - AC
2004.001.36847 - 17* C.Civ. - Rel. Des. Mauro Dickstein - J.
06.04.2005).

EMENTA: JUSTA CAUSA. E-MAIL. PROVA PRODUZIDA POR
MEIO ILICITO. NAO-OCORRENCIA. Quando o empregado comete
um ato de improbidade ou mesmo um delito utilizando-se do e-mail
da empresa, esta em regra, responde solidariamente pelo ato
praticado por aquele. Sob este prisma, podemos ent3o constatar o
quao grave e delicada é esta questao, que demanda a apreciagao
juridica dos profissionais do Direito. Enquadrando tal situacdo a
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Consolidacdo das Leis do Trabalho, verifica-se que tal conduta é
absolutamente improépria, podendo configurar justa causa para a
rescisdo contratual, dependendo do caso e da gravidade do ato
praticado. Considerando que os equipamentos de informatica sao
disponibilizados pelas empresas aos seus funcionarios com a
finalidade unica de atender as suas atividades laborativas, o controle
do e-mail apresenta-se como a forma mais eficaz, nao somente de
protecao ao sigilo profissional, como de evitar o mau uso do sistema
internet que atenta contra a moral e os bons costumes, podendo
causar & empresa prejuizos de larga monta. (RO 0504/2002,
Relatora: Juiza Marcia Mazoni Curcio Ribeiro. Origem: 13a Vara do
Trabalho de Brasilia — DF — Juiz José Leone Cordeiro Leite).

5.4 MONITORAMENTO: TENDENCIA MUNDIAL

No plano internacional, alguns paises europeus e estados norte
americanos aprovaram Leis de Protecao de Dados ou Leis de Privacidade que, na
maioria das vezes, permitem o monitoramento, desde que o empregado seja

previamente notificado e concorde com essa pratica.

A Lei de Protegdo de Dados austriaca, de 2000, protege os e-mails dos
empregados recebidos e enviados no trabalho. Segundo essa lei o empregador
ndo tem permissdo para monitorar e-mails, lendo seu conteido sem o
consentimento do destinatario, o qual pode ser obtido em contratos individuais de
trabalho ou através de acordos coletivos. Sob certas circunstancias, o
empregador pode demitir o empregado por justa causa se houver abuso dos
recursos tecnologicos.

No Reino Unido, a lei denominada "Regulation of Investigatory Powers
Act”", também de 2000, permite o monitoramento para prevencao de crimes e para
a protegao da saude publica. A Lei de Protecdo de Dados de 1998 ("Data



39

Protection Act") estabelece que o empregador pode monitorar os e-mails dos
empregados quando houver reais necessidades empresariais e desde que os

métodos adotados sejam razoaveis e néo ofensivos.

Outros paises, como Argentina, Egito, india e Italia, apesar de nao
possuirem leis especificas, tal qual o Brasil, tendem a aceitar o monitoramento
nas mesmas condigdes, ou seja, com o prévio conhecimento e consentimento do
empregado.

Nota-se, destarte, que a tendéncia mundial & conciliar os direitos
fundamentais dos empregados com os direitos de propriedade e dire¢do do
empregador. A maneira mais eficaz de equilibrar ambos os interesses € através
da instituicao de uma clara Politica de Utilizagdo e Monitoramento de e-mail e
acesso a internet, que nada mais & que o exercicio do poder de organizagao do
empregador. Sua fungao é estabelecer regras e limites para a utilizacao nao sé do
e-mail e da internet, mas de qualquer outro recurso tecnolégico disponibilizado ao

empregado.
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6. CONCLUSAO

A alegacdo que o monitoramento representa ingeréncia na intimidade ou
na vida privada do empregado n&o pode prosperar. O e-mail corporativo € uma
ferramenta de uso exclusivo para o trabalho e, por conseguinte, questées da
esfera intima ou da vida privada do funcionario ndo devem ser ali tratadas. Ora,
ndo permitir o monitoramento & extremamente perigoso, pois da permissao
indireta ao empregado que escudado no principio da intimidade assegurado na
Constituicao podera utilizar-se do e-mail para quaisquer fins, pois o empregador
nao tera o direito de filtra-lo para investigagdo e correta aplicacdo dos bens
utilizados para a produgao. A empresa nao pode ficar desprotegida e seus direitos

devem ser respeitados.

Entretanto, o advento das novas tecnologias nao pode provocar o
desaparecimento de alguns delineamentos da privacidade dos empregados na

empresa.

Nao ha por enquanto legislacdo sobre o assunto no direito atual que
viabilize uma correta aplicacdo do direito, pois o mais certo seria uma
reestruturagdo do direito a intimidade adequando-o as novas tecnologias da
informacao para que nao permitam decisdes radicais que pendam apenas em
beneficio de uma das partes.

Nao ha como nao vulnerar os direitos constitucionalmente protegidos de
ambas as partes, devendo, no entanto, o empregador, optar, sensata e
ponderadamente, por politicas adequadas de controle da atividade que favoregcam
um ambiente de trabalho relaxado e confidvel que proporcione autonomia e
intimidade, evitando o receio, a previsao e o mal-estar dos trabalhadores por meio

de condutas excessivas derivadas do poder empresarial.

Se houver um acordo entre empregador e empregados no sentido de
permitir sem restrigoes a utilizacdo do e-mail corporativo para usos particulares,
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os empregados ndo podem ser surpreendidos com eventual controle do conteudo

de sua correspondéncia eletronica.

Se o acordo for no sentido de utilizagao parcial, ou de mera tolerancia sem
exageros, a orientacdo mais sensata € a de nao utilizagdo dos e-mails

corporativos para fins pessoais.

Na hipétese de empregador e empregados acordarem no sentido de proibir
expressamente a utilizagdo do e-mail empresarial para fins particulares, o

empregado que nao respeitar tal acordo comete falta grave.

Na falta de acordo expresso entre empregados e empregadores, a
utilizagao particular deve ser tolerada, poréem sem abusos. E-mails com fotos,
softwares, musicas, textos, imagens pornograficas, textos com termos imorais,

s3o abuso do uso da ferramenta de trabalho.

Assim, o empregador podera exercer o controle tecnologico sobre seus
trabalhadores, desde que seja analisado caso a caso e atendendo a estritos
critérios de idoneidade, necessidade e proporcionalidade, utilizando medidas de
vigilancia e controle que sirvam aos fins a que se pretendam causando o menor
impacto possivel sobre a intimidade e a dignidade do trabalhador, mas nao
vetando esse controle em todos os casos. Vale ressaltar que o direito a
intimidade, é igual aos demais direitos fundamentais nao sendo absoluto e
podendo ceder ante os interesses constitucionalmente relevantes, sempre que
seja necessario para lograr um fim legitimo, proporcionando o respeito ao

contetido essencial do direito.

Entretanto, o correio eletronico particular, quando utilizado com provedor
proprio é protegido pelo direito & privacidade e pelo sigilo de comunicacgoes,
sendo defeso o seu monitoramento, mesmo sendo ele acessado no horéario de
trabalho, na empresa. O empregador podera capta-lo, guarda-lo e se desconfiar
que o empregado esta cometendo um ilicito, buscar a autorizacgado judicial para
abrir e ler esse e-mail. J4 o e-mail corporativo ndo goza dessas garantias

constitucionais e seu monitoramento é permitido.
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Devemos reconhecer também que o trabalhador tem direito a uma
comunicagéo externa durante o horario de trabalho, incluido dentro da empresa.
O empregador tem que aceitar o que se denomina direito ao uso social do e-mail.
Logicamente, dentro do ambiente de trabalho também pode haver o uso pessoal,
nao abusivo e justificado, dos meios e comunicagdo da empresa. Referidos
acontecimentos s3o, cada dia, mais usuais, incluso, pela evolugdo da nova
organizagao do trabalho. Como também, da mesma maneira, o empregador pode
exigir, em determinadas circunstancias, que o trabalhador ndo somente opere no
ambito da empresa, sendo também de seu domicilio — 0 que se conhece como

teletrabalho.

E um intercambio moderno: se em uma empresa flexivel corresponde a um
trabalhador flexivel, é légico que o trabalho estritamente profissional e o pessoal
terao fronteiras muito mais flexiveis, dificeis de separar de maneira absoluta.

Assim o correio eletronico pode ser utilizado no ambito da empresa, porém
de forma moderada e que nao implique em prejuizos funcionais ou de qualquer
outra ordem a Empresa. A 6tica a ser observada nao deve ser limitada a
quantidade de e-mails e sim a prejudicialidade que sua utilizagao possa ocasionar
a empresa. implantar uma politica de seguranca é prioridade nas empresas
atualmente. E necessario, entdo, encontrar um ponto de equilibrio de acordo com
a lei, assegurando que exista uma proporcionalidade entre meios empregados e
fins perseguidos.

Mas é importante que o empregador sempre informe seu empregado sobre
o monitoramento e sobre a politica de seguranca adotada, deixando-o sempre
ciente dos programas de seguran¢a da empresa.
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