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RESUMO

Este estudo trata da analise da aquisicdo de dados de variaveis de processo
das estacdes de gasodutos do estado de Sergipe, atr avés de uma rede
industrial cujo meio fisico de transmissdo é o padr ao serial RS-485 e o
protocolo utilizado € o0 modbus. Foi desenvolvido na Petrobras Transporte
(Transpetro), em Aracaju, Sergipe e como estratégia , adotou-se um estudo em
uma estacdo com 0 maior nimero de equipamentos e va  riaveis de processo
com o intuito de conhecer suas funcionalidades e ta mbém da referida rede e
avaliar a monitoracdo dos dados transferidos para o Centro Nacional de
Controle Operacional (CNCO) localizado no Rio de Ja  neiro. Neste contexto, foi
levantada a seguinte questédo problematizadora: Como varios equipamentos de
diferentes fabricantes e diferentes funcionalidades podem ser interligados
numa mesma rede industrial sem que ocorram interfer  éncias e
consequentemente falhas de comunicagdo e na monitor  acédo dos dados no
CNCO? Na fundamentacéo tedrica foi possivel conhece r a funcionalidade da
rede e todos os equipamentos interligados, do trafe go de dados e como estes
sdao monitorados no CNCO. A metodologia utilizada te ve abrangéncia
descritiva e exploratéria, bibliografica e de campo com tratamento de dados
qualitativo.

Palavras-chave: Variavel de processo. Rede industr ial. Monitoragéo.
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1 INTRODUCAO

A automacdo ganhou destaque na sociedade quando o sistema de
producdo agricola e artesanal transformou-se em industrial, em meados do século
XVIII, quando a revolugéo industrial teve inicio na Inglaterra.

Com o advento das maquinas, a manufatura foi aos poucos sendo
transferida das propriedades rurais para as fabricas, onde ocorreram 0s primeiros
passos da producédo em série. A aceleracédo do processo de industrializacéo ocorreu
com a utilizacdo da forga da agua corrente para a movimentagdo de maquinas.

A maquina a vapor foi a principal responsavel pela transformacédo social
desta época tecnolégica e em seguida, surgiram 0s motores de explosdo e
combustéo interna e a energia elétrica, dando origem a novos desenvolvimentos
industriais.

Com o decorrer das necessidades da prépria evolucéo, foram desenvolvidas
maquinas-ferramentas com controle automatico simples para executarem uma
sequéncia simples de operacédo, surgindo assim a primeira fase da automacéo. O
desenvolvimento desses equipamentos foi essencial, dos quais depende a
civilizagdo moderna.

Com o passar do tempo, no ambito industrial, o processo era controlado por
um controle manual através de um operador humano, que tinha como funcao
monitorar as leituras de diversos instrumentos de medida. Na figura 1, temos um
exemplo tipico com o produto 4gua. Atraves do tato e sensibilidade, a comparacéo
era feita mentalmente, armazenada em seu cérebro e, com base nos dois valores,
atuava na valvula de controle.

Figura 1 - Controle manual do operador

T| ENTRADADE
4 AGUA FRIA

SAIDADE

VALVULA EE
CINTROL

Fonte: Transpetro (2010, p. 7)



Desta forma, todo o complexo industrial era vigiado pelos operadores em
tempo integral e, caso alguma das variaveis sofresse desvio do valor padrédo, eram
ajustadas de forma a estabilizar o processo.

Devido as limitacbes humanas, a velocidade em que estes ajustes ocorriam,
nem sempre era a desejavel, comprometendo a producdo e demandas. Isto
desencadeava uma reag¢do em cadeia, isto €, quanto maior o esfor¢co no sentido de
maior rapidez, maior os erros e falsas manobras.

Um novo perfil para o trabalho e emprego da mao-de-obra se desenhava,
isto é, o controle automatico, na escala tecnoldgica, evoluiu para o conceito de
automacao que assume papel primordial e decisivo nos procesos industriais, sejam
eles simples, modestos, robustos ou de extrema complexidade.

Segundo Silveira; Santos (2007, p. 1), controle, “[...] denota o ato ou poder

de exercer dominio, fiscalizar, supervisionar, manter o equilibrio”.

1.1 Situacéo Problema

A grande questdo enfrentada por muitas empresas em relacdo a
automatizacdo de processos estd na diversidade de equipamentos, suas
caracteristicas funcionais e na diversidade de redes industriais e protocolos de
comunicacao.

Diante do exposto acima, estando diversos equipamentos de fabricantes
diferentes, submetidos a aplicacOes diferentes, conectados a um mesmo ponto de
uma mesma rede de comunicacdo modbus que possui caracteristicas funcionais
especificas e peculiaridades, surge a seguinte questdo: Como evitar falhas e
interferéncias de comunicacao da referida rede comp  rometendo desta forma a

monitoracdo remota das variaveis de processo?

1.2 Objetivos

1.2.1 Objetivo geral

Avaliar a rede industrial de comunicacdo que utiliza padrao serial RS-485 e

protocolo de comunicagdo modbus da estacdo de distribuicdo de gas natural de

Atalaia da empresa Transpetro.
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1.2.2 Objetivos especificos

* Conhecer as caracteristicas funcionais da rede industrial modbus e dos
equipamentos de diferentes fabricantes interligados.

* ldentificar interferéncias e falhas de comunicacdo dos equipamentos
interligados na referida rede.

* Analisar a monitoracdo das variaveis de processo disponibilizadas ao

Centro Nacional de Controle Operacional (CNCO).

1.3 Justificativa

Esta pesquisa justifica-se pela constante intervencdo do pessoal da
manutencdo da empresa Transpetro em fungdo de falhas constantes de
comunicacdo dos diversos equipamentos interligados na rede objeto desta pesquisa,
comprometendo desta forma a confiabilidade da monitoracdo das variaveis de

processo no CNCO.

1.4 Caracterizacdo da Empresa

Presente na maioria dos estados do pais, com mais de 14 mil km de
oleodutos e gasodutos, além de 48 terminais e 59 navios-petroleiros, a Petrobras
Transporte (Transpetro), simboliza as artérias do sistema Petrobras.

A companhia armazena petroleo, derivados e gas e transporta-os aos
diferentes pontos do Brasil, atuando como elemento de integracdo nacional e
internacional, em operacdes sintonizadas com a estratégia de negdécios dos
sistemas internos e externos.

Subsidiaria integral da Petrobras, a Transpetro opera por meio dos
segmentos de dutos e terminais, transporte maritimo e gas natural e foi criada em 12
de junho de 1998, de acordo com a legislacdo que reestruturou o setor de petroleo
no Brasil.

A expertise garante a companhia o titulo de principal empresa de logistica
de transporte de combustiveis do pais, atuando como elemento estratégico para
impulsionar o desenvolvimento econdmico e social brasileiro. A figura 2 mostra o

CNCO localizado no Rio de Janeiro.
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Figura 2 - Centro nacional de controle operacional

8
8

Fonte: Transpetro (2010, p. 41)
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2 FUNDAMENTACAO TEORICA

2.1 Automacao

Segundo Silveira; Santos (2007, p. 23), “[...] automacéao industrial € oferecer
e gerenciar solucdes, pois ela sai do nivel de chéo de fabrica para voltar seu foco
para o gerenciamento da informacao”.

A grande questdo que deve ser abordada é a velha polémica de que a
automacao é sinénimo de desemprego. Em linhas gerais, pairam sobre a sociedade
questdes de cunho filosoéfico cujas respostas ndo sédo imediatas e nem triviais.

Para citar algumas destas, houve valorizacdo do ser humano com a
liberacdo de tarefas entediantes e repetitivas, maior enriquecimento pelo menor
custo do produto devido a baixa manutencéo e rapidez de precisdo na execucao das
tarefas, ocorreu um aumento da qualidade de vida, da criagdo de empregos diretos e
indiretos, além de novos mercados relacionados a manutencgéo, desenvolvimento e
supervisao de sistemas.

A substituicdo do trabalho humano ou animal por maquinas que funcionam
de forma automatica ou por controle remoto, sem que ocorra a interferéncia do
operador humano denomina-se automacdo. Em outras palavras, significa ter um
mecanismo de atuacdo propria, que execute uma acao requerida em tempo
determinado ou em resposta a certas condicdes, destaca Transpetro (2010, p. 3-4).

A fiacdo paralela convencional de sensores e atuadores em uma maquina
ou processo tornou-se inviavel devido ao fluxo de dados e ao tempo de transmisséo
e, uma solucédo para este problema, € a rede serial com seus componentes que sera
vista com maiores detalhes na sequéncia deste estudo.

As varidveis de processo monitoradas num ambiente industrial podem ser
analdgicas ou de tempo continuo, neste caso, tem-se um processo do tipo continuo,
ou ainda do tipo digital ou discreta, tem-se entdo um processo do tipo discreto,
destaca Transpetro (2010, p. 5-7).

Segundo Silveira; Santos (2007, p. 17), um processo se define como: “[...]
aplicacado do trabalho e do capital para transformar a matéria-prima em bens de
producdo e consumo, por meios e técnicas de controle, obtendo valor agregado ao

produto, atingindo o objetivo de negécio”.
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Na industria quimica ou de processos, foi introduzida a instrumentacéo
eletrOnica a qual possibilitou a instalagédo de salas de controle a grandes distancias
do nucleo operacional, ou chdo de fabrica. Com o surgimento de novas técnicas de
transmissao, diversas outras salas de controle distribuidas geograficamente foram
interligadas entre si e conectadas a uma sala central de superviséo. A figura 3 ilustra

uma arquitetura geral da automacéo.

Figura 3 - Arquitetura da automacao

Fonte: Abraman (2008, p. 02)
Todos esses sistemas possuem algo em comum que € a ligacao fisica com
o dispositivo de campo, isto €, precisa existir algum componente no sistema que
tenha a funcéo de fazer a ligacdo do elemento controlador com os sinais de entrada
e saida de campo. Exemplos destes sinais sdo sensores, chaves fim-de-curso,
valvulas, motores, variaveis analdgicas provenientes de transdutores de

temperatura, medidores de vazéo, etc.

2.2. Redes Industriais

Segundo Bega (2006, p. 555), “em redes industriais coexistem todo tipo de
equipamento, instrumento e dispositivo, 0s quais devem ser segregados

hierarquicamente para se estabelecer as conexdes mais adequadas a cada area”.
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Com a necessidade de integracdo de todo o conjunto de informacgdes
contido na industria, aliada a utilizacdo do niumero crescente de dispositivos a serem
controlados, bem como da evolucdo dos computadores e seus periféricos, surgiram
as redes industriais de dados.

As redes industriais permitem integrar as particularidades de um processo,
considerando as necessidades de comunicagéo, tais como o compartilhamento de
recursos, integracédo de equipamentos de fabricantes distintos e seu gerenciamento
e os diversos tipos de didlogo que podem ocorrer no ambiente industrial. Certos
requisitos tornam-se fundamentais como a garantia do tempo de resposta, a
distorcdo da informacdo, a robustez (confiabilidade dos equipamentos e da
informacéo) e a flexibilidade, descreve Moraes; Castrucci (2007, p. 155-159).

As redes podem ser abertas ou proprietarias. As redes abertas suportam
equipamentos e dispositivos de diferentes fabricantes, ndo gera dependéncias ou
limitacdes, € mais versétil para controlar o processo e tem a desvantagem de falha
de comunicacédo, velocidades variaveis de comunicacdo e dominio do protocolo de
cada fabricante.

Alguns objetivos precisaram ser definidos para implementacdo de um
sistema aberto a fim de viabilizar a interacdo dos diferentes fabricantes. Séo eles, a
interoperabilidade que € a capacidade de trocarem informacdes entre si, a
interconectividade que € a maneira como se conectam e a portabilidade, que € a
capacidade do mesmo software rodar em plataformas diferentes.

No segundo caso estdo as redes proprietarias que sdo redes utilizadas
pelos fabricantes para estabelecer a conectividade entre seus préoprios
equipamentos, tem estabilidade de comunicacéo, facilidade de instalacdo de novos
equipamentos e a desvantagem de apenas um unico fabricante e a dependéncia de
upgrades dedicados, descreve Bega (2006, p. 555-557).

No desenvolvimento deste estudo, abordaremos uma visdo geral e nos
limitaremos a rede com protocolo modbus existente na estagdo objeto deste estudo.

A area de automacao possui uma hierarquia bem definida, dividida em cinco
niveis, conforme figura 4. No principio, atendia somente ao nivel mais baixo da
piramide com o intuito de substituir a comunicacao paralela de dados por um simples
cabo de comunicacao serial, entretanto, com o aumento da tecnologia de automacéo
ele também subiu ao nivel de sistema interligando varios CLPs em rede e fazendo

também troca de dados com softwares supervisorios.
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Para cada nivel de aplicacdo precisa-se ter um desempenho diferente e
conforme os niveis forem atingindo o topo da piramide o volume de dados tende a
aumentar, porém o0s tempos envolvidos deixam de serem criticos ao sistema,
descreve Abraman (2008, p. 38-42).

Desta forma, uma rede industrial deve apresentar:
» Alta confiabilidade na transmisséo dos dados;
» Alta imunidade contra interferéncias eletromagnéticas;
« Otimo diagnéstico de localizag&o de falhas para evitar perdas;
* Facilidade de expansao;

Figura 4 - Piramide da automacéo

3 Geranciamento da informagho

Oy
NE?

] P o] Jo] e Rzt eomporativa

| | Financeiro, Conporatve
[ ]- - |ntemet ou intranet

Fonte: Abraman (2008, p. 41)

2.3 Modelo de Referéncia

Com a preocupacdo de estabelecer um padrdo internacional para um
protocolo de comunicacdo, a International Standard Organization (ISO) criou um
comité para estudar a padronizagédo dos sistemas visando a interconectividade de

uma rede de dados.

O modelo de referéncia Open System Interconnection (OSI) estabeleceu
regras e fungbes envolvidas na comunicagédo e foi idealizado para tratar da
interconexao de sistemas abertos, ou seja, para estruturar redes e aplicativos em
computadores. E composto de sete camadas com fungdes bem definidas e os

protocolos de cada nivel efetuam troca de dados na horizontal, como se estivessem
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fisicamente conectados sem a preocupagcdo com O que acontece nas camadas
inferiores, destaca Albuquerque; Alexandria (2009 p. 35-40).

Os protocolos de uma dada camada interagem somente com 0s protocolos
da camada imediatamente superior ou inferior e com excecdo da camada mais
inferior (fisica), todas as demais comunica¢fes podem ser implementadas via
software. A figura 5 ilustra as camadas e algumas regras devem ser obedecidas
neste modelo, conforme Abraman (2008, p. 44-45):

* O percurso da comunicacdo deve necessariamente passar por todas as
camadas, cada qual com sua funcéo especifica, desde o usuéario até a
aplicacao final;

» Para efetuar uma comunicacdo, as canadas superiores, através de suas
bibliotecas, enviam um pacote de dados cujo contetdo é uma requisicdo de
servico para a camada inferior;

Figura 5 - Camadas do modelo de referéncia

Exemplo

Utilizacdo da Rede Assunto a ser tratado

~ Aplicagao (servigos) !
~ Formatacdo e codificacdo de Linguagem comum
Apresentacao dados :
. Alocagdo de recursos para Enquanto um fala o outro
- Sessao a aplicacdo e sincronizacdo H escuta
Transporte Transferéncia de informac des Central telefénica
Rede Roteamento de informac des Sistema de comunicagdo
Estruturagao, acesso e Converséo da voz em
checagem de erros sinal modulado
Transmissdo de dados binarios . \ ).
alravés do meio de comunicagio sinal elétrico e inha telefénica
s —

Fonte: Abraman (2008, p. 45)
A troca de conteddo entre as camadas pode ser gerenciavel e a

transmissao ocorrer somente em caso de necessidade, sem que as sete camadas
participem, podendo algumas ficar vazias.

Exemplificando, os dados inseridos por um determinado equipamento na
camada de aplicagdo, passam por todas as camadas e, no nivel fisico, os dados sao
efetivamente transferidos para o equipamento de destino. Neste modelo, a validade

dos dados e o correto envio para o endereco de destino ficam sempre asseguradas.

2.4 Transmissao de Sinais

2.4.1 Arquitetura serial
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O sistema de comunicagédo serial foi idealizado em fungdo da necessidade
de comunicagdo em distancias de dezenas de metros. Os principais padrdes de
interface serial sdo: RS-232, RS-422, RS-485 e Universal Serial Bus (USB).

Existem dois modos de comunicacdo, o sincrono e o assincrono. O
primeiro, necessita de um sincronismo entre os dois sistemas, que se refere ao
intervalo fixo de cada bit de dados transmitidos, sem qualquer sinal adicional. Neste
modo ndo ha sensibilidade as distorcdes e velocidades mais altas podem ser
alcancadas.

No segundo modo, ha um carater aleatorio do tempo de transmisséo de
dados, ou seja, a transmissao pode comecar a qualquer momento. O controle de
tempo entre dois bytes consecutivos é secundario, sendo mais critica, a sequéncia
de bits que compde o byte. Em ambos os modos, geradores de clock internos
denominados baud rate sdo programados para a mesma taxa de transmissao de
dados, menciona Abraman (2008, p. 76-79).

Quanto ao sentido do fluxo de dados, se dividem em trés tipos: simplex,
half-duplex e full-duplex. No primeiro, apenas um elemento transmite e outro recebe.
No segundo, os elementos recebem e transmitem dados mas nao de forma
simultanea e no terceiro, os elementos transmitem e recebem simultaneamente.
Outro aspecto na comunicagdo serial entre equipamentos, é o protocolo que ir4
efetuar a conexao e troca de mensagens, conforme Abraman (2008, p. 80-81).

A camada fisica RS-485 foi desenvolvida pela Electronics Industry
Association (EIA) e pode ser usada com qualquer tipo de protocolo e o alcance € de
até 1200m (compativel com RS-422). A taxa de transmissdo varia conforme a
distancia, podendo chegar a 10Mbps em uma distancia de 15m e 100Kbps em uma
distancia de 1200m.

Como caracteristica elétrica da comunicac¢do, quando um terminal torna-se
mais negativo ou mais positivo que o outro, havera uma tensao diferencial entre os
terminais sendo entdo possivel detectar a transmissdo de um bit (0 ou 1).

A comunicacdo em modo diferencial com tenséo de 5V (Volt) em relacéo ao
terra proporciona grande imunidade a interferéncia eletromagnética, sendo
obrigatdério o uso de resistores na linha principal e resistores de terminagédo de rede
para o casamento de impedancia, evitando-se reflexbes do sinal a ponto de
deteriorar a comunicacdo, assim descreve Abraman (2008, p. 82-89). A figura 6

ilustra este fenbmeno.
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Figura 6 - Interligacao fisica da rede
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Fonte: Transpetro (2010, p. 57)
Segundo Silveira; Santos (2007, p. 194), “todas as caracteristicas técnicas

necessarias para o bom funcionamento de uma rede de dados passam pela

definicdo de sua topologia”.
Para a implementacdo fisica do protocolo modbus no padrdo RS-485, uma

série de normas e padrdes estabelecidos internacionalmente devem ser

considerados para alcangar 0s requisitos necessarios para um bom funcionamento

da rede. O grau de complexidade com que 0s n0s de comunica¢do acessam 0 meio
fisico de transmissdao determina o desempenho ideal da rede, descreve

Albuquerque; Alexandria (2009 p. 47-55). A figura 7 apresenta quatro diferentes

topologias.
Figura 7 - Topologia fisica do modelo RS-485
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Fonte: Transpetro (2010, p. 60)
A topologia daisy chain, que é um método de conexdo de certo numero de

dispositivos em apenas um barramento, € a mais utilizada e recomendada pelas
normas e especificacoes, pelo fato de serem minimizados problemas e falhas de
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comunicacdo como por exemplo, reflexdo do sinal, baixa isolacdo de terra e
interferéncias eletromagnéticas, todos comumente encontrados nas redes
industriais, descreve Albuquerque; Alexandria (2009 p. 55-61).

A taxa de transmissado padréo é 19,2 Kbps, porém, a comunicacao pode ser
implementada em outras velocidades a depender da aplicacdo do processo. Neste
estudo de caso, a velocidade utilizada na rede é de 9,6 Kbps e a topologia é a daisy

chain.

2.4.2 Arquitetura ethernet

Entre os tipos de topologias utilizadas em uma rede ethernet, esta a
topologia fisica, que é a forma como os dispositivos sao interligados e a topologia
l6gica, que é a forma como os dados serdo transmitidos.

Os elementos fisicos para a propagacdo de dados na camada fisica
ethernet podem ser cabo coaxial, cabo de par trancado, fibra Otica e por radio
frequéncia. A implementacéao fisica dos elementos na rede pode ser sob a forma de
barramento, anel, estrela ou arvores, descreve Rockwell (2009, p. 39-40). A figura 8
mostra os detalhes.

Figura 8 - Topologia fisica ethernet
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Fonte: Rockwell (2009, p. 62)

No modelo barramento, todas as estacbes compartiham o mesmo cabo,
normalmente cabo coaxial, que devera possuir um terminador resistivo de 50 ohms
em cada ponta. Somente uma transacao pode ser efetuada de cada vez, a
velocidade tende a ser lenta, ha instabilidade na rede e grandes probabilidades de
colisdes, a qual sera detalhada na sequéncia deste estudo.

No modelo em anel, o padrdo mais conhecido é o token passing, onde um
pacote (token) fica circulando no anel e o dispositivo que deseje transmitir deve
capturar o “token”, substituindo-o por um quadro de informagdes e dados. Apenas

um dado pode ser transmitido por vez neste pacote e apenas a estacédo detentora do
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token pode transmitir por determinado tempo, sendo posteriormente passada a
frente.

No modelo em estrela, as estacfes sdo conectadas a equipamento de
roteamento e, neste caso, se algum problema ocorrer com alguma estacao, apenas
esta ficard fora. Outra vantagem é poder aumentar o tamanho da rede sem que a
mesma fique fora de operagéo, relata Rockwell (2009, p. 41-47).

No que tange a topologia l6gica, quando uma estacdo precisar transmitir
dados, ela irradiara o sinal para toda a rede para a selecdo do direito de acesso,
mas apenas a estacdo que tiver o endereco indicado no pacote de dados os
recebera. As demais estagdes ignorardo a transmissdo. Antes de transmitir os dados
a estacao ird “ouvir’ o cabo e, se perceber que nenhuma estacao esta transmitindo,
enviara seu pacote, caso contrario, esperara até que o cabo esteja livre.

A estacao receptora por sua vez, vai juntando os pacotes até ter o arquivo
completo. Caso duas estacbes ougcam o cabo ao mesmo tempo e enviem seus
pacotes, teremos uma colisdo de dados, que é identificada quando o nivel de sinal
aumenta no interior do cabo. Neste caso, a primeira estacao que percebé-la, enviara
um sinal de alerta, sinal especial de alta frequéncia que cancelara todos os outros
sinais que estejam trafegando no cabo, relata Rockwell (2009, p. 30-35).

Apds um tempo aleatério de milisegundos, tentardo novamente até que seja
completada a transmisséo. Nao ha perda ou corrup¢ao de dados, apenas diminui¢cado
do desempenho da rede.

De acordo com Rockwell (2009, p. 34), “todos os dados transmitidos através
da rede, séo divididos em pacotes. Em redes ethernet, cada pacote pode ter até
1550 bytes de dados”.

O uso de pacotes evita que uma Unica estacdo monopolize a rede por muito
tempo, e torna mais facil a correcdo de erros. Se por acaso um pacote chegar
corrompido, sera solicitada uma retransmisséo e, pode existir instantes em que o
fluxo de mensagens trocadas pode atingir valores expressivos tendo como

consequéncia uma degradacao no funcionamento da rede.

2.5 Protocolos de Comunicagéao

Quando se escreve uma carta, deve-se garantir 0 seu percurso até o

destinatério, garantindo a integridade das informacgdes. De forma idéntica, para que
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uma mensagem trafegue na rede de dados, € preciso estabelecer um conjunto de
regras que defina como e de que forma essa mensagem vai chegar ao seu destino.

“Protocolo fica assim definido como o conjunto de convencbes e
procedimentos que regulamentam a transmissdo de dados entre diferentes
equipamentos, completamente ou em alguns de seus aspectos” (ALBUQUERQUE;
ALEXANDRIA, 2009, p. 111).

Protocolos séo sistemas de comunicacdo de dados utilizados para troca de
informacGes dentro de processos industriais e entre estes. Varios protocolos de
comunicagdo foram desenvolvidos pelos mais diferentes fabricantes de
equipamentos industriais e, tal diversidade, dentro de uma rede composta por
especificacoes de maquinas de fabricantes diversos, tornou impossivel o
estabelecimento de uma comunicacdo adequada entre seus dispositivos, assim
relata Silveira; Santos (2007, p. 184).

Com esta filosofia, € que se tenta uma padronizacdo quanto ao tipo de
protocolo adotado, sendo inUmeras as associacdes criadas com este intuito,
compostas por usuarios, fabricantes e institutos de pesquisa, tentando consolidar um
padrao tecnoldgico de interesse mundial.

Todos os protocolos possuem fungbes de enderecamento, estabelecimento
de conexao, confirmacdo de recebimento, pedido de retransmisséo, converséao de
codigo, numeracao e sequéncia e controle de fluxo.

De acordo com Bega (2006, p. 555), “em todas as redes os dados trafegam
em pacotes, cujo tamanho, de certa forma, define a finalidade da rede e o tipo de
aplicacéo para a qual ela € mais conveniente”.

Os protocolos de campo podem ser classificados em nivel baixo, médio e
alto, conforme descri¢éo a seguir e figura 9.

* Nivel mais baixo (sensorbus): Redes de dispositivos simples com dados em
formato de bits, conexdo multiplexada em apenas um nd e comunicacao
rapida para pequenas distancias. Exemplo: sensores, atuadores.

* Nivel médio (devicebus): Redes de controladores de campo (comunicacdo
serial entre CLP) com dados em formato de bytes para distancias maiores
podendo manipular dados analdgicos e comunica¢des mais complexas.

* Nivel alto (fieldbus): Redes de controladores (mestres) para controles e
instrumentacdo mais sofisticada. Redes mais inteligentes que incorporam

processamento, funcbes de diagnostico, funcdo de controle, distancias
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maiores e suportam varios tipos de dados: discretos, analdgicos,
parametros, programas e informacdes de usuério.

Figura 9 - Categorias dos protocolos de comunicacéo
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Fonte: Abraman (2008, p. 53)

2.5.1 Protocolo de comunicagcdo m odbus

O protocolo de comunicacdo modbus foi desenvolvido pela Modicon em
1979 visando o uso em seus proprios dispositivos e com o passar do tempo, foi
adotado por um grande numero de fabricantes sob a autorizacdo da propria
Modicon, passando a ser um protocolo aberto.

O protocolo modbus € somente uma estrutura de mensagem, independente
da camada fisica subjacente. Sua principal caracteristica é ser um protocolo de
mensagens com comunicagdo cliente-servidor, ou também chamada de mestre-
escravo e conecta diferentes dispositivos em diferentes tipos de barramentos e
redes, como mostrado na figura 10.

Figura 10 - Arquitetura da rede
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Neste protocolo, sdo especificados cddigos de funcbes que determinam o
guadro de mensagens a ser transmitido. No modelo de referéncia OSI visto
anteriormente, posiciona-se na camada 7 de aplicacdo por suas caracteristicas de
interoperabilidade entre diferentes tipos de redes, descreve Albuquerque; Alexandria
(2009 p. 118-125).

Atualmente, existem variacGes do protocolo modbus, conforme abaixo
descrito e figura 11:

* Modbus TCP/IP: Os dados sdo encapsulados no formato binario em
guadros e pacotes para a utilizagdo do meio fisico ethernet. Usado para
comunicacéao entre sistemas de supervisdo e CLP’s.

* Modbus padrdo Remote Terminal Unit (RTU): Usado para comunicacédo do
CLP com os moddulos de entrada e saida, atuadores de valvulas,
transdutores de energia, etc. O protocolo € 0 mestre-escravo e a
transmisséo serial assincrona.

* Modbus plus: Possui recursos adicionais de roteamento, diagnostico,
enderecamento e consisténcia de dados. Esta versdo ainda € mantida sob
dominio da Schneider Electric e s6 pode ser implantada sob licenca deste
fabricante.

Figura 11 — Variantes do protocolo modbus
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Fonte: Abraman (2008, p. 87)

2.5.1.1 modos de mensagem

O formato dos pacotes de comunicagao entre mestre e escravos pode ser
feito nos modos Remote Terminal Unit (RTU e American Standard Code for

Information Interchange (ASCII).



24

No modo RTU, os dados séo transmitidos em formato binario de oito bits e
cada byte da mensagem contém dois caracteres de quatro bits hexadecimal. No
modo ASCII, os dados s&o codificados em caracteres de sete bits. Apesar de gerar
mensagens legiveis para as pessoas, este modo consome mais recursos da rede,
destaca Modbus (2006, p. 12-14).

O modo RTU é mais utilizado, pois permite que o tamanho do pacote fique
mais compacto e para uma comunicagao eficiente, as mensagens sao transmitidas
em um fluxo continuo de caracteres com bits de informacdo adicional de controle
para que a comunicacao seja completada, garantindo-se desta forma um melhor
aproveitamento de dados uteis transmitidos.

Um mecanismo de deteccao de erro na transmissao denominado Cyclical
Redundancy Checking (CRC) verifica continuamente o conteido da mensagem para
detectar erros e, caso ocorram, retorna uma mensagem ao mestre para que
retransmita os dados, garantindo desta forma a estabilidade da comunicacéo,
destaca Modbus (2006, p. 15-18).

2.5.1.2 modelo mestre-escravo

Neste modelo, apenas um mestre é conectado no barramento de dados e,
no maximo 247 nés escravos podem ser interligados ao mesmo barramento. O
mestre inicia a comunicacdo, onde € permitida apenas uma transacao de cada vez,
enquanto que o0s nos escravos, ndo podem transmitir dados sem que tenham
recebido requisicdo do mestre e, também ndo podem dialogar entre si, descreve

Albuquerque; Alexandria (2009 p. 118-119). A figura 12 ilustra uma transacao.

Figura 12 - Modo aquisicao/resposta utilizado no pr  otocolo

Mensagem de
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Endereco —_— Endereco
Cadigo da Fungio Codigo da Fungio
- Byt%s_ de;!)ados . Mensagem de - By1e0§ deb_[lados .
- (Oito bits) -| resposta do escravo (Oito bits) —
Verificacdo de Erro A — Verificagdo de Erro

Fonte: Albuquerque; Alexandria (2009, p. 120)
De maneira geral, as trocas de informacdes sdo relativas a memdria de

dados dos escravos. Como o0 mestre e todos 0s escravos estéo ligados neste tipo de
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rede, € necessario designar um endereco para cada escravo que apenas respondem
ao mestre, evitando-se colisoes.

O espaco de enderecamento modbus compreende 256 diferentes
enderecos, sendo o endereco “0” reservado para broadcast. Todos os escravos
devem reconhecer este endereco e 0 mestre ndo possui endereco especifico,
somente 0s nés escravos devem ter um endereco. Podem ser atribuidos aos
escravos enderecos de 1 a 247 e os enderecos de 248 a 255 reservados para usos
futuros, descreve Albuquerque; Alexandria (2009 p. 120-125).

A atribuicdo do mestre é assegurar a troca de informacdes entre as
estacOes de controle locais, assegurar um didlogo com outros mestres ou com um
computador (gestdo centralizada do conjunto do processo) e assegurar a
programacao ou passagem de parametros para 0S escravos.

Neste estudo de caso, o mestre (CLP) tem a atribuicdo de requisitar leituras
das variaveis de todos os seus escravos (computador de vazao, ultrasénico,
cromatografo) e assegurar o didlogo com o CNCO de modo a assegurar que as

variaveis sejam monitoradas em tempo real.

2.5.1.3 modelagem de dados

A divisdo de funcdes e dados € baseada na estrutura de memoria de um
CLP, sendo que cada registrador de memodria comporta 16 entradas ou saidas.
Portanto, saidas e entradas discretas utilizam um bit, entradas analdgicas utilizam
registradores de 16 bits e registradores de memoria com 16 bits, sdo utilizados
internamente pelo CLP, descreve Albuquerque; Alexandria (2009 p. 118-125).

A identificacdo dos comandos e funcdes de leitura e escrita sado diferentes
de acordo com o tipo de dado a ser lido ou escrito e este dado, possui um endereco
l6gico para diferencid-lo dos demais, conforme descrito a seguir e figura 13.

* Afuncéo 1 efetua a leitura do estado das saidas discretas.

* Afuncéo 2 efetua a leitura do estado das entradas discretas.

» Afuncéo 3 efetua a leitura dos valores dos registradores de memoria.
* Afuncéo 4 efetua a leitura dos valores das entradas analogicas.

* Afuncéo 5 efetua a escrita de uma Unica saida discreta.

* Afuncéo 6 efetua a escrita de um valor em registrador de memoria.



26

* Afuncéo 15 efetua a escrita de multiplas saidas discretas.
» A funcdo 16 efetua a escrita de mdultiplos valores em registrador de
memoaria.

Figura 13 — Funcdes, dados e enderecamento de memor  ia

Enderegos dos Memoria Comandos
Registradores Dispositivo Leitura Escrita
0XXXX Solendides
Saidas Discretas 1 5,15
TXXXX Entradas
Digitais 2 N/D
IXXXX Entradas
Analégicas 4 N/D
4XXXX Registradores
de Meméoria 3 6,16

Fonte: Abraman (2010, p. 72)

2.5.2 Protocolo de comunicagcdao TCP

O TCP/IP ndo é um protocolo, é um padrdao que define uma pilha de
protocolos, sendo que o Internet Protocol (IP) é o protocolo base do padrdo TCP. O
pacote ou a unidade basica é chamado de datagrama IP e é encapsulado pela
camada de enlace (nivel 2) e possui enderecamento proprio. O datagrama contém
diversas informacfes do endereco, tais como, identificacdo, tamanho, tempo de
trafego, controle, deteccéo de erros, descreve Transpetro (2010, p. 11).

Segundo Transpetro (2010, p. 9):

O conjunto de protocolos pode ser visto como um modelo de
camadas, onde cada camada é responsavel por um grupo de
tarefas, fornecendo um conjunto de servicos bem definidos para o
protocolo da camada superior. As camadas mais altas estdo
logicamente mais perto do usuario, chamada de camada de
aplicacdo, e lidam com dados mais abstratos, confiando em
protocolos de camadas mais baixas para tarefas de menor nivel de
abstracao.

Diferentemente do modelo OSI, visto em item anterior deste estudo, o
modelo de referéncia do protocolo TCP/IP preconiza apenas trés camadas. A figura

14 faz um comparativo entre os modelos.
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Figura 14 - Comparativo de modelo de referéncia
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Fonte: Transpetro (2010, p. 8)

O Internet Control Message Protocol (ICMP), é utilizado quando um roteador
ou uma estacao destino deve informar a origem de um erro e esta inserido dentro do
protocolo IP, podendo ainda ser usado para diagnostico. Qualquer equipamento que

utilize IP precisa aceitar as mensagens de erro e alterar seu comportamento.

O Address Resolution Protocol (ARP), faz a interface entre a camada mais
alta de enlace e o enderecamento IP e encontra o endereco fisico para um
determinado endereco IP. O Reverse Address Resolution Protocol) (RARP) faz a
funcdo inversa, ou seja, acha um determinado endereco IP correspondente a um

endereco fisico, descreve Transpetro (2010, p. 12-16).

Cada estacdo TCP/IP possui um endereco de 32 bits, dividido em 4 bytes
ou 4 octetos. O endereco IP contém informag¢des ao mesmo tempo da rede em que
esta a estacao e respectiva numeracao naquela rede, sendo que é necessario outro

namero de 4 octetos para distinguir o que é rede e 0 que é estacao.

De forma genérica, o endereco IP € um endereco que indica o local de um
determinado equipamento e, como o ser humano guarda mais facilmente nomes do
gue numeros, normalmente aparecem sob a forma de enderecos de dominio, tal
como: “www.fanese.edu.br”. Para esta conversao, utiliza-se o0 Domain Name System
(DNS), descreve Transpetro (2010, p. 17-24).

Como citado anteriormente, o endereco IP € um namero de 32 bits, escrito
com quatro octetos e representado no formato decimal, tal como: 10.9.8.7. A
primeira parte do endereco identifica uma rede especifica, a segunda parte um host
dentro da rede, que € qualquer equipamento conectado a rede, descreve Transpetro
(2010, p. 25-33).
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O endereco IP nédo identifica um equipamento, mas uma conexao a uma
inter-rede e assim, uma conexao pode ter enderecos IP diferentes. A faixa de
possiveis enderecos € dividida em cinco classes. A figura 15 apresenta detalhes

acerca do formato do endereco.

Figura 15 - Formato do endereco IP

0 8 16 24 H
12 octeto 22 peteto 32 octeto 42 pcteto
Classe A | |0 Rede Maquina (Host)
ClasseB | 1|0 Rede Maguina (Host}
Classe C | |1]1]o Rade Maguina {Host)
ClasseD | 1|1]1]0 Enderegos Multicast
ClasseE | |1|1]1]1 Reservado i

Fonte: Transpetro (2010, p. 16)

Com o propdsito de determinar em um endereco IP a parte correspondente
a rede e a estacéo, utiliza-se um mecanismo chamado méscara, que € um namero
de 32 bits que acompanha o endereco IP e vai determinar a quantidade de
enderecos disponiveis para a rede e para o equipamento. O formato dos valores vai
de 0 a 255 onde, o numero 0 indica que todos os enderecos IP do respectivo octeto
estdo disponiveis e 0 numero 255 indica que nenhum endereco esta disponivel,
relata Transpetro (2010, p. 34-54).

O padrao TCP é versatil, robusto e compativel com diversos tipos de redes
e disponibiliza um mecanismo de comunicacao confiavel baseado em fluxo entre as
camadas, verificando se os dados séo enviados de forma correta, na sequéncia

correta e livre de erros.

2.6 Equipamentos

2.6.1 Controlador logico programavel

Durante muito tempo, os dispositivos eletromecanicos foram 0s recursos
mais utilizados para efetuar controles légicos e de intertravamentos nas linhas de

producdo e em maquinas isoladas.
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Na induastria automobilistica a complexidade dos processos produtivos
envolvia instalagBes em painéis e cabines de controle com centenas de relés com
dimenséo fisica elevada e consequentemente a interconexao destes. Apesar de
funcionais, apresentavam problemas de ordem pratica bastante relevante e, a
ocorréncia de uma falha qualquer significava o comprometimento de horas ou dias
de trabalho de pesquisa e interrupgéo do processo produtivo, destaca Bega (2006,
p. 518).

A primeira experiéncia de um controle de légica que permitisse a
programacao por recursos de software foi idealizada por uma empresa automotiva
da Alemanha. Um microcomputador com capacidade de programacéao, aliado ao uso
de dispositivos periféricos capazes de realizar operagdes de entrada e saida iniciou
a era dos controladores de logica programavel, descreve Silveira; Santos (2007, p.
79-80).

Entende-se por CLP, um sistema eletrénico projetado para uso em ambiente
industrial utilizando registros de memdria para armazenar instrucdes e controlar um
processo e seus dispositivos, ou uma maquina, através de interfaces de entradas e
saidas, destaca Bega (2006, p. 518).

A evolucdo tecnologica aliada a expectativa dos clientes fez que o CLP
assumisse muitas fungdes, como acdes de comando sequenciais ou dependente do
tempo, ou de temporizacdo, contagem e aritmética. Tarefas muito rapidas e
repetitivas também passaram a ser controladas pelo CLP. Atualmente, operacdes de
alarme e de intertravamento séo Uteis para disponibilizar informag6es em tempo real
para unidades remotas ou para niveis hierarquicos superiores.

As principais aplicacbes do CLP sao relatadas abaixo:

» Trafego de informacdes em tempo real;
» Parada e partida de equipamentos;

» Alarme e intertravamento de modo seguro;

* Processos em batelada, onde as informacdes da producéo precisam ser

modificadas com frequéncia,
» Controle de variaveis analdgicas e digitais;
» Eletrodomésticos, eletrbnicos, residéncias, prédios inteligentes e veiculos;

Dentre as principais vantagens do CLP esta o facil diagnostico de falhas,

facilidade de reprogramacao, funcionamento da planta com reduzida equipe de
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manutencdo, capacidade de operagcdo em ambiente industrial e hostil, alta
confiabilidade, facil manutencéo, possui tamanho compacto, requer pouco espago e
apresenta baixo consumo de energia, destaca Bega (2006, p. 519-524).

Possui ainda compatibilidade com diferentes tipos de sinais de entrada e
saida com possibilidade de expansao da capacidade de memodria, flexibilidade de
expansdo de entradas e saidas e pode ser conectado com outro CLP através de
uma rede de comunicacéao.

Como desvantagem, o CLP no controle de processo é ndo deterministico,
ou seja, ndo se pode prever o tempo de resposta e ndo possui interface homem-
maquina, requerendo uso de um computador pessoal e software.

Os elementos de hardware que constituem o CLP sdo a unidade central de
processamento (CPU), memorias e um sistema de interligacdo, também chamado de
barramento. As interfaces de entrada e saida fazem a conex&o fisica entre CPU e o
mundo externo por meio de varios tipos de circuitos de interfaceamento, destaca
Bega (2006, p. 525-527). A estrutura basica de um CLP pode ser vista na figura 16.

Figura 16 - Diagrama em blocos
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Fonte: Autor da pesquisa
A velocidade e caracteristicas do processador determinam a performance

do CLP, que opera de modo descontinuo e por ciclos de varredura que depende,
dentre outros fatores, do tamanho do programa, da quantidade e tipo de pontos de
entrada/saida. O ciclo de varredura constitui trés fases: atualizacdo das entradas,
processamento das instru¢cdes do programa e atualizacdo das saidas. Caso o ciclo
de varredura leve um tempo anormal para ser concluido, o CLP vai imediatamente

para o modo de falha e para de operar.
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A unidade central de processamento de um controlador programavel através
de seus estados de programacdo e execucdo pode assumir também o estado de
erro, apontando falha de execucéo do programa. A figura 17 ilustra o exposto.

Figura 17 - Ciclo de verificacao
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Fonte: Autor da pesquisa

O estado dos sinais de entrada e do programa (ladder) determina o estado
dos sinais de saida, atuando nos elementos finais de controle. O programa é
desenvolvido através de uma linguagem de programacao, através da qual o usuario
se comunica com a maquina, destaca Bega (2006, p. 527-529).

Segundo Bega (2006, p. 533), “linguagem de programacao serve para
traduzir instrucées em nivel de entendimento pelo ser humano em instrucdes ditas
de baixo nivel, ou seja, que uma UCP pode executar.”

A linguagem de programacéo coordena e sequencia as operacdes que 0
CLP deve executar e classificam-se em linguagem de baixo e alto nivel. A linguagem
de baixo nivel é a linguagem corrente de um microprocessador, onde as instrucdes
sao escritas em codigo binario (bit 0 e 1) ou hexadecimal. A linguagem de alto nivel
estd proxima da linguagem corrente utilizada na comunicacdo de pessoas e,

compiladores e interpretadores traduzem-a para uma linguagem de maquina.
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Normas internacionais definem um conjunto de linguagens padronizadas
para o CLP, que sdo as linguagens textuais, como a lista de instrucdes e texto
estruturado e linguagens graficas, como o diagrama sequencial, diagrama de blocos

de funcao e diagrama de contatos.

7

A lista de instrugcbes é uma sequéncia de comandos padronizados
correspondentes a fungdes e, texto estruturado é uma linguagem de alto nivel em
forma de texto que ndo impde ordem de execucédo, destaca Bega (2006, p. 530-
531).

O diagrama sequencial € uma representacdo grafica, em sequéncia, das
etapas do programa. O diagrama de blocos de funcdo utiliza blocos da ldgica
booleana com comandos padronizados e, a linguagem de diagrama de contatos
(ladder), a mais utilizada, permite programar desde func¢des binérias até funcbes

matematicas complexas.

As linguagens definem como o usuario interage com o CLP e significam a
mesma coisa, ou seja, fun¢des logicas de entrada que comandam saidas. Estas
linguagens existem apenas para que as pessoas entendam mais facilmente o
programa que o CLP executa. Um profissional formado em elétrica provavelmente
gostar4d mais de trabalhar com o ladder, enquanto que o pessoal de formacao
eletrdnica ou da base matemética ou cientifica pode preferir a utilizacdo de outras
linguagens, destaca Bega (2006, p. 531-533).

2.6.2 Computador de vazéo

O computador de vazao € um equipamento microprocessado que inclui as
funcBes necessérias para medicdo de vazao e transferéncia de custddia que é a
transacdo comercial baseada na leitura de instrumentos, isto €, uma caixa
registradora. De um modo mais abrangente, o equipamento proporciona uma
funcionalidade para aplicagbes que requerem monitoracdo, medigao,
armazenamento de dados e controle, relata Transpetro (2010, p. 41).

As principais caracteristicas dos gases, diretamente relacionadas com a
medicdo da vazao, sdo a densidade, a viscosidade e o coeficiente isentropico. De
forma simplificada, a densidade € uma relagcéo entre massa e volume, a viscosidade,

€ originada pela coesdo entre as moléculas e o choque entre elas e, o coeficiente
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isentropico, € uma relacdo dos calores especificos & pressdo constante e a volume
constante.

O computador de vazao recebe sinais analdgicos de temperatura, pressao
estatica e pressao diferencial (ou pulsos) e calcula, totaliza e indica a vazao
volumétrica fazendo a compensacdo. Além disso, outros dados devem ser
parametrizados, isto €, dimensbes da placa de orificio, da tubulacdo, dentre outros,
relata Transpetro (2010, p. 42-44). A figura 18 mostra o computador de vazao e suas
variaveis.

Figura 18 - Computador de vazao e variaveis
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Fonte: Transpetro (2010, p. 54)
A teoria da medicdo de vazao por presséo diferencial, caso especifico da

estacdo deste estudo, & fundamentada em leis fisicas conhecidas. As equacdes
tedricas devem ser complementadas por coeficientes praticos para que a vazéo
possa ser medida com precisao.

Quando se mede a vazao volumétrica de fluido compressivel, citando como
exemplo o gas natural, pertinente a este estudo, deve se referir o volume a uma
determinada condicdo de referéncia de pressao e temperatura.

Fazer a compensacgdo € medir continuamente a pressao e a temperatura e
fazer a computacdo para tirar estes efeitos através de uma relagdo matematica que
envolve vazao volumétrica medida, pressao, temperatura e uma constante que inclui
a constante universal dos gases e serve também para compatibilizar as unidades
das diferentes grandezas fisicas, relata Transpetro (2010, p. 45-47).

Em outras palavras, a maioria dos medidores de vazao mede o volume real
ou infere o volume real, tomando como referéncia a vazao nas condicbes nominais
de operagédo. Quando as condigles reais do processo se afastam das condi¢des
nominais de operacgéo, ocorrem grandes variagcbes no volume real, resultando em

grande incerteza na medicao da vazao, por isso a necessidade da compensacao.
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Segundo Transpetro, (2010, p. 48), a incerteza de medicdo pode ser
definida como: “parametro, associado ao resultado de uma medicdo, que caracteriza
a dispersdo dos valores que podem ser fundamentalmente atribuidos a um
mensurando”.

Como mensurando define-se que é o objeto da medigdo ou a grandeza
especifica submetida a medi¢cdo. Outra questao importante € distinguir entre erro e
incerteza. O erro é definido como a diferenca entre um resultado individual e um
valor verdadeiro do mensurando e como tal, € um valor Unico, enquanto que
incerteza, é uma faixa de valores e ndo pode ser corrigida, relata Transpetro (2010,
p. 48). A figura 19 mostra uma tela de medicao.

Figura 19 - Tela da medi¢cdo do computador de vazao
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Fonte: Autor da pesquisa

2.6.3 Medidor ultrasénico

Segundo Bega (2006, p. 177), “o ultra-som é uma onda sonora (onda
mecanica), cuja frequéncia de oscilacdo é maior do que aquela sensivel ao ouvido
humano, isto é, acima de 20 kHz; a freqiéncia de oscilagdo usualmente utilizada
neste tipo de instrumento € de 26,5 kHz".

A vibracdo de um dispositivo causa vibracdo nos objetos existentes nas
proximidades e esta transferéncia de energia através do meio é denominada como
som. Para a maioria dos medidores ultrasbnicos, a energia elétrica € usada para
excitar um cristal piezoelétrico em sua frequéncia de ressonancia, neste caso, 0

material piezoelétrico é utilizado como o receptor do ultra-som. Pela sua
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estabilidade, o quartzo é um dos materiais mais recomendados, destaca Bega
(2006, p. 178).

Quando se aplica uma forgca neste material, resulta o aparecimento de um
deslocamento e uma tensdo em seu terminal elétrico. Esta excitacéo é transferida de
molécula a molécula com uma velocidade que depende do meio e da inércia das

moléculas.

Medidores de vazao baseados na tecnologia de ultra-som foram
desenvolvidos na segunda metade do século XX para fins industriais e entre as
varias técnicas de medigcédo, duas tém aplica¢des difundidas, tempo de propagagéo
ou tempo de transito e a efeito Doppler.

Na técnica do tempo de transito analisa-se a diferenca de tempo de
percurso de um feixe inclinado em relacdo as linhas de velocidade do fluxo, ou em
relacdo a vazao do fluido, baseado no fato de que a componente de velocidade do
fluxo, paralela a direcdo do feixe, ird se somar ou se subtrair da velocidade do som,
com uma diferenca de tempo de transito na ida e na volta do feixe, destaca Bega
(2006, p. 115).

Esta diferenca de tempo de propagacdo ocorre devido ao fato de que
quando a onda viaja contra a vazédo, a sua velocidade é levemente diminuida e
qguando viaja a favor da vazdo, a velocidade da onda sonora € levemente
aumentada, sendo esta diferenga, proporcional a vazdo do fluido. Esta técnica &
mais aconselhada por ter maior precisdo, quando o fluido é limpo ou ndo é

uniformemente sujo, destaca Bega (2006, p. 115-117).

O efeito Doppler pressupfe a presenca de particulas ou de bolhas sobre as
quais o feixe ultrasénico ira refletir-se. O feixe forma um angulo com o eixo da
tubulacdo, com certa frequéncia e, ao encontrar as particulas que se deslocam a
mesma velocidade do fluxo, o feixe é refletido com outra freqiéncia mais elevada,
caso a direcdo sejam em sentido contrario ao das particulas e mais baixa, se no

mesmo, sentido destaca Bega (2006, p. 115-117).

A eletronica associada ao medidor recebe o sinal das duas frequéncias que
produzem um “batimento”, sendo a vazédo calculada a partir desta freqiiéncia. Esta
técnica é utilizada quando se trata de fluidos com concentracdo elavada de
impurezas e a precisdao nao € confiavel, ja que o feixe refletido dependera da

concentracdo das particulas, descreve Bega (2006, p. 115).
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A técnica de medig¢do por ultra-som € de boa confiabilidade e entre suas
principais vantagens esta a inexisténcia de partes méveis no sistema, a capacidade
de medicdo sem contato com o material de processo, além de ndo depender do
conhecimento de diversas propriedades do processo. A figura 20 mostra este

equipamento.

Figura 20 - Tela de medicao e ilustracéo fisica do  ultrasénico
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Fonte: Autor da pesquisa

2.6.4 Cromatografo

De acordo com Bega (2006, p. 249), estdo inclusos no universo dos
analisadores os “[...] instrumentos que efetivamente analisam um produto, no sentido

exato do termo, como os cromatégrafos [...]”

O universo dos analisadores é vasto, um campo fascinante que exige
conhecimentos basicos de instrumentacdo e controle, quimica, fisica e eletrbnica,
além de estudo constante que apresenta novidades e desafios diarios. Dentro do
escopo deste estudo, nos limitaremos a abordar o cromatografo, analisador da
concentragcéo de gas natural da estagdo Atalaia.

De acordo com Bega, (2006, p. 290):

Os cromatografos de processo séo analisadores que permitem a
determinacdo qualitativa e quantitativa de varios componentes de
uma amostra, bastando que o instrumento esteja configurado para
0s componentes e faixas de concentragdo a serem analisados. A
separacdo dos componentes se processa nhuma coluna
cromatografica. Trata-se de um tubo que contém em seu interior um
material, fase estacionéria, que € percorrido continuamente por um
fluido, a fase movel.
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Na fase estacionaria ou fixa, que pode ser um sdlido granulado seco ou um
liquido suportado por esses grdos ou pela propria parede interna da coluna ou
ambos, a substancia contida no interior da coluna tem a propriedade de separar 0s
componentes da amostra e, na fase movel, que é gasosa, através do gas de arraste

as moléculas a serem separadas sao transportadas através da coluna.

O gas de arraste deve ser inerte, de alta pureza para nao falsear a analise
ou contaminar as colunas ou causar interferéncia no detector. A substancia no
interior da coluna pode ser liquida ou solida, como exemplo, peneiras moleculares e
polimeros. A coluna de peneira molecular tem 6timo desempenho e néo é sensivel a

agua, destaca Transpetro (2010, p. 14-17).

Através de uma pequena porcdo da amostra que é injetada na coluna, as
forcas entre os componentes interagem e a fase estacionaria e movel determinam a
velocidade de propagacdo das moléculas dos diferentes componentes, ou seja, seu
tempo de eluicdo, que € o tempo percorrido para atravessar a coluna e que identifica

0S componentes.

Um detector de condutividade térmica baseado no desequilibrio de
temperatura e da resisténcia elétrica, respectivamente ao gas de arraste e ao
eluente da coluna, instalado na saida da coluna, gera um sinal elétrico baseado no
tempo percorrido e correspondente a cada componente e, proporciona a informacéo
guantitativa em uma interface local ou controlador, onde é possivel visualiza-los
através de software especifico, relata Bega (2006, p. 290-291). A figura 21 ilustra a

estrutura fisica geral e os dados das amostras coletados.

Figura 21 - Estrutura fisica do cromatégrafo e crom  atograma
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Com base nas informacdes relatadas, pode-se definir o cromatégrafo de
linha como um instrumento que permite efetuar automética, desassistida e
continuamente a analise cromatografica de uma ou mais misturas gasosas.

A figura 22, através de seus numeros indicadores, mostra maiores detalhes
do processamento da amostra. Ao entrar no cromatografo, o gas de arraste passa
inicialmente pelo sistema de introducdo da amostra (nimeros 1 e 2), depois pela
coluna (3), onde ocorre a separacdo dos componentes e vai para o detector (4). O
sinal enviado por este é apresentado no controlador (6) sob a forma de um
cromatograma, como mostrado na figura 21, destaca Transpetro (2010, p. 17-19).

Figura 22 - Fases de processamento da amostrade ga s

Fonte: Transpetro (2010, p. 14)

2.6.5 Fonte de alimentacao

A funcdo primaria da Uninterruped Power Supply (UPS) é assegurar
continuidade de alimentacdo de energia para cargas pré-selecionadas e como
funcdo secundaria, a melhoria da qualidade da tensdo fornecida as cargas,
mantendo-a dentro de caracteristicas especificas, descreve Abraman (2008, p. 52).

Para a funcionalidade de todos os equipamentos citados neste relatério, a
UPS e um banco de baterias a esta conectado, sdo fundamentais. Diversas leituras
da UPS sao monitoradas no CNCO, tais como: tensdo da concessionaria, alarme de

falha da concessionéaria, bateria baixa, etc.

2.7 Controle Supervisorio e Aquisicdo de Dados

O termo Supervisory Control And Data Acquisition (SCADA) refere-se a um

sistema de supervisao que atua no controle, monitoracéo e aquisicao de dados de
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variaveis de processo a distancia, com o retorno de a¢bes de controle, suprindo
eventuais necessidades de intervengao.

De acordo com Moraes; Castrucci (2007, p. 117), “sistemas supervisorios
sao sistemas digitais de monitoracédo e operacdo da planta que gerenciam variaveis
de processo”.

As principais atribuicbes de um sistema SCADA sao basicamente a
supervisao, monitoracao e controle. Supervisao, refere-se a aquisicdo de dados para
permitir a elaboracéo de uma estratégia de operacdo. Na monitoracéo, se verifica as
condi¢des de funcionamento do processo, tais como a sinalizacdo de valores limites
das variaveis, ocorréncias de falhas, alarmes, relatérios e graficos de tendéncia.
Como controle, entende-se a acdo de gerar sinais de forma que a variavel
controlada se comporte de acordo com o preestabelecido, destaca Moraes;
Castrucci (2007, p. 117-120). A figura 23 apresenta o fluxo de dados do sistema
supervisario.

Figura 23 - Fluxo de dados do sistema de supervisédo
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Fonte: Transpetro (2010, p. 71)

Todos os dados recebidos pelo sistema supervisério sdo atualizados
continuamente e podem ser armazenados em bancos de dados locais ou remotos
para fins de registro histérico. Esse processamento de dados rapido e em tempo real
€ suportado por um sistema de modernos computadores, dispositivos e softwares e,
mensagens, alarmes e eventos de importancia da planta industrial sdo classificados
de acordo com uma prioridade e sinalizam aos operadores sobre o processo de
forma instantanea.

Segundo Moraes; Castrucci (2007, p. 120), os sistemas SCADA “[...] visam
a integridade fisica das pessoas, equipamentos e producdo, consistindo muitas
vezes em sistemas redundantes de hardware e meio fisico (canal de informacao) e

permitindo pronta identificacdo de falhas.”
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Em processos industriais, existem basicamente dois tipos de variaveis, as
digitais e analdgicas. As digitais podem ser interpretadas por apenas dois estados
discretos, como por exemplo, equipamento ligado ou desligado. Quanto as
analdgicas, as variaveis assumem valores que percorrem uma determinada faixa
estabelecida, como por exemplo, a temperatura de um equipamento do processo.

O sistema SCADA foi idealizado para supervisdo e controle de quantidades
elevadas de variaveis de entrada e saida digitais e analOgicas, enquanto que
sistemas supervisorios de menor complexidade, robustez e menor numero de
entrada e saida, como exemplo, o Human Machine Interface (HMI), foram projetados
para utilizacdo em ch&o-de-fabrica, geralmente caracterizado por um ambiente
agressivo, destaca Moraes; Castrucci (2007, p. 120-124).

As variaveis de processo chegam ao sistema supervisorio através de TAG
(etiqueta), que esta associada a enderecos de memoria do CLP e sua interpretacdo
€ baseada no cddigo Instrumentation Society of America (ISA). No supervisorio, 0o
valor da variavel € convertido para uma unidade de engenharia apropriada. O
sistema supervisorio apenas responde ou envia sinais ao CLP e estes séo
traduzidos para sinais graficos de facil entendimento.

A interacdo do operador com 0 processo é garantida através de interfaces
graficas que permitem uma interagdo amigavel. H& possibilidade de configuracdo de
alarmes e eventos, além de relatorios avancados que podem ser obtidos através de
scripts, que sao trechos de programas que permitem ampliar as funcionalidades
inerentes do produto, destaca Moraes; Castrucci (2007, p. 125-128).

Os principais componentes basicos de hardware e software de um sistema
supervisorio estao abaixo descritos, conforme Moraes; Castrucci (2007, p. 126).

» Sistema de computadores ou workstation e seus respectivos acessorios;

* Dispositivo de comunicagdo com 0 equipamento de controle e outros
sistemas, tais como, interface serial convencional (RS-232, RS-485, RS-
422), cartdo de comunicacdo direta com CLP, distribuidores de conexao
(hub, switch).

» Pacote supervisorio basico: software de desenvolvimento para a construcao
de sinOpticos que representam uma area do processo com certo nivel de
detalhe e driver de comunicagao.

» Pacote Statistical Process Control (SPC): contéem funcdes estatisticas,

controle e geracdo de alarmes e gerenciamento de variaveis.
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Os sistemas SCADA utilizam dois modos de comunicacéo: por polling e por
interrupcdo. No primeiro caso, também designado como mestre/escravo, a estacao
central, ou seja, estacdo mestre, tem o controle absoluto da comunicacéo, efetuando
sequencialmente a leitura remota dos dados, dos chamados escravos, que apenas
respondem a estacao central apos a recepcdo de um pedido.

No segundo caso, a estagdo remota monitora os seus valores de entrada e,
quando detecta alteracfes significativas ou valores que ultrapassem os limites
definidos, inicia a comunicacédo com a estacao central e a consequente transferéncia
de dados. Neste método, permite-se deteccdo de erros e a recuperagdo de colisdes
e, em caso de colisdbes excessivas, em que 0 sistema é gravemente afetado, a
estacdo remota cancela a transmisséo aguardando que a estacéo central proceda a
leitura dos seus valores através do método polling, destaca Moraes; Castrucci (2007,
p. 129-133).

As principais caracteristicas do sistema supervisorio estdo abaixo descritas,

conforme Moraes; Castrucci (2007, p. 130):

* Facilidade de interpretacdo: a representacdo da planta por é&reas e
equipamentos de processo, associados a cores e movimentos, facilita a
interpretacdo, assim como a atuacao do operador.

* Flexibilidade: alteragdes no processo, corre¢cdes ou implementacdes sao
facilmente realizaveis por meio de softwares disponiveis no sistema
supervisorio que permitem a alteracédo de telas sem interromper a operacao
normal do dispositivo em que a alteracéo esta sendo feita.

» Estrutura: as telas do sistema supervisério devem acompanhar uma divisao
natural, ou seja, por areas de processo com Sseus equipamentos e
instrumentos de medicdo, atuagéo e controle, permitindo desta forma uma
visualizagdo que permita a navegacao objetiva do operador pelo processo
diminuindo o tempo de acesso as variaveis supervisionadas.

O padrdo industrial em sistemas supervisérios € o padrdo Windows,
baseado no padrdo Microsoft de interface homem-maquina, o qual possibilita
reducdo no tempo de aprendizagem se o operador estiver familiarizado em outras
aplicacdes em seu ambiente de trabalho.

Existem no mercado diversos softwares destinados a sistemas de
supervisao, neste estudo, citaremos o modelo open architecture system (OASYS)

utilizado no CNCO localizado no Rio de Janeiro.
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3 METODOLOGIA

Os seres humanos em todos os niveis pesquisam com frequéncia por
variadas razoes, tais como, gostos, interesses, necessidades, afetividades, desafios,
apenas para citar alguns exemplos. A origem das pesquisas esta nas idéias e seu
campo de conhecimento, que constituem a primeira aproximagéo da realidade, de
fendbmenos, do ambiente, de eventos e do enfoque que se pretende estudar. Ainda
nao ha um bom substituto para uma boa idéia.

Sampieri; Collado; Lucio (2006, p. 14), concebem a pesquisa como:
“processo constituido por diversas etapas, passos ou fases, organizados de uma
maneira logica, sequencial e dinamica”.

A pesquisa cientifica € em esséncia, sistematica, empirica e critica.
Sistematica implica ter uma disciplina para fazé-la, empirica, denota que os dados
sao coletados e analisados e critica, significa que esta sendo avaliada e melhorada
constantemente, destaca Sampieri; Collado; Lucio (2006, p. 17).

Metodologia cientifica conduz a um processo de pesquisa de qualquer
natureza, seja através de um estudo qualitativo ou quantitativo ou um mesmo estudo
com diversas modalidades. Abrange desde a concepcédo da idéia até o relatorio final
e engloba uma gama de orientacbes sistematicas que integram estratégias,
abordagens e métodos utilizados pela ciéncia.

A diversidade de material fonte associado a idéia de pesquisa deve se
relacionar com a qualidade, isto €, a retencdo das partes essencias, a uma medida
da habilidade, experiéncia e sensibilidade em descobrir caminhos e indicios e, entédo

submetidas a analise minuciosa e agrupadas para um desenvolvimento progressivo.

3.1 Abordagem Metodolbgica

Por tratar-se de uma pesquisa que aborda um assunto relevante, que
desperta interesse do autor, que envolve uma decisdo, um desafio, uma
oportunidade, um problema ou uma questao que precisa de solucéao especifica, com
niveis de detalhes amplos e peculiaridades de um segmento de area tecnoldgica,
este estudo esté sendo tratado como estudo de caso.

Quando se utiliza adequadamente um estudo de casos, abrem-se caminhos

para um pensamento independente e um julgamento responsavel. As situa¢des sao
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reais, posicionando o pesquisador em um papel ativo, aberto a criticas e com bom
fardo de entendimento. Ocorre a oportunidade de lidar construtivamente com a area
objeto do estudo e uma estimulante aprendizagem.

Um estudo de caso possibilita, a partir das informacdes selecionadas e da
pesquisa, a construgdo do conhecimento sobre 0 assunto em questao e proporciona
o desenvolvimento de novas habilidades. Ao longo do desenvolvimento do estudo
acontecem diversas interacdes e retroalimentacdes, isto €, quando a pessoa se
torna capaz de algo, pode perceber que precisa adquirir mais conhecimento, e um

NOVO Processo se inicia.

3.2 Caracterizacéo da Pesquisa

A principal caracteristica da metodologia de pesquisa adotada foi a
liberdade, sofisticagdo e relevancia maior sobre virtudes como: idéias criativas,
anotacdes particulares, aprendizado prético, testes e simulagdes. Ocorre menos
concentracdo na coleta e no processamento dos dados e mais na interpretacao e
reflexdo em relacdo ndo somente ao objeto de estudo, como também ao proprio
pesquisador e seu contexto politico, ideoldgico, linguistico e cultural.

Segundo Vergara (2007, p. 185), reflexado deve ser entendida como:

As préprias interpretacdes do pesquisador, a capacidade de olhar
suas proprias perpectivas da perspectiva de outros, bem como a
capacidade de autocritica acerca da sua autoridade como intérprete
e como autor. Estas interpretacdes sao obtidas pelos processos
constantes de inducdo, deducéo e abducéo desenvolvidos ao longo
do processo de pesquisa. Significa pensar sob as condi¢des sob as
quais algo é construido. Implica investigar os modos pelos quais o
contexto tedrico, cultural, politico afeta a interacdo com o que esteja
sendo pesquisado.

3.2.1 Objetivos ou fins

No tocante aos objetivos ou fins, sob um contexto geral, uma pesquisa pode
ser considerada como: exploratoéria, descritiva e explicativa.

Estudos exploratérios estdo relacionados a temas ou objetivos pouco
pesquisados no qual ha davidas, onde as idéias sdo vagas, quando a abordagem foi
pouco explorada ou ainda com a finalidade de novas perspectivas. Por analogia, €

como fazer uma viagem a um local desconhecido.
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De acordo com Lakatos; Marconi (2009, p. 190), pesquisa exploratoria pode

ser definida como:

[...] investigacBes de pesquisa empirica cujo objetivo é a formulacao
de questdes ou de um problema, com tripla finalidade: desenvolver
hipdteses, aumentar a familiaridade do pesquisador com um
ambiente, fato ou fendbmeno, para a realizacdo de uma pesquisa
futura mais precisa ou modificar e clarificar conceitos.

Segundo Ubirajara (2013, p. 46), “Descritiva: descreve as caracteristicas de
uma populacdo ou de um fendmeno, ou ainda estabelece relagbes entre

fendbmenos”.

Uma pesquisa descritiva investiga o delineamento de fatos ou fenébmenos
através de suas propriedades, caracteristicas e perfis e a avaliacdo destes sob um
prisma que se aproxima de projetos experimentais com a finalidade de fornecer
dados sedimentados. Sdo empregados artificios quantitativos tendo como objetivo a
coleta sistemética de dados e informacfes sob vérios aspectos, dimensbes ou
componentes, assim menciona Lakatos; Marconi (2009, p. 189).

De acordo com Sampieri; Collado; Lucio (2006, p. 107): “os estudos
explicativos vao além da descricdo de conceitos ou fendmenos ou do
estabelecimento de relagbes entre conceitos, estdo destinados a responder as

causas dos acontecimentos, fatos, fendbmenos fisicos ou sociais”.

Neste caso, o interesse é descobrir por que ocorre um fenémeno e em quais

condic¢des ou por que duas ou mais variaveis estao relacionadas.

Todos os tipos de pesquisa sao igualmente validos e importantes e
contribuem para o avanco de qualquer tipo de estudo em todas as ciéncias, cada um
com seus objetivos e razdo de ser. A grande questéo é o delineamento do problema
e imersdo deste em fontes de literaturas para que se desenvolva uma boa pesquisa

e seja valido o conhecimento absorvido.

Neste estudo de caso, ha o carater descritivo e exploratorio, devido a
analise criteriosa dos dados e seus efeitos potenciais que associados ao objeto de
estudo pouco explorado, conduzem a novas perspectivas e avancos técnicos

significativos.

3.2.2 Objeto ou meios
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De acordo com Lakatos; Marconi (2009, p. 176), “Toda pesquisa implica o
levantamento de dados de variadas fontes, quaisquer que sejam os métodos ou

técnicas empregadas [...]".

Além dos conhecimentos adquiridos, as literaturas utilizadas no estudo
podem evitar esforcos desnecessarios e ainda evidenciar problemas e hipdteses e

orientar para outras fontes de coleta.

Num plano conceitual, objeto ou meios numa pesquisa cientifica podem ser

de natureza bibliografica, documental, de campo, experimental ou laboratorial.

A pesquisa bibliogréfica, também denominada de fonte secundaria, abrange
toda bibliografia que j& se tornou publica, abrangendo publicacbes escritas e
também meios de comunicacdo. Sua finalidade é colocar o pesquisador em contato
direto com todo o material-fonte revestido de importancia, propiciando o exame do

respectivo estudo sob nova abordagem com conclusdes inovadoras.

A pesquisa documental, ou seja, restrita a documentos (contratos,
estatisticas, radio) pode ser de natureza escrita ou ndo e é também denominada de
fonte primaria e, pode ser feita no momento em que o fato ocorre ou posteriormente,

assim descreve Lakatos; Marconi (2009, p. 176-185).

A pesquisa de campo, segundo Lakatos; Marconi (2009, p. 188), “Consiste
na observacao de fatos e fenbmenos tal como ocorrem espontaneamente, na coleta
de dados a eles referentes e no registro de variaveis que se presume relevantes,

para analisa-los”.

Antes da pesquisa de campo, faz-se necessaria uma pesquisa bibliografica
com o intuito de coletar informacdes que servirdo de base para a pesquisa de campo

e tornard mais representativa e eficaz.

A pesquisa experimental ou de laboratorio € a mais dificil de todas porque

envolve ferramentas, instrumentos, propdsitos especificos e ambiente adequado.

Cada pessoa desenvolve seu proprio método de recompilar as informacdes
extraidas das fontes de referéncias. Neste estudo, as técnicas utilizadas para a
coleta de dados tiveram como ponto de partida o agrupamento e classificagdo das
informacdes pertinentes ao assunto, atraves da pesquisa em anotac¢des individuais,
treinamentos, livros, apostilas, revistas cientificas, sites de entidades, manuais de

eguipamentos, normas técnicas, dentre outras.
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Com este embasamento, desenvolveu-se entdo a pesquisa de campo para
complementacdo da investigacdo projetada. Desta forma, este estudo de caso

abrange os meios bibliograficos e pesquisa de campo.

3.2.3 Abordagem ou tratamento dos dados

Nesta etapa, abordaremos técnicas de coleta e tratamento dos dados,
classificando-os de forma quantitativa, qualitativa ou mista (quantitativa e
gualitativa), conforme a natureza deste estudo de caso.

Segundo Lakatos; Marconi (2009, p. 193), “A observacdo ajuda o
pesquisador a identificar e a obter provas a respeito de objetivos sobre os quais 0s
individuos ndo tem consciéncia, mas que orientam seu comportamento.”

De acordo com Sampieri; Collado; Lucio (2006, p. 15), “[...] pesquisa
qualitativa da profundidade aos dados, a dispersdo, a rigueza interpretativa, a
contextualizacdo do ambiente, os detalhes e as experiéncias Unicas.”

Ainda segundo Sampieri; Collado; Lucio (2006, p. 15), “a investigacéo
guantitativa nos oferece a possibilidade de generalizar os resultados de maneira
mais ampla, concede-nos controle sobre os fenbmenos e um ponto de vista de
contagem e magnitude em relacao a eles.”

Ambos os modelos sdo empiricos, porque coletam dados do fendbmeno que
estudam e requerem seriedade, profissionalismo e dedicacdo com procedimentos
distintos e possibilidade de acerto. A mistura dos dois modelos potencializa o
desenvolvimento do conhecimento, a construcdo de teorias e a resolucdo de
problemas.

O enfoque gqualitativo esta baseado na dispersao ou expansao dos dados ou
da informacao e no refinamento das questdes e desempenha papel importante nos
processos observacionais, no contexto da descoberta, e obriga o investigador a um
contato mais direto com a realidade, enquanto que o quantitativo pretende
intencionalmente delimitar a informacdo ou medir com precisdo determinadas
variaveis do estudo, relata Sampieri; Collado; Lucio (2006, p. 19-21).

Ambos os enfoques sdo valiosos e podem contribuir de forma notavel ao
avanco do conhecimento e da pesquisa. Nenhum é intrinsicamente melhor que
outro, sendo apenas diferentes, podendo ser complementares. Neste estudo de

caso, evidencia-se um forte aspecto qualitativo.
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4 ANALISE DOS RESULTADOS

Nesta secdo serdo mostradas as analises, percepcdes e interpretacdes
relacionadas ao problema e objetivos expostos no inicio deste estudo, ou seja, as
falhas e interferéncias de comunicacédo da rede modbus da Estacéo de Distribuicédo
de Gé&s de Atalaia (EDG), comprometendo desta forma a monitoragcdo remota das
variaveis de processo no CNCO no Rio de Janeiro.

A estacao de distribuicdo de gas natural de Atalaia possui diversas variaveis
de processo monitoradas no CNCO, através de diversos equipamentos citados
neste estudo.

A monitoragcdo contempla toda a instrumentacdo da planta, dados de
energia, medicdo de vazdo de diferentes segmentos de gasodutos e dados de
analises cromatograficas. Nestes resultados, daremos énfase aos equipamentos
conectados via rede modbus, objeto deste estudo. A figura 24 ilustra apenas uma
das diversas telas de monitoragao.

Figura 24 - Tela de monitoracdo das variaveis
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4.1 Anéalise do Cenéario Atual

4.1.1 Estacao de medicéo de gas natural

A transferéncia de custddia € uma transagdo comercial baseada na leitura
de instrumentos, ou seja, é a caixa registradora da empresa, onde o gas natural é
entregue para distribuidoras ou diretamente para fabricas e outros clientes.

Para uma correta concepc¢ado desta transacdo, utilizam-se EstacOes de
Medicao de Gas Natural (EMED) que devem atender aos contratos de fornecimento
de gas e a Portaria Conjunta ANP/INMETRO n° 1/2000. As clausulas técnicas
destes contratos devem ter requisitos definidos em regulamentos técnicos federais
em relacdo a especificacdo dos equipamentos.

Os computadores de vazdo e medidores ultrasonicos, sao 0s principais
equipamentos que compde uma EMED, além de instrumentagéo especifica e, o CLP
€ 0 equipamento responsavel por viabilizar e controlar a monitoracdo remota de
todas as variaveis. A figura 25 mostra uma visao geral de todos os equipamentos
envolvidos na monitoragao.

Figura 25 - Interligag&o sistémica de monitoracéo
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4.1.2 Rede modbus de Atalaia

Como cenario encontrado, temos a estacédo de distribuicdo de gas natural
de Atalaia, que possui duas EMED instaladas, uma fornecendo gas para a Sergipe
Gas (SERGAS) e outra para medicdo de saida do Gasoduto Atalaia Laranjeiras
(GAL). Cada EMED possui dois computadores de vazao, um para tramo principal e
outro para tramo reserva, tendo ainda outros dois medidores ultrasénicos na EMED
GAL. Outros dois medidores de vazado tipo ultrasdnico estdo instalados, um no
Gasoduto Sergipe Bahia (GASEB) e, outro no Gasoduto Atalaia Itaporanga (GAl).

Outros equipamentos instalados sdo o cromatégrafo (analisador de gas) e
trés UPS, portanto, sdo doze equipamentos interligados ao CLP, modelo SLC-500
do fabricante Rockwell, via rede modbus, para que sejam monitoradas diversas
variaveis no CNCO. Todos os equipamentos sao interligados ao CLP via mdédulo de
comunicacdo especifico (prosoft) que possui duas portas de comunicacdo, sendo o
slot 7, ou seja, a posicao vertical onde o moédulo é instalado, especifico para

comunicacdo com o CNCO.

Como caso critico, citamos a porta numero 1 do médulo instalado no slot 9,
onde estao interligados quatro computadores de vazao, trés medidores ultrasdnicos
e, anteriormente também o cromatdgrafo, cuja comunicacgéo tinha falhas constantes.
Para eliminar estas falhas, foi alterada a légica do CLP do cromatégrafo e entédo
transferido para outra porta ficando isolado, isto é, porta 2, slot 8, onde as falhas de

comunicacao cessaram.

A vulnerabilidade da rede modbus para este caso especifico, isto &, a
interferéncia do cromatégrafo nos demais medidores de vazao e vice-versa, ocorre
devido a complexidade deste equipamento que possui trés sondas instaladas na

planta.

Estas sondas, capturam amostras de gas para monitorar trés diferentes
correntes de gas do processo, sendo cada corrente composta de diversas variaveis,
todas sendo lidas pelo CLP e depois de validadas via CNCO, escritas nos medidores
de vazéo através do CLP.

Nesta transacdo, ha a execucao de diversos comandos simultaneamente,
além dos comandos dos préprios medidores de vazéo, acarretando o travamento da

porta de comunicagdo e como consequéncia, falhas de comunicacdo que
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comprometiam a monitoragéo das variaveis no CNCO. A figura 26 mostra o rack e
0s moédulos de comunica¢cdo modelo 3150-MCM.

Fonte: Autor da pesquisa

4.2 Analise do Novo Cenario

4.2.1 Segregacao dos equipamentos

Além do caso critico do cromatégrafo citado no subitem anterior, que
comprometia a monitoracéo das variaveis no CNCO e também a operacéao eficaz do
sistema como um todo, praticamente todos oS demais equipamentos que estédo
inteligados ao CLP via rede modbus apresentam algum tipo de falha ou interferéncia
intermitente.

A separacdo dos equipamentos em diferentes médulos e em diferentes
portas de comunicacdo conforme as caracteristicas funcionais e o fabricante € uma
solugdo proposta. Como exemplo, um modelo de topologia que poderia ser
implementado é agrupar os computadores de vazao em uma porta de comunicacao,
0S equipamentos ultrasbnicos em outra e assim sucessivamente para os demais
equipamentos. O grafico 02 mostra a topologia atual da rede modbus e uma nova

concepcao da rede.



51

Grafico 01 - Topologia atual e nova topologiadare de
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Fonte: Autor da pesquisa

Com a sugestdo proposta, acredita-se numa reducdo significativa de
possiveis falhas e interferéncias de comunicacédo, devido aos equipamentos com as
mesmas caracteristicas funcionais estarem conectados em uma mesma porta de
comunicacdo e com comandos similares para aquisicao e transferéncia de dados,
diminuindo desta forma a probabilidade de travamento da respectiva porta de

comunicacédo ou perdas de pacotes.

A implementacéo desta proposta nao teria maiores implicacdes em relacao
a monitoracao das varidveis de processo pelo CNCO. A monitoracdo seria perdida
apenas no periodo da adequacao fisica de cabeamento e posteriores testes para
verificacdo de alguma anormalidade. A alteracdo da parte l6gica do CLP seria feita

offline e posteriormente descarregado 0 novo programa no mesmo.

Outras melhorias poderiam ser implementadas na rede para esta situacéo, a
primeira, seria 0 cabeamento fisico com a utilizacdo de cabo par trancado que
minimizaria interferéncias de qualquer natureza e a segunda, a insercéo de isolador

de redes industriais.

4.2.2 Novas tecnologias

A substituicdo dos equipamentos ou modelos existentes por equipamentos
modernos com caracteristicas funcionais avancadas, possibilita o ajuste de
parametros da rede a fim de otimiza-la, eliminando desta forma possiveis
interferéncias e falhas de comunicacdo com o0s equipamentos denominados

escravos.
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A seguir sera feita uma abordagem de mddulo de comunicagdo moderno e
dindmico do mesmo fabricante prosoft, o modelo MVI46-MCM, e também de um

novo modelo de protocolo, o modbus TCP/IP.
4.2.2.1 modulo de comunicacdo dindmico

O cartdo de comunicagdo modbus modelo 3150-MCM ilustrado
anteriormente, foi concebido em 1990, através da adaptacdo de um chip prosoft
incorporado ao seu hardware. Nao possui algoritmos de correcéo e estabilizacdo do
sinal, nem portas de comunicacdo opto-isoladas que reduz ruidos modulados. As
suas formas de onda sao interpretadas unicamente se estiverem abaixo de um gap
de +/- 5 Volt, conforme especificacdo universal do meio fisico RS-485.

O cartdo de comunicacdo modbus modelo MVI46-MCM foi concebido em
2001, possui hardware prosoft baseado no chip intel com memaria expansivel, maior
velocidade, maior desempenho, menor aquecimento e maior confiabilidade devido a
alta velocidade de processamento que permite a elaborac&o de rotinas e algoritmos
de corregéo de problemas de comunicagéo.

Além disso, o médulo possui portas opto-isoladas que garantem a
eliminacdo de ruidos modulados e suporta picos de tensdo de até 100 milisegundos,
apos isso, se a tensdo de pico for maior que o dobro do gap do sinal, a porta sera
danificada. O mdédulo ainda possui ferramentas de diagndsticos, conforme figura 27.

Figura 27 - Tela inicial da ferramenta de diagnésti  cos
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Fonte: Autor da pesquisa
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As ferramentas de diagndsticos permitem a analise do protocolo e trafego,
registro de erros, historico estatistico e configuracdo de tempos de execucgdo de
comandos, tais como, numero de tentativas em caso de erro, tempo de espera para
retorno de resposta do escravo e tempo de espera para transmisséo dos dados.

A substituicdo dos moédulos de comunicacdo seria uma solucdo de custo
intermediario que consiste na aquisicdo dos médulos, na configuracdo da légica do
CLP, que levaria um tempo maior e, adequacdes nos cabos e conectores,
substituindo-os para modelo de trés vias com blindagem, separando-os em
eletrodutos metalicos que proporcione o isolamento dos mesmos.

Quanto a monitoracdo das varidveis da estacdo no CNCO, a
indisponibilidade seria um pouco maior em relacdo a proposta anterior. A figura 28
ilustra os médulos de comunicacdo 3150-MCM e MVI46-MCM, respectivamente.

Figura 28 - Comparativo dos modulos de comunicacao

Fonte: Autor da pesquisa

O méddulo MVI46-MCM atende as condi¢cdes da rede de comunicacao atual
e também é compativel a plataforma do modelo SLC-500 de CLP. Como
comparativo, ndo ha registros de erros de comunicagdo em outras estacfes onde
este mddulo esta instalado.

Com base nos dados acima, nota-se uma evolucdo técnica consideravel
entre 0os modulos de comunicacdo, o0 que certamente traria beneficios no
desempenho da rede, deixando-a com recursos de controle e diagndsticos e

também com maior confiabilidade.
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4.2.2.2 novo modelo de protocolo

Foi lancado em 1999 o primeiro protocolo aberto utilizando o TCP/IP sobre o
meio fisico ethernet. Este advento, fez com que o modbus ultrapassasse a fronteira
da planta industrial ou das salas técnicas em edificios.

Assim nasce uma nova variante do protocolo modbus que pode utilizar a
ethernet como meio fisico, desenvolvida de forma a aumentar a velocidade e
versatilidade da rede. Desta forma, foi concebido o protocolo modbus TCP/IP que
acrescenta a simplicidade do modbus serial, as vantagens do TCP/IP sobre
ethernet.

Na configuracdo ethernet, a utilizacdo de equipamentos como roteadores e
gateways possibilitam no mesmo sistema, a conexdo com equipamentos ligados em
ethernet e outros ligados em série. Qualquer mestre ligado na rede pode comunicar
com outro equipamento ligado em qualquer local do sistema, seja via ethernet ou
ligado num barramento serial que por sua vez, estara ligado a ethernet através de
um gateway. A figura 29 ilustra este processo, relata Modbus (2006, p. 2-32).

Figura 29 - Arquitetura de comunicacdo do modelo TCP/IP

Modbus Serial
Cliente

Modbus TCP/IP
Cliente

Gateway TCP/IP
Cliente

MODBUS TCP/IP

0 ‘ )

Modbus TCP/IP Gateway TCP/IP
Servidor Servidor

Modbus Serial
Servidor

Fonte: Autor da pesquisa
O numero de clientes e servidores numa rede ethernet depende das
caracteristicas dos equipamentos e, no caso de dois equipamentos terem
caracteristicas cliente e servidor, pode haver duas comunicacbes em curso
simultaneamente entre ambos. O equipamento tera a porta 502, reservada para
comunicacdo modbus TCP/IP, para troca de mensagens no servidor e outra porta

gualquer para troca de mensagens com o cliente.
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No modelo modbus TCP/IP um cliente pode estabelecer outras
comunicagbes sem a primeira ter finalizado. O controle do fluxo de mensagens é
gerido pelos protocolos TCP/IP e ethernet que transportam um quadro por vez,
relata Modbus (2006, p. 2-32).

No modelo modbus serial, quando um escravo tem informacfes para
disponibilizar a outros, precisa esperar que 0 mestre 0 questione e este mesmo
disponibilizarad os dados para outros escravos. Com a variante modbus TCP/IP, esta
limitacdo esta ultrapassada uma vez que todo o equipamento pode ter capacidade
de requisitar e responder simultaneamente.

Neste novo modelo, o protocolo modbus serial, descrito anteriormente, é
encapsulado em quadros numa trama TCP/IP que utiliza o préprio mecanismo de
controle de acesso da rede ethernet e as estacdes, utiizam o modelo cliente-
servidor. A figura 30 ilustra a transacao entre cliente e servidor.

Figura 30 - Transacao cliente servidor

Requisicéo Indicacéo |[&58 -

Confirmagéo Resposta
MODBUS MODBUS
CLIENTE SERVIDOR

Fonte: Autor da pesquisa

Para iniciar uma transacdo, a mensagem é transmitida pelo cliente para a
rede e em seguida o servidor é avisado sobre a mensagem, entdo uma mensagem
de resposta é enviada pelo servidor e, finaliza com a confirmacdo da mensagem
pelo cliente.

Se o numero de conexdes estabelecidas for maior do que as autorizadas ou
multiplas conexdes ocorrerem para uma mesma estacao, torna-se necessario criar
critérios para gerenciamento de qual conexdo serd fechada e o mecanismo de
controle de acesso pode ser ativado para verificacdo do endereco IP, que é utilizado
para estabelecer as conexdes, relata Modbus (2006, p. 2-32).

Durante uma requisicdo de mensagem iniciada pelo cliente, o servidor
constréi uma resposta que pode ser processada de dois modos: resposta positiva e
resposta de excecdo. No primeiro caso, o codigo de funcdo respondido é igual ao
requisitado e no segundo caso, tem o objetivo de fornecer ao cliente informacdes

relevantes acerca da razao de ocorréncia do erro durante o processamento.
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No modelo modbus serial, ndo € necessario roteamento e os dados sao
diretamente aplicados aos controladores do meio fisico, entretanto, quando é
necessario que os dados trafeguem em redes cuja topologia demande roteamento, €
necessario encapsular estes dados e pacotes, a fim de que cheguem ao destino
correto dentro desta nova topologia. A figura 31 ilustra as camadas do trafego de

dados no formato modbus serial e TCP/IP.

Figura 31 - Pilha de comunicacdo modbus

CAMADA DE APLICACAO MODBUS

A A i

‘ TCP/IP

‘ P

‘ Meio fisico u RS-232 / RS-485 H Meio fisico Ethernet

Fonte: Autor da pesquisa
A oferta de acessorios e recursos do meio fisico ethernet € ampla e esta em
franco desenvolvimento. H&a facilidade de expansdo da rede através de
equipamentos, seja via cabo ou mesmo via radio frequéncia, além da possibilidade
de implementacao de politicas de seguranca. Todas as vantagens séo Uteis para o
protocolo modbus, sem a necessidade de desenvolver equipamentos proprios para a

construgcdo e manutencéo da rede.

Desta forma, para uma diversidade de servicos adicionais, basta uma

conexdo a uma rede ethernet. Dentre estes servigos podemos citar:

» Servico de email: informacdes de eventos, falhas de comunicacéo, alarmes,
variaveis incoerentes, dentre outros, podem ser enviados para uma lista de
email's periodicamente. Desta forma, muitos problemas podem ser
resolvidos remotamente, se a respectiva rede tiver conexao com a internet

entdo e, a necessidade de qualquer intervencao técnica sera rapida.

» Utilizacdo de uma base de dados e equipamentos adicionais com maior
capacidade de armazenamento, a fim de que os historicos citados

anteriormente nao figuem limitados a capacidade de um equipamento local.
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* Implementacao de varios pontos de monitorizacao através de computadores

com sistema supervisorio (SCADA), ja descrito anteriormente.

No contexto do protocolo modbus TCP, deve haver capacidade de trafegar
dados em redes cuja estrutura € mais complexa onde aquelas informacgdes contidas
no pacote modbus serial, descrito anteriormente, serdo adicionadas outras
informacdes que possibilitem o chaveamento, o roteamento e a transparéncia de

dados entre os sistemas.

A construcdo da mensagem do protocolo modbus em determinado meio
fisico é realizada com a introducdo de campos adicionais a unidade de dados. O
cliente que inicia a comunicacao constroi a unidade de dados e adiciona os campos
necessarios a transmissdo da mensagem no meio em questao. No contexto modbus
TCP/IP, este campo tem o nome de Modbus Application Protocol Header (MBAP).
relata Modbus (2006, p. 2-32). A figura 32 faz um comparativo dos modelos.

Figura 32 - Comparativo dos modelos seriale  TCP/IP

) MODBUS SERIAL )
“Enderego™ Cédigo de Verificagéo
_adicional-._ funcdo Dados _déefro-__
MBAP (7 bytes) ——
Identifica Identifica Identifica Identifica Caddigo de
~ . ~ Dados
transacado protocolo comprimento remota funcéo
(2 byte) (2 byte) (2 byte) (1 byte) (1 byte) (Varios)
“ MODBUS TCP/IP V

Fonte: Autor da pesquisa

Neste caso, verifica-se que no protocolo TCP/IP, a deteccéo de erros fica a
cargo dos protocolos TCP/IP e ethernet e ndo existe o denominado CRC do modelo
modbus serial. A estrutura basica da mensagem original ndo se modifica sendo que

as diferencas estéo na interpretacéo do endereco e verificacéo de erros.

O MBAP estd agora extraficado do chamado predambulo, citado
anteriormente e, contém informagdes diferentes quando comparadas com o modbus

serial, conforme descrito abaixo:

7

* A identificacdo da transacdo € criada pelo cliente quando envia uma

requisicdo e o servidor utiliza a mesma identificacao para responder.
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* A identificacdo do protocolo é utilizada para sistemas mais complexos, no
caso do modbus, utiliza-se o zero.

* A identificacdo do comprimento € uma quantidade de bytes que
complementa os anteriores e inclui identificacdo, funcdo e dados e,
permitem que o recebedor reconheca os limites das mensagens mesmo que
tenham sido divididas em multiplos pacotes de transmissao.

» Aidentificacdo da remota identifica o cliente ao qual se destina a mensagem
caso esteja conectado a rede.

Os dados séo identificados pelo seu conteldo e ndo existe o conceito de
mestre/escravo e sim o cliente-servidor. Qualquer nd pode iniciar o processo de
transmissao, isto €, pode haver mais de uma requisicdo em simultaneo. Todas as
requisicoes e respostas sdo construidas de tal forma que o receptor consiga verificar
que a mensagem foi concluida, relata Modbus (2006, p. 2-32).

O codigo de fungdo tem comprimento fixo e, havendo a necessidade de
enviar dados adicionais na requisicdo ou resposta, um byte de contagem é
adicionado aos dados.

A caracteristica fundamental do TCP/IP é a orientacdo a conexao, isto &, um
pedido de conexao para o destino € quase uma ordem para transferéncia de dados.
O TCP permite também a recuperacdo de pacotes perdidos, a eliminagdo de
pacotes duplicados, a recuperacdo de dados corrompidos e a recuperacao de uma
ligacdo em caso de problemas na rede. Quanto a comunicagdo, é simultdnea em
ambas as dire¢cfes (cliente-servidor) durante toda a sesséo. O grafico 02, de modo
ilustrativo, apresenta as principais caracteristicas funcionais de ambos os protocolos.

Grafico 02 - Caracteristicas funcionais dos modelos serial e TCP/IP

Dados qualitativos/quantitativos

10 Mbps

LEGENDA:
] Modbus serial
I:l Modbus TCP/IP

253+7MBAP
|IEEE 802.3
Cliente/Servidor

19,2 Kbps

ICMP
Barramento, Anel, Estrela, Arvore

21104229 (modo estendido)

CSMA/CD
Mestre/Escravo

O
4 S
O (3]

Par trangado, fibra ética, coaxial, radio frequéncia

253+1end+1CRC
Modicon PI-MBUS-300
Daisy chain

=)
=
@
7]
©
o
c
(9]
X
(=]
=

Par trangado

NG
>

Algoritmo Contetdo Controle Meio Nimero « Taxamaxima Tecnologiade  Topologia  Caracteristica funcional
de dados de erro fisico maximo de nds de transmissdo  transmiss&o

o
o
=3
Or
[0}
"

Fonte: Autor da pesquisa
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As principais vantagens para utilizacdo do modelo TCP/IP na camada fisica
ethernet é a facilidade de configuracdo para adicionar uma nova estacdo na rede, o
protocolo ndo é fechado em hardware, isto é, qualquer computador ou sistema
microprocessado pode utilizar a rede modbus, pode ser acessada via web, tem alta
performance, altas taxas de transmissao, limitado apenas pela capacidade do
computador em manipular as informacdes da rede.

Como desvantagem, o acesso remoto via estrutura de rede corporativa e
mesmo a internet, pode ser um risco, sendo necessarias politicas de seguranca para
salvaguardar o acesso nao autorizado. Outras questbes sao as interminaveis
confirmacgdes para iniciar uma sesséao e verificar a integridade dos pacotes enviados,
a impossibilidade de priorizacdo de mensagens e 0 excesso de trafego.

A solucdo modbus serial atualmente implantada na estagéo de distribuicao
de gas natural de Atalaia, mostra pontos de vulnerabilidade na rede de comunicacéo
e ndo atende a alguns requisitos. Ruidos, inductes e flutuacdo sédo frequentes na
comunicacdo e, s6 podem ser tratados com a utilizacdo de equipamentos extra-
vinculados a rede, como por exemplo, filtros, isoladores ou conversores.

A solucdo modbus TCP/IP, suportada em suas propriedades e funcbes
descritas anteriormente, mostra ser uma excelente alternativa para melhorar o
desempenho da rede de comunicacdo de Atalaia e consequentemente da
monitoracao das variaveis de processo no CNCO. Altas taxas de transmissao podem
ser facilmente configuradas e tratadas por uma estacdo e com isso, as redes podem
ser facilmente projetadas para garantir tempos de atualizagcdo muito baixos.

A solucdo modbus TCP/IP mudaria drasticamente a performance da rede e
a monitoracdo teria mais confiabilidade, entretanto, o custo seria relativamente alto
devido a aquisicdo de novos equipamentos e mudanca de configuracdo local e
remota, além da alteracdo do padréo ja estabelecido ha muito tempo.

Outrosim, a rede atualmente existente pode ser adequada para este novo
modelo de aplicacdo, ou seja, o amplo numero de equipamentos interligados através
do protocolo modbus serial pode ser incorporado no novo modelo.

Neste caso, seria necesséria a interligagdo do conversor serial para
ethernet, ja existente, a um roteador e desta forma, disponibilizar os dados das
variaveis de processo no SCADA do CNCO, além de outras adequacdes
necessarias para compatibilizar os dados ao sistema supervisorio. A figura 33 € um

modelo ilustrativo do exposto.
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Figura 33 - Proposta alternativa de monitoragao
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Fonte: Autor da pesquisa

4.3 Acatamento das Sugestdes

Num modo geral, as empresas que atuam na area de automacao, defendem
que ndo se pode fazer uma revolucao e trocar todos os padrées de uma sé vez. O
que se deve fazer é procurar uma evolucdo gradativa do que € usado de fato em
direcéo a padrdes mais abrangentes e de melhor desempenho.

Automatizar processos, concentrar e controlar suas informacdes em tempo
real sdo fundamentais para empresas que prezam por seguranca, praticidade e
confiabilidade. Evita-se desperdicios de tempo, méao-de-obra, matéria-prima e, a
margem de erro dos dados e informac¢des que chegam a um centro de controle, é
muito pequena.

N&o existe uma solucdo Unica que atenda a todas as necessidades de um
processo de comunicacdo de dados em aplicagbes industriais, onde sao
transmitidos muitos codigos de comando, leitura e escrita. Nos dias de hoje, uma
das certezas com a tecnologia disponivel é a existéncia de ruidos ou falhas na
comunicacdo de dados, que pode ocasionar eventualmente uma sequéncia de erros
de transmissao do sinal.

Os erros séo inevitaveis em qualquer sistema de comunicacao real e sua

distribuicdo ndo € homogénea. O alerta que se deve ter em se tratando de
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ambientes industriais € levar em consideragdo o meio fisico de transmissdo de
dados para incluir maior ou menor redundancia na transmisséao, a fim de garantir que
a informacao recebida seja confiavel.

Torna-se fundamental que o cabeamento seja isolado de condutores
elétricos e de maquinas elétricas além de ruidos extremos. Outra questdo
associada, é o fato de que o formato dos dados nédo é padronizado, ou seja, muitas
vezes 0s dados sao lidos e deverdo ser convertidos antes de se obter a leitura
correta.

No que tange as sugestbes propostas, ou seja, a segregacao dos
equipamentos, a instalacdo de novos modulos de comunicacdo e, a aplicagdo de
novo modelo de protocolo, constata-se de uma forma geral que todas sao viaveis do
ponto de vista técnico e financeiro. A sugestao de substituicdo do controlador atual
ndo foi explorada neste relatdrio por se tratar de mudanca radical no sistema e o
investimento de altissimos custos.

Diante do exposto, a empresa Petrobras Transportes através do setor de
empreendimentos esta avaliando-as em todas as suas dimensdes, entretanto, por se
tratar de empresa estatal onde ha muitas hierarquias que devem ser respeitadas, 0
aspecto financeiro necessita de aprovacgao prévia da diretoria e, no caso da terceira
sugestdo para alteracdo do modelo de protocolo, ha de se considerar a quebra de
um paradigma ja estabelecido ha muitos anos. Desta forma, cumpre aguardar um

tempo maior para que as sugestdes sejam avaliadas.
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5 CONCLUSOES

O objetivo geral deste estudo foi avaliar a rede industrial de comunicacéo
que utiliza padrao serial RS-485 e protocolo de comunicagédo modbus da estacao de
distribuicdo de gas natural de Atalaia da empresa Transpetro.

Neste estudo, a avaliacdo da rede demostrou que o protocolo modbus serial
pode ser uma poderosa ferramenta de comunicacdo de dados, podendo ser um
mecanismo de controle eficaz para monitoracao de variaveis de processo em tempo
real. Ha simplicidade na sua implementacdo, entretanto, a rede possui sua
vulnerabilidade se néo for implementada e configurada de forma correta.

Este estudo contempla uma coletanea de informacdes técnicas elaboradas
com objetivos principais e secundarios, incluindo a ampliagdo e multiplicacdo do
conhecimento adquirido. O assunto esta longe de esgotar-se e, que o estudo dessa
area ndo pare por aqui. O aperfeicoamento continuo € fundamental para que
possamos acompanhar o acelerado desenvolvimento tecnoldgico.

A partir do contexto deste relatorio, pode-se constatar que o principal
objetivo foi alcangado, isto €, a avaliacdo da rede permitiu a absor¢do de um
consistente aprendizado sobre sua funcionalidade e de todos os equipamentos
interligados e também aborda alternativas e solu¢des para melhorar o desempenho
e confiabilidade da monitoracao remota.

Esta pesquisa foi conduzida de forma espontdnea e inspirada pela
identificagdo e afinidade do autor com a area estudada. A ampliagdo da visédo da
area de conhecimento e o aprimoramento dos caminhos que a rodeiam, conduz a
resultados tedricos e praticos valorosos. A visdo circunstancial, as impressdes
iniciais de dificuldade e tribulacbes s&do diluidas com o avanco da pesquisa e
substituidas gradualmente por novas possibilidades e no final, a materializacdo e
satisfagdo de cumprimento da jornada.
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GLOSSARIO

Associacao Brasileira de Normas Técnicas
Address Resolution Protocol

American Standard Code for Information Interchange
Bits por segundo

Controlador Logico Programavel

Centro Nacional de Controle Operacional
Cycling Redundancy Check

Carrier Sense Multiple Access Collision Avoidance
Carrier Sense Multiple Access Collision Detection
Dinamic Data Exchange

Domain Name System

Data Terminal Equipment

Data Terminal Ready

Data Set Ready

Estacao de Distribuicdo de Gas

Electronic Industries Alliance

Estacdo de Medicao de Gas Natural
Enterprise Resource Planning

Fieldbus Message Specification

Gasoduto Atalaia Itaporanga

Gasoduto Atalaia Laranjeiras

Gasoduto Sergipe Bahia

High level Data Link Control

Human Machine Interface

High Speed Equipment

Input/Output

Internet Control Message Protocol
International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Interferéncia eletromagnética

Interface Homem-Maquina

Internet Protocol



ISA
ISO
MAC
MB
MBAP
MCM
MVI
NBR
OASYS
OLE
OPC
osl
PDU
PID
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RARP
RJ

RS
RTS
RTU
Rxd
SCADA
SDCD
SIGE
SLC
SPC
TCP
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Integrated System

Instrumentation Society of America
International Standard Organization
Medium Access Control

Modbus Protocol

Modbus Application Protocol

Modulo de comunicacdo modbus

Multi Vendor Interface

Norma Brasileira

Open Architecture System

Object Link Embedding

OLE for Process Control

Open System Interconnection

Protocol Data Unit

Proportional Integrate Derivated
Random Access Memory

Reverse Address Resolution Protocol
Registered Jack

Recommended Standard

Request to Send

Remote Terminal Unit

Request data

Supervisory Control and Data Acquisition
Sistema Digital de Controle Distribuido
Sistema Integrado de Gestdo Empresarial
Single-Loop Controllers

Statistical Process Control
Transmission Control Protocol
Telecommunication Industry Association
Transmitted data

Unidade de Interface com o Processo
Uninterrupted Power System
Universal Serial Bus

Very Small Aperture Terminal



