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“Imagine um mundo onde os transgressores ndo deixam pegadas;
onde as coisas podem ser furtadas num namero infinito de vezes e
ainda assim ficam na posse dos seus donos originais; onde coisas de
que vocé nunca ouviu falar possuam a histéria dos seus assuntos
pessoais; onde a fisica é aquela do pensamento que transcende o
mundo material; e, onde cada um é uma realidade tdo verdadeira como
as sombras da caverna de Platao.”

Newton de Lucca.
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RESUMO

O presente trabalho objetiva apresentar violagdes de principios fundamentais no
compartilhamento de dados nos meios digitais, um fendmeno que possui precedentes
historicos, mas que somente agora se tornou reconhecido em uma norma especial. Dessa
forma, foram abordadas as repercussdes sobre este evento, de modo a proporcionar uma
melhor visdo e contextualizacdo sobre os ditames trazidos pela Lei Geral de Protecdo de
Dados. Assim, todo e qualquer tratamento de dados devera obedecer aos ditames trazidos pela
nova norma a partir de 2020. Um destes requisitos serd o consentimento do titular de dados,
analisa-se como a auséncia dele pode acarretar o fomento de ocorréncias de praticas
discriminatorias nas relagdes sociais. O Brasil é embrionério no que concerne a protecdo de
dados pessoais, assim, investigam-se alguns elementos normativos criados pela Lei Geral de
Protecdo de Dados, novo paradigma normativo que entrara em vigor a partir de 2020, dentre
eles, se a auséncia de consentimento para o tratamento de dados pessoais sensiveis fomenta a
ocorréncia de préaticas discriminatorias e abusivas nas relagdes sociais? Na busca de uma
resposta para esse questionamento, toda a abordagem foi feita pela técnica da deducdo,
utilizando-se do auxilio do método histdrico, por intermedio da analise de estudos ja
realizados, posicionamentos de especialistas, bem como, de opinides de estudiosos sobre o
tema. Assim, diante de todo arcabouco tedrico montado na presente monografia, percebe-se
que a utilizacdo de dados pessoais sem 0 consentimento do usuario acaba por fomentar a
pratica arbitraria de condutas discriminatorias e abusivas, condutas essas, vedadas na norma
em referéncia.

Palavras-chave: Dados pessoais. Direitos da personalidade. Consentimento. Préaticas
discriminatorias. Protecao.



ABSTRACT

This paper aims to present violations of fundamental principles in the sharing of data in digital
media, a phenomenon that has historical precedents, but has only now become recognized in a
special norm. Thus, the repercussions on this event were addressed, in order to provide a
better view and contextualization of the dictates brought by the General Data Protection Law.
Thus, any data processing should comply with the dictates brought by the new standard from
2020. One of these requirements will be the consent of the data subject, it is analyzed how the
absence of it can lead to the occurrence of discriminatory practices in relationships. Social
Brazil is embryonic regarding the protection of personal data, thus investigating some
normative elements created by the General Data Protection Law, a new normative paradigm
that will come into force from 2020, among them, if the absence of consent Does the
treatment of sensitive personal data promote discriminatory and abusive practices in social
relations? In the search for an answer to this question, the whole approach was made by the
deduction technique, using the aid of the historical method, through the analysis of studies
already carried out, expert positions, as well as the opinion of scholars about the theme. Thus,
in view of all the theoretical framework assembled in the present monograph, it is clear that
the use of personal data without the user's consent ends up promoting the arbitrary practice of
discriminatory and abusive behaviors, which are prohibited in the referred standard.

Keywords: Personal data. Rights of the personality. Consent. Discriminatory practices.
Protection.
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1 INTRODUCAO

A luta por uma lei de protecdo de dados no Brasil € antiga. Com a entrada em vigor do
Regulamento Geral sobre a Protecdo de Dados na Europa (GDPR) os esfor¢os brasileiros se
concretizaram. Até agosto de 2018 esses direitos eram regulamentados pelo disposto no art.
59, X, da Constituicdo Federal e no art. 21 do Cddigo Civil, ou seja, ndo havia legislacdo
especial para tratar duma tematica tdo importante quanto esta.

A lei geral de protecdo de dados (Lei 13.709/2018) se aplica a qualquer pessoa, fisica
ou juridica, que processe ou trate dados, sejam eles, dados pessoais, dados pessoais sensiveis
e ainda dados de criangas e/ou adolescentes.

Este trabalho tem como escopo apresentar a Lei 13.709/2018 — Lei Geral de Protecdo
de Dados (LGPD), que dispde sobre o tratamento de dados por pessoa fisica ou por pessoa
juridica de direito publico ou privado em qualquer meio.

Apos diversas inovacOes tecnologicas, constatou-se a necessidade da criacdo de
normas para a protecdo de dados em nosso pais.

Percebendo a espionagem que os gestores de algoritmos de provedores e de aplicativos
realizam a todo tempo e a manipulacdo de comportamentos decorrentes disso, pensou-se na
criacdo da LGPD, que representa uma resposta a inseguranca juridica que rege 0 uso e
compartilhamento de dados nos meios digitais. Surge entdo, com o0 escopo de assegurar 0S
direitos fundamentais de liberdade e privacidade, além de proteger o desenvolvimento da
personalidade humana.

Considerando que o Brasil € embrionario no que diz respeito a protecdo de dados,
busca-se compreender alguns elementos normativos criados por essa lei. Diante do novo
paradigma normativo que entrara em vigor a partir de 2020, o presente trabalho busca
responder o seguinte questionamento: a auséncia de consentimento para o tratamento de
dados pessoais sensiveis fomenta a ocorréncia de praticas discriminatdrias e abusivas nas
relacGes sociais?

Outras questbes nortearam a pesquisa, a saber: a) analisar os procedimentos que
deverdo ser operacionalizados pelas pessoas fisicas e pessoas juridicas de todos os setores
para a salvaguarda de dados; b) conceituar o que é dado pessoal, pessoal sensivel e dado
pessoal atinente as criancas e adolescentes para a LGPD; c¢) descrever como se dard o
consentimento para o tratamento de dados.

Buscando cumprir 0s objetivos apresentados, analisa-se 0 tema por intermédio do

método dedutivo, pois, partindo-se da premissa de que o dado qualificado como pessoal pode



ser considerado um prolongamento da pessoa e o tratamento irregular destes dados pode gerar
responsabilidade do agente. Utiliza-se da deducdo, intermediada pelo método histérico,
realizando-se um levantamento bibliogréafico , o que validara o todo o material analisado.

E importante que se diga que a pesquisa aqui apresentada tera natureza qualitativa,
tendo em vista que examinara as particularidades do tema, tais como a inser¢do da protecdo
de dados como direito da personalidade, de modo que se consiga alcancar resultados
subjetivos, por intermédio de pesquisas de estudo de casos e analise documental.

Quanto ao objetivo a pesquisa tem carater descritivo, pois descrevera conceitos
especificos trazidos pela nova lei geral de protecdo de dados. Nesse sentido, a abordagem da
presente monografia sera dividida em trés capitulos.

No primeiro capitulo enquadra-se o direito a protecdo de dados como direito da
personalidade, tendo em vista que o rol previsto no Codigo Civil Brasileiro é exemplificativo,
sendo ultrapassada a ideia de que esses direitos sdo uma extensdo dos direitos da privacidade,
colocando-os como auténomos.

No segundo capitulo apresenta-se a protecdo de dados com énfase nas definicdes
previstas na Nova Lei Geral de Protecdo de Dados, tais como de dados pessoais, dados
pessoais sensiveis e de criancas e adolescentes. Além disso, apresenta-se também o conceito
de dados dissociados e os fundamentos legais para o tratamento regular de dados pessoais.

Por fim, no capitulo terceiro, a abordagem se d& no panorama do autogerenciamento
da privacidade, do requisito do consentimento para tratamento de dados em geral, dos direitos
do titular de dados e do valor social dessa protecéo. Este capitulo aborda ainda, os principios

da finalidade (especifica) e da ndo discriminacdo com a analise de casos concretos.
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2 DIREITOS DA PERSONALIDADE E DADOS PESSOAIS

Os direitos da personalidade s&o categorizados como direitos fundamentais, pois
correspondem as garantias ligadas ao conceito de pessoa humana, constituindo assim, uma
categoria juridica aberta, ou seja, a compreensdo de seu conteudo é variavel, de acordo com
os diversos periodos histdricos. (ALEXANDRINO, 2011).

Francisco Amaral explica que:

E na filosofia grega que se encontra a maior contribuicio para a teoria dos direitos
da personalidade, com o surgimento do dualismo nas fontes juridicas, um direito
natural como ordem superior criada pela natureza, e um direito positivo, as leis
estabelecidas na cidade, (ius in civitate positum), sendo o homem a origem e a razéo
de ser da lei e do direito. (2000, p. 251)

O encargo desses direitos € promover e assegurar o valor-fonte do ordenamento
juridico, definido por Miguel Reale (2002) como valores provenientes da experiéncia humana.
Estando cada direito da personalidade vinculado a um valor fundamental decorrente de um
processo historico ndo linear. (REALE, 2006).

Cuidam-se da personalidade os direitos inerentes a pessoa humana, instituidos no
ordenamento juridico para a protecdo de valores naturais como a vida, a integridade fisica, a
honra, a intimidade, o respeito, e assim por diante (BITTAR, 2015).

Para Espinola (1977), entende-se que a personalidade € preceito que se contém em
todos os direitos privados, pois estd umbilicalmente ligado a necessidade da natureza humana

O Cadigo Civil de 2002, em seus artigos 11 aos 21! cuidou de proteger os direitos

1 Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade sdo intransmissiveis e
irrenuncidveis, ndo podendo o seu exercicio sofrer limitacdo voluntaria.

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e reclamar perdas e danos, sem
prejuizo de outras sang@es previstas em lei.

Paragrafo Unico. Em se tratando de morto, tera legitimagdo para requerer a medida prevista neste artigo o
cbnjuge sobrevivente, ou qualquer parente em linha reta, ou colateral até o quarto grau.

Art. 13. Salvo por exigéncia médica, é defeso o ato de disposi¢do do préprio corpo, quando importar diminuigdo
permanente da integridade fisica, ou contrariar os bons costumes.

Paragrafo tnico. O ato previsto neste artigo serd admitido para fins de transplante, na forma estabelecida em lei
especial.

Art. 14. E vélida, com objetivo cientifico, ou altruistico, a disposicéo gratuita do proprio corpo, no todo ou em
parte, para depois da morte.

Paragrafo Unico. O ato de disposic¢do pode ser livremente revogado a qualquer tempo.

Art. 15. Ninguém pode ser constrangido a submeter-se, com risco de vida, a tratamento médico ou a intervencao
cirdrgica.

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome e 0 sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em publicacBes ou representacfes que a
exponham ao desprezo publico, ainda quando nédo haja intengdo difamatoria.

Aurt. 18. Sem autorizacéo, ndo se pode usar 0 nome alheio em propaganda comercial.

Art. 19. O pseudénimo adotado para atividades licitas goza da prote¢do que se da ao nome.

Art. 20. Salvo se autorizadas, ou se necessarias a administragdo da justica ou a manutengdo da ordem publica, a
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dessa natureza, o que estabelece uma direcdo para o reconhecimento da protecdo de dados
pessoais como um novo direito da personalidade. Isso porque os direitos da personalidade néo
estdo limitados as situacBes elencadas no codigo civil, tratando-se de um rol meramente
exemplificativo. (BIONI, 2019).

Nesse toar, Tepedino (2004), afirma que a tutela da personalidade é provida de
elasticidade, o que exprime uma amplitude de tutela, capaz de englobar a protecéo legislativa
e constitucional de salvaguarda da dignidade humana em todos os eventos, acautelados ou
ndo, pois a personalidade é considerada o valor maximo do ordenamento juridico.

Bioni (2019) explica que o que discutimos séo direitos da personalidade em sua fungéo
de adjetivacdo (protecdo juridica voltada ao desenvolvimento da pessoa humana) e nao
personalidade juridica tomada como substantivo (capacidade do individuo de ser titular de
direitos e deveres).

A protecéo trazida pelo Cadigo civil ndo configura uma novidade no ordenamento
juridico, pois a Constituicdo Federal em 1988 enumerou os direitos fundamentais postos a
disposicdo da pessoa humana, cujo escopo é alcancar o respeito a vida, a liberdade, a
igualdade e a dignidade, para que o individuo desenvolva plenamente a sua personalidade
(TARTUCE, 2018).

Somente no final do século XX, aperfeicoou-se a nocdo de respeito a dignidade
humana no mundo. Ja no Brasil, 0 marco foi a promulgacdo da constituicdo federal de 1988,
que introduziu como fundamento da republica federativa do Brasil a dignidade humana (CF,
art. 1°, 111)*

Telles (1972 apud DINIZ, 2012) afirma que a personalidade ndo é um direito, sendo
entdo um substrato dos direitos e deveres que dela emanam. Sendo a personalidade um objeto
de direito, um bem que lhe é proprio para que o individuo seja 0 que &, sobreviva e se adapte
ao ambiente em que esta inserido, auxiliando na aferi¢cdo, obtencdo e ordenacdo de outros
bens.

O direito objetivo entdo autoriza a pessoa a salvaguardar sua personalidade,

divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposicdo ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe atingirem a
honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais.

Paragrafo Unico. Em se tratando de morto ou de ausente, sdo partes legitimas para requerer essa prote¢do o
cbnjuge, os ascendentes ou 0s descendentes.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotard as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

2 Art. 1° da CF de 1988: A Republica Federativa do Brasil, formada pela unido indissolivel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: 111 -
a dignidade da pessoa humana;
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equivalendo os direitos da personalidade a direitos subjetivos do individuo de proteger o que
Ihe € préprio, como por exemplo, proteger sua identidade, liberdade, honra e autoria, ou seja,
sdo direitos comuns da existéncia. Assim, o0s direitos da personalidade seriam claras
autorizagcbes normativas de cada pessoa, de defender um bem que a natureza lhe deu, de
forma original e direta, ou seja, “direitos de exigir um comportamento negativo dos outros,
protegendo um bem inato, valendo-se de ac¢ao judicial”.

O doutrinador Rubens Limongi Franca (1981, p. 5) afirma que: “Direitos da
personalidade dizem-se as faculdades juridicas cujo objeto é os diversos aspectos da prépria
pessoa do sujeito, bem assim da sua proje¢ao essencial no mundo exterior”.

O codigo civil ndo trouxe um conceito pronto do que viria a ser direito da
personalidade, o que prende a nocéo juridica a enxerga-lo sob duas perspectivas, quais sejam:
como um atributo que distingue uma pessoa da outra e como a propria percep¢do do ser
humano como um ser social. (BIONI, 2019). Nesse sentido, a interpretacdo € que um dado
ligado ao &mbito de uma pessoa se adjetivado como pessoal pode inserir-se como direito da
personalidade desde que figure como uma projecédo do seu titular.

Embora o Codigo Civil de 2002 ndo disponha em seu corpo acerca de um conceito
proprio de personalidade, seu artigo 11 traz dois caracteres importantes dos direitos da
personalidade, o primeiro é o da intransmissibilidade e o segundo da irrenunciabilidade.

Compartilhando do mesmo entendimento, Bertoncello (2006, p. 19) afirma que “oS
direitos da personalidade sdo desprovidos de um conceito legal, ou seja, o legislador ndo fez
constar, expressamente, no texto normativo a defini¢do de direitos da personalidade.” Dessa
forma, essa tarefa ficou a cargo dos doutrinadores.

Nesse sentido, Diniz (2012) em que pese ndo apresente uma definicdo direitos da
personalidade, preceitua que esses direitos possuem outros atributos, a saber: sdo absolutos,
pois sdo para todos, competindo a cada individuo exercer ou ndo esse direito; sdo
intransmissiveis, pois nenhum direito individual inerente ao ser humano pode ser concedido a
terceiro, de maneira que os direitos da personalidade nascem com o agente e se findam com a
causa mortis dele, ndo podendo ser transmitidos a outrem para continuidade do exercicio ou
para utilizacdo em seu nome.

Ademais, a referida autora afirma ainda que esses também sdo indisponiveis, ou seja,
cuida-se de direitos dos quais a pessoa ndo pode abrir méo, todavia, em se tratando de direito
da personalidade, h4 uma relativizacdo, sendo vejamos, a doagdo de um 6rgao, mediante seu
consentimento, por exemplo, ou até mesmo a celebracdo de contrato de imagem para a

realizacdo de uma propaganda, sdo exemplos claros dessa relatividade de indisponibilidade.
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S&o ainda, segundo a mesma autora, irrenunciaveis, intransferiveis e imprescritiveis,
nao podendo a renuncia aqui ser confundida com o ndo exercicio, uma vez que o “uso
negativo” de um direito ndo importa a rentncia a ele, como dito anteriormente é um direito,
pois mesmo na inércia do titular do direito 0 mesmo ndo se anula, tampouco pode ser retirado
dele.

Por fim, conforme explica a supracitada autora, os direitos da personalidade sé&o
ilimitados, diante da impossivel obtencéo de calcular o nimero exato existente dos direitos da
personalidade; e por fim, sdo inexpropriaveis, tendo em vista serem inerentes a propria pessoa
ndo é possivel verificar a sua fruicdo por outro titular.

Nesse diapasdo, DINIZ (2012) destaca que quando ha alguma violagdo do direito da
personalidade ou de um dos seus caracteres elencados no codigo civil, ocorrera a aplicacéo de
sancdo. Ainda, quando ocorre uma ameaca ou a prépria lesdo propriamente dita ao direito da
personalidade, o individuo lesionado pode acionar o judiciario para que esse “dano” seja

reparado, consoante prevé o artigo 12, paragrafo anico do codigo civil brasileiro:

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e
reclamar perdas e danos, sem prejuizo de outras sancfes previstas em lei.

Paragrafo Unico. Em se tratando de morto, tera legitimacdo para requerer a medida
prevista neste artigo o cénjuge sobrevivente, ou qualquer parente em linha reta, ou
colateral até o quarto grau.

Logo, sancionar a quem lesione o direito da personalidade de outrem, objetiva

preservar o principio da dignidade da pessoa humana.

2.1 A Protecdo de Dados Pessoais como um Direito de Personalidade Auténomo Perante o

Direito a Privacidade

A Lei 13.709/2018 (lei geral de protecdo de dados) conceitua dado pessoal como
“informacao relacionada a pessoa natural identificada ou identificavel”, ndo estando assim,
relacionados apenas a privacidade. Solove (2013 apud BIONI, 2019), percebendo que a
privacidade possui um conceito confuso, relembra as seis maneiras de concretizacdo do
direito a privacidade, quais sejam: o direito do individuo a estar sd, 0 acesso restrito a cada
pessoa, 0 segredo, o controle da informacédo pessoal, a personalidade e a intimidade.

Ao ser langcado um olhar mais apurado sobre a Lei Geral de Protecdo de Dados
(LGPD), nota-se que o legislador teve o cuidado de inserir no bojo do referido diploma

normativo alguns fundamentos, especificamente em seu artigo 2°.
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Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

111 - a liberdade de expressdo, de informacéo, de comunicacéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnologico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Maceira (2012), ao conceituar o direito a privacidade, traz a defini¢do de Lifer, o qual
afirmou que o direito a privacidade ¢ uma possibilidade de todo individuo de eliminar do
conhecimento de terceiros aquilo que sé se refere a ele e ao seu modo de ser na esfera da vida
privada.

Mills (2008 apud CORREIA, 2013, p. 146) declara que o termo privacidade esta
relacionado a alguns conceitos, tais como: independéncia, liberdade, autonomia,
individualidade, dignidade, isolamento e auséncia de invaséo. Tendo todos esses vocabulos
uma significacdo negativa, dai porque o direito a privacidade €, essencialmente, um direito de
“excluir os outros”. Todavia, configura também uma liberdade de fazer escolhas e adotar
decisOes, além de exercer as liberdades individuais.

No direito brasileiro, o direito a privacidade esta previsto no artigo 21 do Codigo
Civil, que diz: "A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a
esta norma", bem como na Constituicdo Federal em seu artigo 5°, inciso X “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagao”.

Nesse toar, frisa-se que o direito a privacidade e o direito a intimidade sdo distintos,
enquanto o direito da privacidade trata do angulo visivel da realidade humana, por exemplo, a
escolha do modo de vida que o agente escolheu viver, o direito da intimidade cuida de
aspectos pessoais do modo de vida. (DINIZ, 2012).

A Lei Geral de Protecdo de Dados (LGPD) disciplina que um dos fundamentos da
protecdo de dados € o respeito a privacidade, direito este garantido também pelo art. XII da
Declaracdo Universal dos Direitos Humanos: “Ninguém sera sujeito a interferéncias na sua
vida privada, familia, lar ou na sua correspondéncia, nem a ataque a sua honra e reputacéo.
Toda Pessoa tem direito a protecdo da lei contra tais interferéncias ou ataques”.

Dado pessoal para a LGPD ¢ qualqueOr dado que possua relagdo com a pessoa natural

viva, ndo havendo limitagdo alguma com um tipo especifico de dados, englobando, diversas
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espécies, como por exemplo, “histérico de compras, IP (Internet Protocol), dados de
localizagéo, e outros dados mais comuns, como: endereco residencial, idade, apelido, nome e
sobrenome.” (MACHADO e CERQUEIRA, 2018, p. 27)

Nas declarac6es de Doneda:

Nossos dados, estruturados de forma a significarem para determinado sujeito uma
nossa representacdo virtual — ou um avatar —, podem ser examinados no julgamento
de uma concessdo de uma linha de crédito, de um plano de salde, a obtencdo de um
emprego, a passagem livre pela alfaindega de um pais, além de tantas outras
hipoteses (2006, p. 2)

Enfrentando as opinibes que designam a protecdo de dados como uma evolucdo do
direito a privacidade, passa-se a tracar consideracdes sobre a colocagdo da protecdo de dados
como um direito da personalidade.

Bioni (2019), utilizando das consideragdes feitas pelo jurista italiano Stefano Rodota,
frise-se, um dos percussores sobre protecdo de dados, o qual afirmou que o direito a
privacidade é considerado uma liberdade negativa (ndo interferéncia alheia nas acOes
individuais), enquanto que a protecdo de dados pessoais € uma liberdade positiva (nocdo de
liberdade como autorrealizacao).

As ocorréncias que envolvem a individualidade de cada pessoa devem ser partilhadas
conforme as suas opg¢des para o desenvolvimento da personalidade. Bioni (2019) exemplifica
que o fato de informacBes serem compartilhadas entre amigos, ndo sdo divulgadas
desordenadamente ao publico, apesar de serem compartilhadas com outrem, estariam restritas
a esfera privada, pois ao se ponderar uma quantidade de pessoas, o publico em geral nao
saberia de determinadas especificidades.

Bioni (2019) entende a privacidade, como o direito de ocultar do dominio publico
determinados pontos da nossa vida, tratando-a, sobretudo, como um direito de excluir os

outros:

E nesse sentido que se compreende a privacidade como o direito de ser deixado so,
estar a salvo de interferéncias alheias, do segredo ou sigilo que sdo direitos
calibrados pela dicotomia das esferas publica e privada. A pessoa tem o direito de
retrair aspectos de sua vida do dominio publico. (BIONI, 2019, p. 95)

Assim, 0 que é publico e privado é o que regulamenta o contetdo do direito a
privacidade, liberdade negativa, também considerado direito inerte, pois espera do seu titular
uma decisdo dos fatos da sua vida que precisariam ser suprimidos do controle publico.

Entdo, ndo se pode anexar o direito a protecdo de dados a categoria especifica do
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direito a privacidade®, pois a ideia ndo é de reducdo e sim de ampliagdo normativa,
considerando que a inteligéncia da protecdo de dados ndo é trazida pela dicotomia do publico
e privado, bastando que o dado esteja relacionado a uma pessoa identificada ou identificavel.
Nesse sentido, Zanon (2013, p. 156) afirma que “a vista do exposto, voltamos a considerar
que o direito a protecdo e dados pessoais se volta a protecdo da pessoa, assegurando-lhe e
promovendo-lhe a dignidade, a paridade, a ndo a discriminag@o ¢ a liberdade.” Assim, devem
esses direitos ser afetos ao rol aberto dos direitos da personalidade.

A protecdo de dados é um direito fundamental autbnomo, assim como o direito da
personalidade, e é essencial para o crescimento da personalidade. Assim, pode-se afirmar que
a protecdo de dados é um composto de direitos que formam a cidadania. (RODOTA, 2008)

Doneda (2010) também considera importante o reconhecimento da protecdo de dados

como direito autbnomo e fundamental:

No ordenamento brasileiro, o reconhecimento da protecdo de dados como um direito
auténomo e fundamental ndo deriva de uma diccdo explicita e literal, porém da
consideracdo dos riscos que o tratamento automatizado traz a protecdo da
personalidade & luz das garantias constitucionais de igualdade substancial, liberdade
e dignidade da pessoa humana, juntamente com a prote¢do da intimidade e da vida
privada. (DONEDA, 2010, p. 73)

A publicacdo da nova Lei Geral de Protecdo de Dados, também corrobora com essa
perspectiva, elencando em suas premissas preliminares que um dos objetivos da protecdo de
dados é salvaguardar os direitos fundamentais e garantir o livre desenvolvimento da

personalidade. *

3 Art. 21 do Cddigo Civil: A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotard as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

4 Art. 1° da LGPD: Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
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3 DA PROTECAO DE DADOS PESSOAIS

A protecdo de dados pessoais é a forma reflexa de alcancar o propdsito principal, que é
a protecdo da pessoa humana. Ao prescrever um regime de obrigacdes para 0S responsaveis
pelo tratamento de dados e os direitos dos titulares destes, regula-se ndo somente um objeto
externo a pessoa e sim a propria representacao dela. (DONEDA, 2010)

Dados pessoais sdo definidos como propriedade de uma “pessoa identificada ou
identificavel™, e, sendo a pessoa, é justificavel que devam ser tratados utilizando todo o
aparato juridico atribuido a protecdo humana, afastando a possibilidade de utilizacdo em um
“regime de livre apropriacdo e disposicdo contratual destes dados”, ou seja, que ndo

considerem o seu carater personalissimo.

A protecdo de dados pessoais surgiu justamente como forma de regular a utilizacéo
da informacdo pessoal durante o seu tratamento, isto €, nas varias operacoes as quais
ela pode ser submetida ap6s ter sido colhida por uma forma qualquer. Perdido o
vinculo que poderiamos descrever como “fisico” com seu titular, portanto, a
informacdo pessoal manter-se-ia vinculada a ele através de um vinculo juridico,
determinados pelas normas de protecdo de dados pessoais e justificadas pela
identidade desta informacdo com a pessoa. (DONEDA, 2010, p. 40)

Para Doneda, legitimar a protecdo de dados € concretiza-lo como direito fundamental,

conforme depreende-se:

Este marco normativo, para cumprir esta missao, deve estruturar-se em torno dos
principios de protecdo de dados pessoais baseados nos Fair Information Principles,
bem como deve se concretizar na forma de uma lei federal que procure dar forga ao
reconhecimento da protecdo de dados pessoais como um direito fundamental. Ele
deve também proporcionar um regime de protecdo diferenciado, mais forte, para os
dados sensiveis, bem como para os tratamento sensiveis de dados pessoais,
reconhecendo que qualquer eventual exce¢do que permita o tratamento de dados
sensiveis deve estar fundamentada em motivos relevantes, ressalvadas todas as
garantias fundamentais em questdo e caracterizada cabalmente a auséncia de
discriminacdo no tratamento especifico destes dados. (DONEDA, 2010, p. 113)

Correia (2013) afirma que a disciplina juridica dos dados pessoais tem como alicerce
uma verdadeira tensdo entre a privacidade, com seu respectivo controle e o reconhecimento
da necessidade de que os dados sejam tratados pelo Poder Publico, sobretudo quando se trata
de seguranca e ordem publicas, ao passo em que no setor privado, ha o reconhecimento da

relevancia desses dados circularem no mercado.

5 Art. 5° da LGPD: Para os fins desta Lei, considera-se: | - dado pessoal: informacédo relacionada a pessoa
natural identificada ou identificavel,
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Antes da promulgacdo dessa lei, em 14 de agosto Ultimo, a tutela desses dados tinha
por fundamento normativo o direito a vida privada e a intimidade, consagrados no
artigo 5°, X da Constituicdo e no artigo 21 do Caédigo Civil. A preocupagdo com essa
questéo também jé se anunciava no Marco Civil da Internet (Lei 12.965/2014), visto
que é com as tecnologias da informagéo que o tratamento de dados pessoais adquire
seu alcance atual. (CORREA, 2019, p.1)

Pinheiro (2018) preleciona que a Lei 13.709/2018 (Lei Geral de Protecdo de Dados) €
um marco no ordenamento juridico brasileiro que impactara instituicdes privadas e publicas,
por garantir uma protecdo no tratamento dos dados pessoais das pessoas em qualquer evento
que circunde informacg6es classificadas como pessoais. A protecdo legislativa ndo limitou o
meio pelo qual o agente (pessoa natural ou pessoa juridica) trata os dados, alcan¢ando

inclusive o meio digital:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018)

Cuida-se de uma lei profundamente teécnica, alicercada na protecdo dos direitos
humanos, englobando uma “série de itens de controle”. (PINHEIRO, 2018, n.p) Nesse
sentido, sabe-se que a aplicacdo da lei € material, territorial e extraterritorial, devendo serem

observados 0s requisitos apontados nos incisos do art. 3° da lei em comento.

Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens
ou servicos ou o tratamento de dados de individuos localizados no territério
nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional. (BRASIL, 2018)

3.1 Conceitos de Dados Pessoais, Pessoais Sensiveis e Dados Anonimizados

Para o art. 5° inciso | da Lei Geral de Protecdo de Dados, dados pessoais séo
informagdes que podem identificar alguém “informagdo relacionada a pessoa natural
identificada ou identificavel” Para Bioni (2019) o conceito de dados pessoais € um
componente “central” para aperfeicoamento da regulamentagdo em andlise, haja vista que

~ 9

“sdo determinados limites da propria tutela juridica em questdo”. Trocando em miudos, um
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dado que ndo seja assim qualificado n&o pode ser considerado um prolongamento da pessoa.

De forma sistematica, o vocabulario para prescrever tal definicdo € composto por
palavras que restringem ou alargam o gargalo dessa protecdo. Ha uma biparticdo do
seu léxico que ora retrai (reducionista), ora expande (expansionista), a moldura
normativa de uma lei de protecdo de dados pessoais. (BIONI, 2019, p.68)

Assim, para melhor representar essa biparticdo da definicdo de dados pessoais, Bioni
(2019) criou o quadro que segue:

Quadro 1: Vocabulario analitico para a definicdo do conceito de dados pessoais

EXPANSIONISTA REDUCIONISTA
Pessoa identificavel Pessoa identificada
Pessoa indeterminada Pessoa especifica/determinada

Vinculo mediato, indireto, impreciso ou inexato | Vinculo imediato, direto, preciso ou exato

Alargamento da qualificacao Retracéo da qualificacdo
do dado como pessoal do dado como pessoal
“Fonte: (BIONI, 2019, p. 68)

Para expor a inteligéncia do conceito de dado pessoal, Bioni (2019) utilizou um

“banco de dados relacionais”, estruturado por tabelas. (2019, p.69).

A estrutura fundamental do modelo relacional € a relacdo (tabela). Uma relacédo é
constituida por um ou mais atributos (campos) que traduzem o tipo de dados a
armazenar. Cada instancia do esquema (linha) é chamada de tupla (registro). O
modelo relacional ndo tem caminhos pré-definidos para se fazer acesso aos dados
como nos modelos que o precederam. O modelo relacional implementa estruturas de
dados organizadas em relacdes. Porém, para trabalhar com essas tabelas, algumas
restricbes precisaram ser impostas para evitar aspectos indesejaveis, como:
Repeticdo de informacdo, incapacidade de representar parte da informacéo e perda
de informagdo. Essas restrices sdo: integridade referencial, chaves e integridade de
jungdes de relagdes. (TAKAI et al, 2005, p.8)

Assim, a conexdo entre as linhas e colunas da tabela que dao importancia (significado)
aos dados, possibilitando que dali seja retirado algo tangivel (informacdo). O referencial
reducionista e expansionista desaproxima-se completamente um do outro, como pode-se

constatar através do seguinte exercicio:

Quadro 2: Base de dados relacionais
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A) NOME B) CPF C) CEP D) IDADE | E) CLASSIFICACAO/
SEGMENTACAO

1. Bruno Santos 123.456-77 04055-000 18 Jovem hipster
2. Bruno Santos 234.567-88 04055-111 17 Jovem poupador
3. Bruno Santos 345.678-99 04055-222 17 Jovem consumista
4. Bruno Souza 456.789-10 01201-000 65 Idoso com rentabilidade
5. Bruna Souza 567.891-01 04201-111 66 Idosa sem rentabilidade
6. Bruna Bioni 222.333-44 04201-222 70 Idosa com rentabilidade
7. Maria Silva 157.890-88 09201-000 40 Adulto desempregado
8. Maria Silva 666.666-66 09201-111 38 Adulto perfil executivo
9.Maria da Silva 987.354-22 09201-222 16 Jovem hipster

“Fonte: (BIONI, 2019, p. 70)

Partindo da conjectura reducionista, a aparicdo de pessoas homénimas (pessoas que
possuem nomes idénticos) como se pode ver na coluna “A”, ndo permitiria a individualizagao
de uma parte das pessoas sem que houvesse outros identificadores, como por exemplo, o CPF.
Dai entdo, associando nome e CPF é possivel individualizar de forma inequivoca as pessoas
identificadas.

Ja na conjectura expansionista, havendo eliminacdo da coluna “B”, ndo se saberia ao
certo qual dos Brunos seria poupador, hipster e consumista, pela auséncia de identificador
unico. Assim, para os reducionistas somente na coluna “A” constam dados pessoais e para 0S

expansionistas as colunas “A” e “B” estariam adotadas no conceito de dados pessoais.

Assim, dados inicialmente ndo definidos como dados pessoais podem ser utilizados
para identificar um individuo, e, cada vez mais, é possivel realizar a identificacdo
usando menos dados. Apesar de o CEP ndo ser primordialmente um dado pessoal,
por exemplo, pode assumir essa condicdo dependendo do contexto em que seja
inserido. Um estudo recente demonstrou que o agregado das trés informacgdes de
CEP, data de nascimento e género levam & individualizagéo, ou seja: ndo existem

dois individuos diferentes em que esses trés dados coincidam. (VENTURINI et
al., 2015)

A nova lei também mencionou em seu artigo 5° 0 conceito de dados pessoais
sensiveis, qual seja: “Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma

pessoa natural.”
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Refletindo sobre o assunto, Mulholland (2018), escreveu que pela grande capacidade
de uso discriminatério pelos agentes de tratamento de dados, motivou a tutela desses dados
pelo ordenamento juridico.

Pinheiro (2018) reconhece que a especificacdo dessas terminologias serve para
resolver alguns problemas de categorizacdo e conceituacdo que essas informacdes coletadas
suportavam.

Drummond (2003, p. 34) conceitua dados pessoais como ‘“aqueles mais facilmente
susceptiveis ao tratamento, nome, sobrenome, data de nascimento [..] 0s quais, em um
primeiro momento, ndo trazem em si extrema relevancia no que se refere ao aspecto da
privacidade do titular dos dados tratados”, ja Doneda (2006, p. 160-161) considera dados
pessoais sensiveis aqueles “[...] determinados tipos de informagdo que, caso sejam conhecidas
e processadas, prestar-se-iam a uma potencial utilizacdo discriminatoria ou particularmente
lesiva [...] informacgdes sobre raca, credo, politico ou religioso, opgdes sexuais”.

A LGPD preocupou-se em diferenciar os tipos de dados, pois, alguns gozam de mais

protecdo, que outros:

Faz-se ainda uma diferenca entre informagdes que gozariam de mais protecdo e
informacdes que necessitam de menos tutela, separando-as como dados pessoais
(ndo sensiveis) e dados sensiveis. Tal diferenciacdo serve como critério para aferir
violac@es a privacidade — a utilizacdo de um dado sensivel sem o consentimento do
titular constitui uma ofensa a sua privacidade, porém a mesma situago quanto a um
dado pessoal pode ndo ser considerada uma violagdo, dependendo do contexto.
(BRANDAO, 2013, p. 224)

Nesse sentido, a especialista em direito digital Patricia Peck Pinheiro, considera que
um dos ativos mais valorosos da comunidade digital sdo, sem duvida, as bases de dados
relacionados as pessoas, ou seja, uma verdadeira “moeda de troca utilizada pelos usuarios
para ter acesso a determinados bens, servigcos ou conveniéncias”. (PINHEIRO, 2018, n.p)
Sendo, assim, o espirito da lei 13.709/2018 ¢ salvaguardar garantias fundamentais como a de
liberdade, privacidade, além de garantir o direito ao livre desenvolvimento da personalidade
humana.

Outro conceito seria 0 de dado anonimizado ou dissociado, por sua vez, figura como
antitese de tudo que conceituamos até aqui, seria “aquele que é incapaz revelar a identidade
de uma pessoa. Diante do proprio significado do termo, andnimo seria aquele que ndo nem
nome nem rosto.” (BIONI, 2019, p. 70)
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Anonimizagdo ¢ um processo definido pela LGPD como: “utilizacdo de meios técnicos
razodveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a

possibilidade de associagdo, direta ou indireta, a um individuo;”

Essa inaptiddo pode ser fruto de um processo pelo qual é quebrado o vinculo entre
o(s) dados(s) e seu(s) respectivo(s) titular(es), o que é chamado de anonimizacéo.
Esse processo pode se valer de diferentes técnicas que buscam eliminar tais
elementos identificadores de uma base de dados, variando entre eles: a) supressao;
b) generalizacdo; c) randomizacdo; e d) pseuanonimizacdo. (BIONI, 2019, p.71)

Considerando o exemplo de base de dados relacionais, para acontecer o processo de
anonimizacdo, figura-se necessario delimitar qual informacdo pode ser alterada, suprimida ou
generalizada para que o “grau de identificabilidade” seja suprimido. (BIONI, 2019, p. 71)

Finocchiaro (2012 apud BIONI, 2019, p. 75) alega que a protecdo de dados pessoais,
como direito da personalidade, refere-se a qualquer informagdo que remeta o “prolongamento
de um sujeito”. Assim, um dado pessoal ainda que anonimizado guarda o perigo de converter-

se em dado pessoal.

3.2 Requisitos Legais para o Tratamento Regular de Dados Pessoais

O artigo 7° da lei n° 13.709/2018 ® ( Lei Geral de Protecio de Dados) traz as
possibilidades juridicas para o tratamento licito de dados pessoais, quais sejam:

a) Por meio do consentimento expresso, ou na auséncia de documento escrito ou por
outro modo que manifeste claramente a vontade do detentor dos dados pessoais;

b) Para a execucdo de encargo legal ou regulatéria pelo controlador, significa dizer

6 Art. 7° da LGPD: O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢des do Capitulo 1V desta Lei;

IV - para a realizacdo de estudos por drgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

V - quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos termos
da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da sadde, exclusivamente, em procedimento realizado por profissionais de sauide, servigos de
salide ou autoridade sanitaria; (Redacdo dada pela Lei n® 13.853, de 2019);

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou

X - para a prote¢do do crédito, inclusive quanto ao disposto na legislagdo pertinente.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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que o tratamento de dados pessoais € legal quando, por exemplo, nos casos que se deve
preservar o prontuario médico de determinado paciente.

c) Tratamentos com fito de executar politicas publicas, neste caso a administracdo
publica utiliza-se do tratamento e uso compartilhado de dados com o escopo de efetuar
politicas pablicas expressa em leis, regulamentos ou respaldadas em contratos, convénios ou
instrumentos congeéneres.

d) Tratamento para efetuacdo de estudos e pesquisa, contanto que seja realizado por
6rgdo de pesquisa, e sempre que exequivel, a anonimizacdo dos dados pessoais. Esse
tratamento serve para evitar 0 uso improprio desta hipdtese, de maneira que a LGPD

descreveu em seu artigo 5°, inciso XV1II1, o 6rgéo de pesquisa como:

Orgéo ou entidade da administracio puablica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missdo institucional ou em seu objetivo social
ou estatutario a pesquisa basica ou aplicada de carater histérico, cientifico,
tecnolégico ou estatistico.

e) Quando o tratamento for necessario para a execuc¢do de contrato, “caso em que o
tratamento de dados € necessario para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual € parte o proprio titular”.

f) Tratamento na atividade legal de direitos em processos judiciais, administrativos ou
arbitral.

g) “Tratamento para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiro.”

h) Esse tratamento serve para salvaguardar a vida em casos de procedimentos
realizados por agentes da area da saude ou por institutos sanitarios.

i) Quando o tratamento se faz necessario para atender aos interesses legitimos do
controlador ou de terceiro, de maneira que nao justaponham aos direitos e liberdades
fundamentais dos titulares dos dados. Por exemplo, o compartilhamento de dados com
empresas alheias com fito de evitar possiveis fraudes.

Pinheiro (2018) destaca que a LGPD, no capitulo em que trata dos requisitos para o
tratamento de dados pessoais, relacionou que esse tratamento devera observar principios
como o da boa fé e apresentar finalidade especifica, limites, seguranca, prestacdo de contas,

transparéncia e oportunidade de consulta ao titular dos dados’.

7 Art. 5° Para os fins desta Lei, considera-se: [...]
V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;
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4 AUTOGERENCIAMENTO DA PRIVACIDADE

Solove (2004 apud CORREIA, 2013), afirma que o conceito de autogerenciamento da
privacidade € albergado no consentimento do sujeito, buscando neutralidade sobre a
substancia, ou seja, se aquela forma especifica de coleta, uso ou divulgacéo é boa ou nociva,
mirando sobre o consentimento do sujeito em inimeras préaticas de privacidade.

Na sociedade atual, a privacidade é comprometida, pelo tratamento automatizado de
dados pessoais, tornando uma populacdo cada dia mais vigilantes e vigiada. Além do mais,
com o avanco da tecnologia, o valor dado a informacéo é crescente. (CORREIA et al., 2013,
p. 136)

Ainda no entendimento de Correia (2013), até mesmo no espago mais privativo do
individuo (casa) ocorre espionagem dos dados pessoais por concessionarias fornecedoras de
agua, luz, internet, gas, empresas que colhem nossos dados, formam cadastros para efeitos de
geracdo do faturamento (boleto) que é encaminhado para nosso endereco, além de registrar
todo nosso historico de consumo.

Outros exemplos de vigilancia dos dados pessoais foram colocados pelo autor em
comento, como por exemplo: a) matricula de carro, que da acesso a autoridades policiais; b)
validacao de passe nos transportes coletivos; ¢) idas ao supermercado que geram um historico
dos produtos consumidos e até mesmo fornecemos dados pessoais para adquirir cartbes de
cliente ou até quando adquirimos os produtos com a utilizacdo de meio de pagamento
eletrénico (cartdes de crédito e débito); d) nos servicos publicos que geram base de dados
enormes, desde 0 nosso nascimento; e) no emprego, ao fornecermos nossos dados pessoais,
inclusive dados pessoais sensiveis, tais como atinentes a saude, historico criminal, convicgdo
religiosa e/ou politica, além de sofrermos o chamado controle de ponto e video vigilancia.

Em suma, o que se percebe é que a todo tempo os individuos estdo sendo perseguidos
por uma espécie de trilha de dados pessoais deixados a cada interacdo analogica e digital
feitas no dia a dia. Assim, a privacidade na sociedade da informacdo esta ligada ao
autogerenciamento das informacdes pessoais realizada por cada individuo, que deve ponderar,

sobremaneira, os riscos do consentimento:

[...] o conceito corrente para o direito & privacidade na sociedade da informacéo diz
respeito ao autogerenciamento da privacidade. Dessa forma, cabe ao individuo
decidir como ponderar os riscos e benesses do consentimento para coleta, utilizacéo
e divulgacdo de suas informacgdes. Trata-se de um significado construido levando em
consideragdo a histéria e a tradicdo em que se vive principalmente no que tange o
projeto da modernidade, de individualismo e afastamento da contingéncia
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(seguranca), tentando preservar certa autonomia individual. (BRANDAO, 2013, p.
246)

Nesse seguimento, Solove (2013, p. 1880) utiliza a concepcdo de privacy self-
management, esclarecendo que na atual era da informagdo “o sistema juridico prové as
pessoas com um conjunto de direitos para possibilita-las a realizacdo de decisdes sobre como
gerenciam seus dados”. Direitos estes, incipiente de aviso, acesso € consentimento da coleta,
utilizacdo e disseminacdo de dados. Esses direitos tém como escopo proporcionar o dominio
do individuo acerca de sua informacdo pessoal, ou seja, direito a autogerenciar sua

privacidade.

O direito a autodeterminacédo informativa importa na assungdo de um papel ativo no
fornecimento de dados, em que se possibilita o exercicio de um real controle pelo
individuo sobre a exatiddo de suas informacOes, sobre quem as opera e sobre a
finalidade para a qual foram coletados, uma vez que a maior parte dessas
informacdes é de cunho pessoal, que diz respeito a prépria pessoa ou a sua familia,
cuja divulgacdo pode ocasionar consequéncias prejudiciais a personalidade do
individuo. (COSTA e GOMES., 2017, p. 220)

Rodota (2008, p. 17) acrescenta esclarecendo que o direito a privacidade alterou de
“definicdo original como o direito de ser deixado em paz, até o direito de controle sobre as
informagdes de alguém e determinar como a esfera privada deve ser construida”. N&o
limitando o conceito de privacidade ao desinteresse da vida de outrem, mas também deveres
positivos.

Efetivamente, a privacidade supera o seu conceito tradicional ante a necessidade de

mais protecdo das informacGes pessoais:

E nesse contexto que se coloca a necessidade de ampliagio do conceito tradicional
de privacidade, para incluir a necessidade de uma protecdo mais ampla e eficaz da
circulacdo dessas informacdes pessoais. Trata-se de conceder a cada individuo um
poder real de controle sobre seus dados (KONDER, 2013, p. 374), visto que, na
sociedade atual, a pessoa é representada por suas proprias informagdes, ou seja, as
informacdes coletadas representam o proprio individuo, pois sdo essas que O
definem. O conhecimento dos meios que possibilitam o controle sobre a circulagdo
dessas informacdes e de quem as utiliza significa a possibilidade de cada individuo
adquirir um poder sobre si mesmo. (COSTA e GOMES, 2017, p. 221)

Victor Drummond (2003, p. 34) os conceitua como “[...] aqueles mais facilmente
susceptiveis ao tratamento, nome, sobrenome, data de nascimento [...] os quais, em um
primeiro momento, ndao trazem em si extrema relevancia no que se refere ao aspecto da
privacidade do titular dos dados tratados”.

Quanto aos dados sensiveis, Danilo Doneda (2006, p. 160-161) afirma que esses “[...]
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seriam determinados tipos de informacdo que, caso sejam conhecidas e processadas, prestar-
se-iam a uma potencial utilizagdo discriminatoria ou particularmente lesiva [...] informacGes
sobre raga, credo, politico ou religioso, opgdes sexuais”.

Essa pormenorizacdo se trata de uma tentativa de produzir critérios para aferir a
categoria de violacdo de privacidade no caso concreto, tendo em vista que dados sensiveis
merecem protecdo maior que dados pessoais, todavia, estes Ultimos ndo podem ser utilizados
arbitrariamente.

Branddo (2013, p. 245) afirma que no sentido de privacidade como
autogerenciamento informacional, “a coleta, utilizagdo e divulgacdo de dados sem o
consentimento do sujeito interessado consiste em uma violagdo ao seu direito a privacidade,
logo uma invasdo a sua vida privada.”

Branddo (2013) recorda que a privacidade possui um conceito historico, construido
para preservar a autonomia do individuo sobre vida, numa sociedade onde a informacéo € um

bem muito valorizado.

4.1 O Consentimento para o Tratamento de Dados Pessoais

E primordial recordar a importancia do consentimento para a protecdo de dados
pessoais, e como ele é ferramenta para que o cidadao controle suas préprias informacdes. O
consentimento pode ser entendido como autorizagdo, permissdo ou ainda, licenca para que
determinado ato seja praticado.

Desta forma, conforme determina o art.7°, | da LGPD, a utilizacdo de dados depende
do consentimento prévio do seu titular, que deve ser uma exteriorizacdo livre, informada e
inequivoca onde o tratamento de dados deve ser utilizado para uma finalidade especifica. Esse
consentimento é mitigado em casos especificos, a regra é essa. Logo, autorizaces imprecisas
podem estar eivadas de vicios de vontade, podendo, até ser consideradas nulas.

O consentimento podera também ser revogado a qualquer instante pelo detentor dos
dados pessoais, haja vista seu carater temporario, ocasido em que o cidaddo utilizard um
procedimento gratuito e possibilitado.

Se porventura, o tratamento de dados pessoais autorizado pelo titular seja utilizado
para uma finalidade diferente para qual foi autorizado, o titular deverd ser informado
antecipadamente sobre tal mudanga, podendo o titular rescindir o consentimento.

O consentimento devera preencher requisitos especificos, quais sejam:

a) declaracéo escrita;
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b) conduta que manifeste a vontade do titular dos dados, conforme determina o art. 8°
da LGPD, ndo podendo, em nenhuma hipétese, o consentimento ser auferido da omissdo do
titular dos dados.

No mesmo artigo da LGPD, estabelece que o controlador deverd comprovar que o
consentimento do titular foi obtido conforme os parametros estabelecidos na lei, ndo sendo
considerado valido o consentimento que contenha vicio de vontade.

Cabe ainda ao controlador informar ao titular que seus dados poderdo ser coletados,
além de comunicar a forma, duracdo e finalidade do tratamento dos dados, as suas
responsabilidades, os riscos a qual o titular esta exposto, assim como o0 modo como o titular

poderé revogar autorizagdes anteriormente concedidas, tudo isso de maneira clara.

4.2 O Consentimento Especial para o Tratamento de Dados Sensiveis

Segundo o art. 5° da LGPD os dados pessoais sensiveis podem ser entendidos como
informacGes pessoais sobre origem racial ou étnica, conviccdo religiosa, opinido politica,
filiacdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico, informagoes
referentes a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

O dado sensivel é composto por informacdes delicadas, que podem gerar uma grande
transformacéo na vida social e profissional do individuo. Pois, esses dados permitem que
pessoas tenham conclusdes sobre o individuo, tais como: origem, orientacdo sexual, raca. Ao
tomarem conhecimento dessas informacbes, pessoas podem ser tratadas de forma
discriminatoria, influenciando assim em seus direitos e liberdades individuais. (MACHADO
e CERQUEIRA, 2018)

Para a disponibilizacdo de dados pessoais sensiveis, € necessario um tratamento mais
rigoroso, necessitando de um consentimento especifico, caracterizando uma autorizacdo

especial para tratamento de dados.

Hoje, no entanto, o préprio conceito de dados sensiveis como fator que fundamenta
uma protecdo de nivel mais elevado tende a ceder & nogdo de tratamento sensivel de
dados pessoais. Esta tendéncia provém do reconhecimento de que ndo é possivel,
hoje, predizer os efeitos que um tratamento de dados pessoais possa causar ao seu
titular apenas a partir da consideracdo da natureza dos dados que sdo tratados. Com
as modernas técnicas estatisticas e de andlise de dados, até mesmo informaces
pessoais que, em si, ndo sdo sensiveis podem causar tanto (i) um tratamento
discriminatorio em si, quanto (ii) a deducéo ou inferéncia de dados sensiveis obtidos
a partir de dados pessoais nao-sensiveis. Em ambos os casos ocorre, efetivamente,
justamente aquilo que se procura inibir com a criagdo de um regime especial para os
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dados sensiveis, que é a discriminagdo a partir do tratamento de dados pessoais.
(DONEDA, 2010, p. 27)

A Lei Geral de Protecdo de Dados enfatiza a necessidade do consentimento para o
tratamento de dados pessoais, excetuando em seu art. 11, inciso Il o processamento de dados

sensiveis sem o consentimento do titular, em hipoteses taxativas:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacéo legal ou regulatoria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administracdo
publica, de politicas plblicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lei n° 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de
salide, servicos de saude ou autoridade sanitaria; ou (Redacdo dada pela
Lei n®13.853, de 2019)

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos, resguardados os
direitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

4.3 Tratamento de Dados Pessoais de Criancas e de Adolescentes

A LGPD em seu art. 14, ndo trouxe diferenciacdo se o dado pessoal da crianca e
adolescente é sensivel ou ndo, devendo o tratamento ser realizado buscando o melhor
interesse da crianca e adolescente, o principio do melhor interesse da crianca e adolescente é
um principio condutor tanto do legislador como dos operadores do direito, que deve ser
aplicado, ao criarem normas, e no momento de solucionarem os conflitos.

Nesse sentido, preleciona a constituicdo federal em seu artigo 227, in verbis:

E dever da familia, da sociedade e do Estado assegurar & crianca, ao adolescente e ao
jovem, com absoluta prioridade, o direito a vida, & salde, & alimentac&o, a educacao,
ao lazer, a profissionalizacdo, & cultura, & dignidade, ao respeito, a liberdade e a
convivéncia familiar e comunitéria, além de coloca-los a salvo de toda forma de
negligéncia, discriminagdo, exploracdo, violéncia, crueldade e opressdo. (BRASIL,
1988)

Este principio esta diretamente ligado aos direitos e garantias fundamentais da crianca


http://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
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e adolescente, onde assegura que tais direitos visam atender os interesses dos menores.

Rodrigo da Cunha Pereira afirma:

O Principio do Melhor Interesse da Crianca e do Adolescente orienta o intérprete
para que atribua a eles, em primeiro lugar, o direito de ter uma familia, que por forca
do art. 5°, § 2° da Constituicdo Federal, adquire o status de direito fundamental.
Além disso, deve-se recorrer, também, ao contexto social e axioldgico em que vive a
crianca ou o adolescente do qual se trata, de modo a se averiguar em que consiste
seu real bem-estar. (PEREIRA, 2004, p. 99)

Para Patricia Peck (2018), os dados relacionados a menores de idade foram abalizados numa
categoria de dados especiais, pois a lei exigiu um tratamento distinto termos de cuidados. Essas
informacOes atinentes a dados pessoais de criancas e adolescentes observardo, obrigatoriamente, o
consentimento de pelo menos um dos pais ou responsaveis legais, vejamos: “Art. 11. O tratamento de
dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses: | - quando o titular ou seu

responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;”

Da mesma maneira, devem obedecer ao principio da finalidade e transparéncia.
Merece destaque a preocupacdo do regulamento em assegurar que o consentimento
recebido realmente adveio dos responsaveis/pais do menor. Isso porque o ambiente
digital possibilita inUmeros meios de burlar os procedimentos de identificacdo; dessa
forma, cabe aos controladores garantir que o consentimento é real e valido. Ao
mesmo tempo, nas situacdes em que € necessdrio o contato com o0s pais ou
responsaveis da crianca/adolescente, é possivel realizar a coleta de dados
independentemente de consentimento, porém esse dado deve ser utilizado somente
dentro de seu propdsito e ndo pode ser armazenado. Dessa forma, sdo garantidos o
acesso ao dado e a protecdo da informagao coletada, assim como seu uso e proposito
imediato. (PINHEIRO, 2018, n.p)

Nesse sentido, Pinheiro (2018) afirma que o tratamento de dados de criancas e
adolescentes deve zelar os principios constitucionais, sendo necessario, portanto, que o
tratamento sé se realize com um consentimento especifico (especial) e em destaque de pelo
menos um dos pais ou responsavel legal, devendo os controladores manter publica a
informacao sobre os tipos de dados coletados, sua utilizacdo e procedimentos para o exercicio

do direito do titular.

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser
realizado em seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.
§ 1° O tratamento de dados pessoais de criancas deverd ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores
deverdo manter puablica a informagao sobre os tipos de dados coletados, a forma de
sua utilizacdo e os procedimentos para o exercicio dos direitos a que se refere o art.
18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas sem 0 consentimento a que se
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refere o § 1° deste artigo quando a coleta for necessaria para contatar os pais ou 0
responsavel legal, utilizados uma Unica vez e sem armazenamento, Ou para sua
protecdo, e em nenhum caso poderdo ser repassados a terceiro sem o consentimento
de que trata o § 1° deste artigo.

8§ 4° Os controladores ndo deverdo condicionar a participagdo dos titulares de que
trata 0 § 1° deste artigo em jogos, aplicacbes de internet ou outras atividades ao
fornecimento de informagdes pessoais além das estritamente necessarias a atividade.
§ 5° O controlador deve realizar todos os esforcos razoaveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela
crianga, consideradas as tecnologias disponiveis.

§ 6° As informac6es sobre o tratamento de dados referidas neste artigo deverdo ser
fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de
recursos audiovisuais quando adequado, de forma a proporcionar a informacio
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da
crianca.(BRASIL, 2018)

Nota-se que a regra do consentimento é excetuada quando for necessario utilizar os
dados coletados para contatar os pais ou o responsavel legal da crianga/adolescente, porém os
dados s6 podem ser utilizados uma Unica vez e ndo podem ser armazenados, ou ainda,
repassados a terceiros sem autorizacdo de pelo menos um dos pais ou responsaveis.
(PINHEIRO, 2018)

4.4 Direitos do Titular de Dados

Conforme informacGes da Agéncia Brasil para a Associacdo dos Advogados de Séo
Paulo, para efetivar a protecdo aos dados pessoais do titular é de plena importancia que ele
conheca os seus direitos concernentes ao assunto (AGENCIA BRASIL, 2019). Uma vez
ciente das garantias que a lei geral de protecdo de dados dispde, o cidaddo podera, por
exemplo, pleitear os dados que uma determinada empresa tem sobre ele e para quem foram
transferidos, bem como com qual intuito que aquele dado foi solicitado ou utilizado.

Ainda, nos casos em que o titular considere pertinente, podera impugnar aquele
determinado tratamento. As garantias trazidas pela lei, além de proteger os dados do titular,
visam mitigar os frequentes vazamentos de dados pelo mundo. Nesse sentido, empresas
estardo obrigadas a comunicar ao titular de dados a ocorréncia de alguma peripécia quanto a
seguranca do dado protegido, por exemplo.

Mendes (2014), explica que para o bom cumprido da tutela dos dados pessoais, devem
ser observados 0s subsequentes principios: da finalidade; esquecimento; qualidade dos dados;
transparéncia e o consentimento. Essa afirmativa se respalda na justificativa de que para a
solidificacdo do direito & protecdo de dados pessoais, requer do titular do dado certo controle

acerca do fornecimento dos seus dados, ou seja, 0 dono do dado deve administrar a
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transmissdo dos seus dados na sociedade. Esse controle somente poderd ser atingido com a
observancia dos direitos subjetivos do titular.

Nesse diapasdo, a doutrinadora Mendes (2014) elenca os cinco direitos subjetivos do
titular dos dados pessoais, a saber:

a) direito geral de informacdo, por ele, entende-se que o direito a informacdo ao
tratamento de dado pelo titular deve ser transmitido de forma féacil, inclusive ele pode saber
qual a finalidade especifica da obtencdo de um determinado tratamento de dados, por
exemplo;

b) direito de acesso, a qualquer momento, o dono do dado tem a garantia de ser
informado acerca da existéncia de tratamento, bem como acessa-los;

c) direito de notificagéo;

d) direito de retificacdo, cancelamento e blogqueio dos dados, significa dizer que o
titular dos dados pessoais, em caso que o titular considere que aquele dado estd incompleto,
errado ou desatualizado, poderd requer o bloqueio e o cancelamento, quando considerar
desnecessarios, por exemplo;

e) o direito de ndo ficar sujeito a uma decisdo individual automatizada, por esse
direito, o titular dos dados pessoais pode requerer a revisdo a uma pessoa natural das decisdes
tomadas em tratamento automatizado, bem como solicitar que seja disponibilizado com
clareza informacdes pertinentes aos critérios que levaram a formacdo da decisdo
automatizada.

Ademais, nessa mesma linha de raciocinio, Carlos (2013 apud MENDES, 2014 (),
afirma que a composicdo do direito a protecdo dos dados pessoais é formado por quatro
direitos subjetivos, quais sdo: direitos a informacdo, direitos de controle, direitos a abstencéo
e direito a indenizacao.

Assim, segundo Filhos et al., (2018) quando averiguado que ocorreu alguma infracéo
as disposicdes da Lei Geral de Protecdo de Dados, o titular conseguira que seja anulada a
utilizacdo dos seus dados com sob a alegacdo de umas das hipdteses de dispensa do

consentimento.
4.5 Valor Social da Protecdo dos Dados Pessoais e 0s Limites Trazidos pela LGPD
Defender que a “privacidade ¢ uma condicionante aos papéis sociais desempenhados

pelos cidaddos nos reconduz a um relato de que a privacidade tem um valor social a cumprir

que supera a sua perspectiva meramente individualista.” (BIONI, 2019, p. 216)
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Solove (Op. cit., p. 89 apud BIONI, 2019, p. 216) afirma que a privacidade é vista
como um “bem comum”, que guarda peculiar relevancia para o estado democratico de direito,
“por garantir uma participagdo deliberativa” Schwartz, (Op. cit., p. 1613 apud BIONI, 2019,
p. 216). Desse modo, a privacidade, compreendida como a vontade de controlar a
disponibilidade de informacGes pessoais e a quantidade de contato que se tem com outras

pessoas, ndo favorece apenas o individuo, mas, a sociedade em geral de maneira reflexa.

Por isso, os dados pessoais ndo podem ser passiveis de uma mercantilizacdo total.
Eles detém um valor social a cumprir que impGe barreiras para sua negociabilidade
limitada. O relato da privacidade contextual deve ser encarado como uma vertente
normativa complementar a autodeterminagdo informacional para restringi-la aos
espacos que ndo esvaziem a importancia do papel social desempenhado pela
protecdo dos dados pessoais. (BIONI, 2019, p. 217)

Cardoso e Filho (2019) considera a protecdo de dados pessoais, nos dias atuais,
transcendeu muito como resultado da evolucdo tecnologica, 0s negdcios encontram-se
fundamentados em dados pessoais, 0 que atribuiu a essas informacGes um alto valor
financeiro.

A compreensao de que o fluxo informacional é (in) apropriado envolve, portanto, a
limitacdo do consentimento, verificando-se qual é o impacto do trénsito de
informacdes pessoais nas relagdes sociais do seu titular, em particular para o livre
desenvolvimento da sua personalidade. Dai por que que o consentimento do titular
dos dados pessoais ndo dever ser um recurso para legitimar os mais abusivos e
invasivos tipos de tratamentos de dados pessoais, coisificando-o. (BIONI, 2019, p.
217)

Como destaca Bruno Bioni (2019, p. 80) em sua obra sobre a Lei Geral de Protecao de
Dados, “o foco ndo estd no dado, mas no seu uso — para a formacdo de perfis
comportamentais — e sua consequente repercussdo na esfera do individuo”. Dessa forma,
percebe-se que a lei em comento volta o seu foco para 0 uso, ou seja, para a formacgédo
individual de perfis comportamentais, 0 que consequentemente repercute na espera do
individuo, e ndo para o dado propriamente dito. Acrescentando ainda, que o fluxo

informacional inviabiliza o desenvolvimento da personalidade e papéis sociais:

Por isso, a importancia do relato normativo complementar da privacidade contextual
que investiga em que medida o fluxo informacional (in)viabiliza que os titulares das
informacdes pessoais cumpram seus respectivos papéis sociais e, com isso, projetem
e desenvolvam sua personalidade. (BIONI, 2019, p. 222)

Assim, Bioni (2019, p. 222) considera que analise deve ser minuciosa, considerando

contextos implicitos e fluxo informacional, restando incontestavel que limites devem ser
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impostos para minimizar os atritos sociais causados por “praticas disruptivas desse bem

comum: a privacidade informacional”.

4.6 Principios da Finalidade e da ndo Discriminacéo

Nas disposi¢des preliminares da Lei Geral de Protecdo de Dados, definiu-se que o
tratamento de dados observara alguns principios, quais sejam:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

I - finalidade: realizacdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Il - adequacdo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

111 - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e néo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacgBes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagBes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacéo ou difuséo;

VI - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adocdo
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.

Para Costa e Gomes, (2013, p. 223) “restringir a coleta e a difusdo das informacdes
pessoais, no exercicio do direito de defesa da privacidade, inclina-se especialmente sobre
informagdes que sao consideradas particularmente sensiveis”, aquelas atinentes ao ambito da
salde, opinides, questdes sindicais e politicas, como as relacionadas a esfera da salde, das
opinides, orientacdo sexual, questdes sindicais e politicas, considerando o potencial dessas
informacdes para 0 uso em préticas discriminatorias.

A exemplo disso tem-se o caso de grande repercussdo da China, onde o Estado criou
um plano para monitorar e qualificar o comportamento de seus cidaddos. Essa situagédo

iniciou-se em 2014, quando foi anunciado que o social scoring, ou sistema de crédito social



34

estaria sendo implementado no Pais até 2020, para permitir ao Estado a verificacdo da
fidelidade dos 1,3 bilh&o de cidadaos aos principios e valores chineses. Ocorre que, por meio
desse sistema, seria possivel categorizar e taxar, na visdo do Estado, 0s comportamentos dos
cidaddos em positivos e negativos, criando, assim, uma classificacdo Unica e publica de cada
pessoa, 0 que servird como determinador do direito ou ndo do cidaddo de ter acesso a
determinadas politicas publicas, as quais incluem, desde a prestacdo de servigos médico-
hospitalares até a indicacdo da escola na qual os filhos devem ser matriculados.
(MULHOLLAND, 2018)

Isso porque, segundo as informacbes desse documento essa proposta forjard “um
ambiente de opinido publica em que manter a confianca é gloriosa. Fortalecera a sinceridade
nos assuntos do governo, a sinceridade comercial, a sinceridade social e a construgédo da
credibilidade judicial” (MEYER, 2018).

Nesse sentido, sera dado um enfoque a esses dois principios, sdo eles: finalidade e ndo
discriminacdo. Por finalidade entende-se que qualquer utilizacdo de dados pessoais deve
atender a finalidade comunicada ao interessado antes da coleta de seus dados. Assim, firma-se
a restricdo da transferéncia de dados pessoais a outrem e concebem-se critérios para valorar a
utilizacdo de determinados dados para dada finalidade. (DONEDA, 2010, p. 46)

Assim, “a comunicagdo preventiva ao interessado sobre como serdo usadas as
informacGes coletadas; e para algumas categorias de dados especialmente sensiveis estabelece
que a unica finalidade admissivel é o interesse da pessoa considerada”. (RODOTA, 2008, p.
87)

Segundo o roteiro de atuacdo do Ministério Publico Federal do ano de 2019, nédo
discriminacdo segundo a prépria LGPD, ¢é: “impossibilidade de realizagdo do tratamento para
fins discriminatorios ilicitos ou abusivos”. Dentre os dados pessoais, 0s com maior potencial
discriminatorio ou lesivo sdo os dados pessoais sensiveis, apresentando riscos particularmente
mais intensos e maiores que a média.

Patricia Peck (2018, n.p) defende ainda que, “a garantia da protecdo dos direitos dos
titulares dos dados pessoais € pautada na indicacdo de principios relativos ao tratamento de
dados pessoais, cuja acdo deve respeitar os limites dos direitos fundamentais.” No entanto,
percebe-se que a auséncia de consentimento infringe os limites de direitos fundamentais
como: vida privada e personalidade.

Segundo o art. 7° da Lei Geral de Protecdo de Dados, com o consentimento do titular
dos dados (usuario), empresas e 6rgdos publicos estardo habilitados para tratarem os dados

pessoais disponibilizados na internet, ipsis litteris: “Art. 7° O tratamento de dados pessoais
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somente poderd ser realizado nas seguintes hipdteses: | - mediante o fornecimento de
consentimento pelo titular;” (BRASIL, 2018)

Assim, Tambossi e Fernandes (2019, n.p) declaram ‘“aquele aplicativo que vocé
baixou e dizia ser “gratuito”, na verdade tinha um preco: os seus dados.” Conhecimentos
sobre habitos de consumo, numeracdo de documento de identificacdo, cartdes de crédito e
contatos, sdo informacGes comercializadas e utilizadas por diversas empresas com o fito de
estimular o consumo de servigos e/ou produtos.

Os autores em comento consideram ainda, que é nesse cenario desregrado de
tratamento de informacGes pessoais, onde é cada vez mais frequente vazamentos de dados,
que a lei 13.709/2018 esta inserida, e a partir do més de agosto de 2020 produzira efeitos,
suprindo lacunas no ordenamento juridico brasileiro.

Segundo informagdes jornalisticas da Folha de S&o Paulo (2018), um polémico caso
(Cambridge Analytica®) de vazamento de dados envolvendo a empresa, o facebook e 443.117
brasileiros. A empresa de consultoria politica Cambridge Analytica, comprometida na
campanha de Donald Trump, atual presidente dos Estados Unidos, obteve informacoes
pessoais, como: identidade e contatos dos usuarios, likes, dados de localizacao, senhas e login
de aproximadamente 50 (cinquenta) milhGes de contas do facebook, permitindo que a
empresa realizasse tracasse a personalidade dos eleitores norte-americanos e influenciasse o
comportamento, através de propaganda digital direcionada.

Neste toar, percebe-se que o espirito do art. 6° da lei 13.709/2018 é salvaguardar essas
garantias fundamentais ao prescrever que um dos principios basilares das atividades de
tratamento de dados pessoais € o da ndo discriminacdo, que foi definido como:
“impossibilidade de realizacao do tratamento para fins discriminatorios ilicitos ou abusivos”
(PINHEIRO, 2018)

Por fim, no tocante a discriminacdo por divulgacdo de dados pessoais do titular, a
empresa Red Cross Blood, prestadora de servico de coleta de sangue, situada na Australia,
sofreu uma invasdo em seus sistemas de dados internos de seguranca. A invasao no sistema,
resultou na divulgacdo dos dados pessoais das pessoas que doaram sangue naquela empresa
entre o periodo de 2010 e 2016, esses dados estavam armazenados em uma pasta ndo segura.

Nesse sentido, como abordado nos capitulos anteriores, insta ressaltar que para

qualquer divulgacdo de dados pessoais, é obrigatério o consentimento do titular. No caso da

8 A Cambridge é uma empresa do ramo de analise de dados que participou da campanha de Donald Trump a
presidéncia dos EUA, investigagdes envolvendo a sociedade empresarial apontaram que ao utilizar os dados dos
individuos manipulou-se a vontade dos cidaddos nas urnas.
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empresa Red Cross Blood, como notado ndo houve qualquer consentimento. Ocorre que as
informagdes divulgadas possuiam natureza sigilosa, e essa divulgagdo tornou-se ainda mais
grave, pois ndo foram somente os dados pessoais, quais sejam: nome completo, data de
nascimento, género e endereco, mas também dados que resguardavam a situacdo da satde do
titular. Entre os dados divulgados, os doadores respondiam questionarios especificos em que
eram questionados se praticaram ralacdo sexual que poderia ocasionar risco, ou seja, no banco
de dados tinha doador que era considerado como “pessoa com comportamento sexual de
risco”. (MULHOLLAND, 2018)

Diante da situacdo fatica acima descrita, o individuo ao ter suas informacdes sigilosas
expostas, ante as pessoas que tiveram acesso ao conteudo, notou com clareza a incidéncia da
discriminacdo por elas. Vislumbra-se que se o doador quisesse contactar com algum plano de
salde, que anteriormente teve acesso as informacdes divulgadas, sofreria uma discriminacao,

pois o plano iria realizar um juizo de valor.
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5 CONSIDERACOES FINAIS

A presente monografia analisou como se dard o consentimento para o tratamento de
dados pessoais no Brasil a partir da Nova Lei Geral de Protecdo de Dados, listando uma série
de procedimentos que deverdo ser operacionalizados pelas pessoas fisicas ou juridicas de
todos os setores para o tratamento regular de dados, tendo em vista que o consentimento do
titular foi posto como requisito pela lei.

O consentimento para a lei precisa ser expresso, ndo se admitindo, um
pseudoconsentimento, e, em regra, a auséncia dele, pois, proteger dados pessoais é assegurar
direitos fundamentais de liberdade, privacidade e desenvolvimento da personalidade humana.
Defende-se que o direito a protecdo de dados ndo pode mais ser encarado como mera extensdo
dos direitos a privacidade (direito de ser deixado s0), considerando que o rol de direitos da
personalidade previstos no Codigo Civil Brasileiro ndo é taxativo, sendo plenamente possivel
a ampliacéo e disposicdo desses direitos como sendo da personalidade, pois 0 sujeito assume
0 papel de controle sobre as suas informacoes.

Isso porgue, do préprio conceito de dados pessoais trazido pela lei, percebe-se que um
dado qualificado como pessoal pode ser considerado como prolongamento da pessoa, assim,
considerando a capacidade de uso discriminatério de dados pessoais chegamos a protecéo
legal especifica e repleta de novos conceitos.

A lei ainda tratou de classificar os dados pessoais, trazendo zelo especial para os dados
considerados pessoais sensiveis, ante a necessidade de mais protecdo, sendo as bases de dados
consideradas ativos valorosos na comunidade digital.

Buscando respostas para a indagacao proposta, divide-se a monografia em 03 (trés)
capitulos, verificando-se inicialmente controvérsias acerca da classificacdo da protecdo de
dados, se direito a privacidade ou da personalidade. Percebendo-se que invoca-los como da
privacidade limita a autonomia desse direito, que fica mais bem interpretado no rol nédo
taxativo dos direitos da personalidade.

Elenca-se nos capitulos subsequentes como o individuo assume um papel ativo, papel
de autogerenciar a sua privacidade visto que a lei possibilita um controle pelo individuo da
exatiddo de suas informacdes (consentimento) para atender a finalidade para a qual foi
coletada.

No entanto, diante do todo analisado, 0 que se p6de perceber, é que a auséncia do
consentimento para o tratamento aos dados pessoais acaba por fomentar uma cultura

discriminatoria em bastantes situagdes cotidianas, bem como, viola os direitos fundamentais



da vida privada e da personalidade.
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