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RESUMO

Conforme a evolucdo da tecnologia, e 0s novos habitos da sociedade, com a internet que
tornou se uma ferramenta que é usada no cotidiano das pessoas com uma infinidade de
recursos que sao aproveitados, para fazer a atividade mais préatica, seja no ambiente de
trabalho, como forma de entretenimento, na obtencdo de conhecimento, e ainda assim,
pessoas que usam para a pratica de atos ilicitos. Dentre essas implicagfes do uso da internet,
foram abordadas a informatizacdo da esfera juridica através da internet, e no campo penal, 0s
crimes virtuais, que surgiram com o crescente uso da internet. O presente trabalho teve por
objetivo analisar a utilizacdo da internet, e suas implicacbes ao Direito Digital, o que envolve
0 uso na sociedade e na esfera juridica e as leis que regulam o uso da internet e os crimes
virtuais advindos do crescente uso da internet. Para isso, foram abordadas questGes relevantes
referentes a conceitos, funcionamento da internet, e em seguida o uso da internet no Direito
Digital. Tratou, ainda sobre os crimes virtuais, a classificagdo dos crimes virtuais, forma de
combate-los, e as leis que punem os delituosos que foi avang¢o para acompanhar a evolugédo da
internet, que foi o Marco Civil da Internet, e a Lei N.° 12.737 de 2012 que tipificou condutas
realizadas no ambiente virtual. .Foi utilizado o método de pesquisa dedutivo , com
levantamento bibliografico, e abordagem qualitativa, e usado métodos auxiliares como o
historico e comparativo. O interesse do assunto surgiu por se tratar de um tema atual e
crescente cada vez mais no cotidiano das pessoas.

Palavras-chave: Internet. Crimes Virtuais. Direito Digital. Marco Civil da internet



ABSTRACT

As technology evolves, and society's new habits, with the Internet has become a tool that is
used in the daily lives of people with a multitude of resources that are harnessed, to do a more
practical activity, whether in the workplace, as a form of entertainment, in the perception of
knowledge and yet, people who use to practice illicit acts. Among these implications of
internet use, information from the legal sphere through the internet was addressed, and no
criminal field, the cybercrimes, that arose with the increasing use of the internet. The present
work aimed to analyze the use of the Internet, and its implications in Digital Law, or to
involve the use in the society and the legal sphere and the procedures that regulate the use of
the Internet and the crimes that are difficult to use on the Internet. For this, relevant issues
related to concepts, functioning of the internet and use followed by the internet in Digital Law
were addressed. It also dealt with cybercrimes, a classification of cybercrimes, how to combat
them and laws that punish criminals, which was advanced to keep up with the evolution of the
internet, which was the Internet Civil Framework and Law No. 12,737 , 2012 that typified
conducts performed in the virtual environment. .The deductive research method was used,
with bibliographical survey, qualitative approach and auxiliary methods used as historical and
comparative. Interest in the subject has arisen by addressing a current issue and increasingly
in people's daily lives.

Keywords: Internet. virtual crimes. digital law. internet milestone
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1 INTRODUCAO

Com o surgimento da internet no ano de 1969, desde entdo houveram Vvérias
inovagOes tecnoldgicas em relacdo a rede mundial de computadores. A internet tem se
mostrado nos dltimos anos como uma nova ferramenta para préatica de varios novos habitos.
Uma grande parte da sociedade estd familiarizados com a internet e usufrui diariamente de
seus beneficios, e consequentemente acaba sofrendo com alguns maleficios que o ambiente
virtual traz consigo. A rede mundial de computadores esta presente em varios momentos do
cotidiano das pessoas.

Os avangos tecnoldgicos fazem com que se viva no mundo em que ndo exista
barreiras para a informacdo, ha uma necessidade atualmente de ir em busca de novos
horizontes, novos conhecimentos, se aperfeicoar em novos conhecimentos. E assim quando
ndo auxiliam para uma boa pratica oferece alguns riscos que podem gerar alguma lesdo de
direitos. O presente trabalho justifica pelo interesse de analisar o uso da internet no Direito
Digital.

No Direito Digital tem-se tornado uma ferramenta para auxiliar em sistemas de
processos eletronicos, para tramitacdo de peticdes mais céleres, também como ferramenta de
investigacdo como forma de obter informacdes de uma pessoa, via internet.

Com o crescimento da tecnologia e a amplitude de alcance da internet, surgiu um
novo ambiente para a pratica dos crimes virtuais, alguns desses crimes tipificados pelo
Caodigo Penal, com a necessidade de ter um controle sobre esses crimes. Assim considerando
a necessidade de uma regulamentacdo na internet, um dos primeiros Marcos legais da
Internet, o Marco Civil da Internet e Posteriormente a Lei N° 12.737 de 2012, mais conhecida
como “Lei Carolina Dieckmannm”, que teve fotos intimas publicadas na internet sem
concordancia. Entéo, a referida lei, resultou em uma tipificacdo para os crimes no ambiente
virtual, que gerou alteracdes no Codigo Penal Brasileiro.

Assim sendo, o artigo apresentard uma visdo sobre a internet, sua evolucdo historica,
com suas implicagdes no Direito Digital, devido ao aumento de acessos a rede da internet.
Também serdo comentadas a pratica delituosa no ambiente virtual. Assim o problema do
trabalho foi delimitado em quais as implicacGes do uso da internet no Direito Digital.

O presente monografia ird versar também sobre questBes tais como evolugédo
histérica da internet e meios computacionais de acesso a rede mundial de computadores,
analisar o uso da internet no Direito Digital, apontar as implicacdes da internet, comentar

sobre a evolucdo do Direito para acompanhar as novas situagdes juridicas por meio da



informatizacéo, conceituar 0os crimes virtuais € 0s marcos legais que tutelam o ambiente
virtual, buscara também abordar as peculiaridades e evolugdo historica da internet e o uso da
internet em face a lei e assim abordar também a internet como ferramenta que auxilia 0 campo
do Direito.

A metodologia que seré realizada ao longo do texto, serd o estudo dedutivo, que tera
inicio com a conceituacdo da internet e 0 seu surgimento, e comentar sobre a sua amplitude
alcancada. O estudo dedutivo trata-se de uma sequéncia légica dos conceitos gerais com
finalidade de conseguir uma conclusdo, com isso partira de premissas do uso da internet no
ambito da sociedade e do Direito. Para isso a técnica de pesquisa utilizada, serd a pesquisa
bibliografica, que trata de material ja publicado, que se compde de livro, artigos cientificos,
monografia, teses, internet, artigos cientificos. Assim também serd utilizado o método
comparativo para obter as vantagens e desvantagens do facil acesso a internet pela sociedade.

Este trabalho possui em seu conteudo, 3 capitulos, no qual o primeiro capitulo, sera
abordado um historico sobre a internet no mundo e no brasil, com conceituacdo,
funcionamento, e um breve historico sobre a maquina computacional e uma das mais formas
de utilizacdo da internet atualmente, que é através das redes sociais.

No segundo capitulo a abordagem sera sobre o uso da internet no Direito Digital, que
trara o conceito de Direito Digital, e assim a importancia da internet no atual mundo, e um dos
beneficios para a esfera juridica, que sera comentada com a informatizacdo do sistema de
processos, que passou a ser de forma eletrnica, que traga a sua evolucdo historica, e seus
beneficios nos dias atuais.

Por fim, no ultimo capitulo, fala sobre um dos maleficios que o uso da internet
trouxe, dos quais, fala sobre os crimes cibernéticos, que traz no artigo, sua conceituacéo,
classificacdo, formas de prevencdo para combater os crimes virtuais, e 0s importantes marcos

legais que regulam o ambiente virtual.
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2 O ADVENTO DA INTERNET E COMPUTADOR

2.1 Historico Da Internet

A internet que teve seu nascimento na Guerra Fria, em meados de 1965 para fins
militares das forgas militares americanas, com intuito de manter a integridade das
comunicacgdes, caso fossem vitimas de ataques inimigos, a ideia central era manter o
funcionamento da comunicacdo mesmo que se algum local de rede fosse abatido. Em 19609,
surgiu a empresa Advanced Research Project Agency, (ARPA), pertencia ao Departamento de
Defesa dos Estados Unidos, tinha o objetivo de expandir a comunicagdo no poder militar.

Até o inicio da década de 1990, a Internet era um verdadeiro reduto de
pesquisadores ligados as universidades, ao governo e a industria. Uma nova
aplicacdo, a WWW (Word Wide Web), mudou essa realidade e atraiu para

rede milhares de novos usuarios, sem a maior pretensdo académica.
(TANENBAUM, 2003, p.59)

Na década de 70 e 80 a ferramenta, comecou a ser difundida para outros, com grande
importancia no ambito académico para fins de estudos didaticos e cientificos. E também como
forma de meio de comunicacdo. Com o surgimento do “World Wide Web”, o termo “ www”,
em 1989, marcou a propagacdo mundial da internet, conectando paises e o uso da internet foi
crescendo e popularizado.

Patricia Peck Pinheiro definiu a internet:

[...] interligacdo de milhares de dispositivos do mundo inteiro,
interconectados mediante protocolos (IP, abreviacdo de Internet Protocol).
Ou seja, essa interligacdo é possivel porgue utiliza um mesmo padrdo de
transmissao de dados. A ligacdo é feita por meio de linhas telefénicas, fibra
Optica, satélite, ondas de radio ou infravermelho. A conexdo do computador
com a rede pode ser direta ou através de outro computador, conhecido
como servidor. Este servidor pode ser préprio ou, no caso de provedores de
acesso, de terceiros. O usuario navega na internet por meio de um browser,
programa usado para visualizar paginas disponiveis na rede, que
interpreta as informacbes do website indicado, exibindo na tela do
usuario textos, sons e imagens. Sdo browsers o MS Internet Explorer,
da Microsoft, o Netscape Navigator, da Netscape, Mozilla, da The
Mozilla Organization com cooperacédo da Netscape, entre
outros.(PECK, 2009, p.14)

A internet tornou se uma ferramenta que é usada no cotidiano das pessoas com uma
infinidade de recursos que sdo aproveitados, para fazer a atividade mais pratica, seja no
ambiente de trabalho, como forma de entretenimento, na obtencdo de conhecimento, e ainda

assim, pessoas que usam para a pratica de atos ilicitos.

H4, também, o beneficio trazido aos dispositivos tecnoldgicos ou a
aparelhos que desses recursos necessitem para funcionar, almejando sempre
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buscar dar mais seguranca e comodidade a seus usuarios, bem como a todos
os individuos alcangados por esse espaco virtual. (SEABRA,2019)

A Internet contou com avancos tecnolégicos, e consequentemente com uma
infinidade de beneficios para a sociedade atual, e por outro lado as condutas ilicitas se
readaptaram a esse progresso tecnoldgico.

a internet teve um crescimento imensuravel nas Gltimas décadas, passando
de um simples projeto de compartilhamento e armazenamento de
informacgdes para se tornar um ambiente integrado, com diversas ferramentas
para se usar nas variadas atividades, como as educativas, sociais, laborais,
dentre outras. (SEABRA,2019)

O funcionamento da internet segundo Leonardi :

0 Protocolo de Controle de Transmissdo (TCP) divide os dados a serem
transmitidos em pequenos pedacos chamados de pacotes e, ap6s efetuar a
transmissdo, reGne-os para formar novamente os dados originalmente
transmitidos. O Protocolo de Internet (IP) adiciona a cada pacote de dados o
enderego do destinatério, de forma que eles alcancem o destino correto. Cada
computador ou roteador participante do processo de transmissdo de dados
utiliza o enderego constante dos pacotes, de forma a saber para onde
encaminhar a mensagem. [...]. Os pacotes e dados contém os enderecos IP do
remetente e do destinatario dos dados. Um endereco IP identifica
determinada conexdo a Internet em um determinado momento. Toda vez que
um usudrio se conecta a rede, seu computador recebe automaticamente de
seu provedor de acesso um endereco IP que € Unico durante aquela conexao.
Sem conhecer tal endereco IP, um pacote de dados ndo tem como chegar a
seu destino. (LEONARDI, 2012, p.80)

Assim, a inovacdo tecnologica trouxe uma série de beneficios para as pessoas.
Todavia, esses beneficios gerados no ambito da rede mundial de computadores trouxeram
consigo alguns males, tais como os crimes virtuais, que através da internet, um ambiente fértil
para esse tipo de delito, por varios fatores, tais como, falta de atencdo dos usuérios, liberdade
de comunicacdo e expressdo, a facilidade de desvio de informacbes sigilosas através de
transacdes bancarias online, e também pela facilidade através do anonimato que a internet

pode oferecer.

2.2 A Internet No Brasil

O surgimento da internet no Brasil se deu a partir do final da década de 1980, foi
restrita entre as universidades e laboratorios de pesquisa. Um novo cenario aconteceu em
1994, as empresas e a sociedade tiveram acesso a internet com um projeto de teste através da

EMBRATEL (Empresa Brasileira de Telecomunica¢cfes) com algumas pessoas.

depois de muita polémica com o Ministério da Ciéncia e Tecnologia, a
Embratel inaugura hoje o acesso comercial a Internet, maior rede de
comunicacdes por computador do mundo.
Até agora, s6 universidades e centros de pesquisa tinham acesso a Internet,
para uso académico, através da Rede Nacional de Pesquisa (RNP), do
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Ministério da Ciéncia e Tecnologia. (LOBATO, 1995)

Posteriormente o servigo de internet foi regulada por meio de portaria da ANATEL
(Agéncia Nacional de Telecomunicagdes), Portaria n°148, de 31 de Maio de 1995, que definiu

a internet como:

[...] um nome genérico que designa o conjunto de redes, os meios de
transmissao e comutacao, roteadores, equipamentos e protocolos necessarios
a comunicacdo entre computadores, software e dados contidos nestes
computadores. (ANATEL,1995)

O Comité que foi criado pela portaria supracitada, foram para fomentar o

desenvolvimento da internet no Brasil assim como Corréa:

0 Comité Gestor Internet do Brasil € 0 maior exemplo da tendéncia mundial
a tornar a Grande Rede algo desvinculado do Poder Publico, incentivando a
participacdo da sociedade civil na formulacdo de diretrizes basicas para o
desenvolvimento organizado (CORREA,2002, p.17)

O Comité tinha como funcbes que foram definidas: fomentar o desenvolvimento de
servicos de da Internet no Brasil, coordenar a atribuicdo de enderecos da Internet,
interconexdo de redes, coletar e organizar e disseminar informacgdes sobre 0s servigos de
Internet. (MULLER,2008). Sendo assim, a partir de 1995, apos a regulamentacdo a internet

teve uma disseminagao maior.

A pesquisa TIC Domicilios, feita pelo Comité Gestor da Internet no Brasil , estipula
que 70% dos brasileiros, o que corresponde 126,9 milhdes de pessoas. Com destaque de 85%
acessam a rede pelo celular e apenas 2% pelo computador, 13%, tanto pelo aparelho mével

quanto pelo computador (TIC Domicilios, 2018).

2.3 As Redes Sociais No Brasil

As redes sociais vieram com uma interacdo entre a sociedade, com varios tipos de
finalidades, sejam para campanhas publicitarias, promover amizades, manifestacdes,
informacGes, sdo varias finalidades que a rede sécia pode oferecer.
Segundo Lévy (1999, p.133) “Uma comunidade virtual é construida sobre as afinidades de
interesses, de conhecimentos, sobre projetos mituos, em um processo de cooperacdo ou de
troca, tudo isso independentemente das proximidades geograficas e das filiacGes
institucionais”

Correa ainda ressalta :
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De qualquer modo, o ciberespaco potencializa o surgimento de
comunidades virtuais e de agregacOes eletronicas em geral que estdo
delineadas em torno de interesses comuns, de tragos de identificacao,
pois ele é capaz de aproximar, de conectar individuos que talvez
nunca tivessem oportunidade de se encontrar pessoalmente. Ambiente
que ignora definitivamente a nogcdo de tempo e espaco com
barreiras(CORREA,2004.p.5)

A presenga das redes sociais é cada vez mais notdvel, com forte influéncia na
sociedade, em questdo de segundos um fato pode ser transmitido para todo mundo, 0 que pode
causar varios problemas. “As manipulagdes e enganagOes sempre sdo possiveis nas
comunidades virtuais” (LEVY,1999, p.134) e ainda LEVY confirma (LEVY,1999,p.134) “A
vida de uma comunidade virtual raramente transcorre sem conflitos”.

Ainda assim Lima ressalta:

S0 as redes, um novo meio de um fendmeno chamado

hipercomunicabilidade, que faz com que no mesmo instante em que se esteja

em contato com o mundo real, 0s outros eus, (que nas palavras de Stefano

Rodolta, sdo chamados de personalidades digitais ou corpos digitais)

mantenham a interacdo com outras pessoas em seus “avatares digitais”,

usando seus celulares (smartphones), netbooks, ireaders e varios outros

instrumentos ao mesmo tempo (LIMA,2011, p.45)

Nos ultimos anos tem sido utilizado para influenciar opinibes por meio da

velocidade de transmisséo de informacdes, de forma de sensibilizar a populagcdo. Porém uma

pesquisa feita em 2018, feito pela We Are Social em colaboragdo com a Hootsuite, relatou que

66% da populacdo brasileira sdo usuarios ativos das redes sociais. Assim Raquel Recuero

“Outro elemento caracteristico das redes sociais na Internet ¢ sua capacidade de difundir

informacOes através das conexdes existentes entre os atores. ” (RECUERO,2008. p.116) e

completa “ Muitas dessas informagdes sdo difundidas de forma quase epidémica, alcangando
grandes proporcoes tanto on-line quanto off-line. ” (RECUERO,2008,p.116)

Conforme imagem abaixo sobre o relatério do HootSuite e We Are Social , mostram

quais sdo as redes sociais mais usadas pelos brasileiros, em destaque o Youtube com 95% :

Figura 1 : Redes Sociais mais usadas no Brasil
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YOUTURE
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Fonte: (WE ARE SOCIAL,2019.)
O Youtube lidera o acesso pelos brasileiros, que trata de um site para compartilhar
videos, enviar videos para as pessoas acessarem via internet, tem uma similaridade com a
televisdo, pois possui canais disponiveis, que sdo criados pelos proprios usuarios, o qual
podem compartilhar videos sobre qualquer tipo de tema. Hoje o Youtube é um dos sites de
videos mais visitados no mundo e possui forte influéncia na internet (KLEINA,2017)

Seguido pelo Facebook assim LIMA (2011, p.48) comenta sobre o Facebook :

o facebook é uma rede americana, cuja sede fica em Palo Alto, na Califérnia,
que foi lancada no mercado em 2004. Tem por fundador Mark Zuckerberg,
ex-estudante de Harvad, que desenvolveu essa ideia com afinco hum pedido
feito pelos gémeos Winklevoss, para que criasse um site de uso exclusivo de
Havard. No inicio somente os estudantes de Havard poderiam aderir ao
facebook, mas depois foi expandida epidemicamente ao Instituto de
Tecnologia de Massachusetts, a Universidade de Boston, ao Boston College
e a todas as escolas Ivy League. (LIMA, 2011, p. 48).

O que tem se contribuido para o grande nimero de brasileiros usando internet e rede
social deve-se ao fato do crescimento do uso de smartphones. “Em 97,2% dos domicilios de
todo o Brasil em que havia acesso a Internet, o celular foi utilizado para esse fim. Esse foi o
equipamento de acesso mais usado nos domicilios” (IBGE,2018)

Nota-se que as redes sociais sdo usadas para diversos fins, inclusive para a praticas

de modalidades de crime assim explica a jurista Tereza Cristina Kunrath:

Os crimes contra a honra, nas modalidades de callnia, injdria e difamacé&o,
ocorrem com bastante frequéncia nas redes sociais e se alastram com
extrema facilidade, pela &gil disseminacdo das ofensas postadas na rede,
potencializando as consequéncias nefastas para as vitimas, ante as
caracteristicas da circulacdo dos contetdos veiculados pela internet. Outros
ilicitos graves, como a invasdo de privacidade, ameagas, assedio sexual,
assédio moral (Bullying), tém permeado constantemente os diversos sitios,
correios eletrnicos e redes sociais. A falsificacdo de perfil € o ilicito mais
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comum em Varios tipos de midias, como blogs e sites de relacionamento.
(KUNRATH,2017.p.29)

2.4 Historico Do Computador

Um Breve conceito de computador por Castro:

computador é conceituado como sendo um processador de dados que pode

efetuar calculos importantes, incluindo numerosas operacdes aritméticas e

I6gicas, sem a intervengdo do operador humano durante a execucgdo. E a

maquina ou sistema que armazena e transforma informacdes, sob o controle

de instrugbes predeterminadas. Normalmente consiste em equipamento de

entrada e saida, equipamento de armazenamento ou memoria, unidade

aritmética e ldgica e unidade de controle. Em um ultimo sentido, pode ser

considerado como uma maquina que manipula informacdes sob diversas

formas, podendo receber, comunicar, arquivar e recuperar dados digitais ou

analdgicos, bem como efetuar operacGes sobre lei.(CASTRO, 2003,p.1)

A fase primordial, que foi referente entre os anos 40 e 50, tinha como principal

caracteristica a busca pelo aumento da poténcia de utilizacdo de aparatos tecnoldgicos com

finalidade para as forgas militares. O fator da Segunda Guerra e depois a Guerra Fria, foram

importantes para o processo de busca de instrumentos mais eficientes para buscar tal
finalidade.

0s primeiros computadores digitais eletrbnicos operacionais foram
planejados de ambos os lados do Atlantico, para propdsitos militares de
guerra e da Guerra Fria. (...) O Colossus2 e 0 Eniac3 eram maquinas
gigantescas (...), dependentes de milhares de valvulas e nem sempre
confiaveis, chamadas nos Estados Unidos de tubos a Vvacuo.
(BRIGGS;BURKE,2006,p.276)

Na lideranga do aparato tecnoldgico, os EUA, as primeiras maquinas foram para fins
militares, e posteriormente os computadores vieram a ser comercializados. Segundo Lévy
(1999, p.31), “a informatica servia de calculos cientificos, as estatisticas dos Estados e das
grandes empresas ou a tarefas pesadas de gerenciamento (folhas de pagamento etc.) ”.

Houve sempre a necessidade de desenvolver novos aparelhos para facilitar as
atividades do ser humano, assim (CRESPO, 2011, p.27) “ desde os primordios até os dias de
atuais, o homem sempre buscou desenvolver maquinas e ferramentas que Ihe fossem Gteis nas
atividades diarias”.

Com o desenvolvimento tecnoldgico, as grandes maquinas, foram diminuindo de
tamanho, o que permitiu sair dos laboratérios e assim indo para ambientes académicos e
familiares, o que se destaca por (os transistores, placas, chips, que permitiu a miniaturizacao
das antigas maquinas.

O que se confirma por Crespo:
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Foi somente com a invencéo dos transistores que os computadores passaram

a ser comercializados. Atualmente, os transistores ja ndo sdo mais usados,
dando lugar aos microprocessadores. Estes, cada vez mais desenvolvidos,
aos poucos serdo substituidos por biochips (circuitos organicos, com DNA).
(CRESPO,2011.p.30)

O mundo estda marcado por grandes avangos tecnolégicos e a evolucdo dos
computadores foi resultado da uni&o entre as maquinas e sistemas operacionais, mas ainda as
evolugdes dos computadores ndo pararam, sempre ha pessoas em busca de melhorar os
equipamentos. Os primeiros computadores foram criados no ano de 1951, com a acelerada e a
dominante evolugdo tecnoldgica hoje ja se tem os PC computadores de uso pessoal e 0s
notebooks.(CASTRO, 2003.p.2).
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3 USO DA INTERNET NO DIREITO DIGITAL

3.1 Do Direito Digital

O conceito trata-se de uma nova ciéncia que com a evolucdo da tecnologia, propiciou
a populacdo um novo cenario para interacdo, o surgimento de novas relacbes através do
ambiente virtual e por isso se faz necessario que o Direito tenha uma tutela para o ambiente
virtual e se apresenta também como forma de interdisciplinaridade.

Assim Patricia Peck assevera o Direito Digital:

O Direito Digital consiste na evolucdo do préprio Direito, abrangendo todos
os principios fundamentais e institutos que estdo vigentes e sao aplicados até
hoje, assim como introduzindo novos institutos e elementos para o
pensamento juridico, em todas as suas areas (Direito Civil, Direito Autoral,
Direito Comercial, Direito Contratual, Direito Econdmico, Direito
Financeiro, Direito Tributario, Direito Penal e Direito Internacional etc).
(PECK, 2002, p. 25).

Mas Patricia Peck posteriormente sobrepde:

Se a Internet € um meio, como € o radio, a televisdo, o fax, o telefone, entdo
ndo ha que se falar em Direito de Internet, mas sim em um Unico Direito
Digital cujo grande desafio é estar preparado para o desconhecido, seja
aplicando velhas normas ou novas normas, mas com a capacidade de
interpretar a realidade social e adequar a solu¢do ao caso concreto na mesma
velocidade das mudancas da sociedade (PECK, 2009)

3.2 Importancia Da Internet No Atual Mundo

Em decorréncia da velocidade da disseminacdo de informacdes, através da integracao
digital, cada vez mais os aparatos tecnologicos foram inclusos na sociedade. O nimero de
pessoas que passaram a utilizar a internet e computadores ou outro tipo de aparelho
eletrbnico, passaram a utilizar para realizar tarefas do cotidiano e como forma de
comunicacgdo, uma maneira de encurtar distancias através da rede mundial de computadores.

Apesar dos inimeros beneficios advindos do uso da internet, ainda tem seus males,
conforme citado por Colli (2009, p. 07): “apesar de a internet facilitar e ampliar a Inter
comunicabilidade entre as pessoas, ela pode ter sua finalidade transformada em um meio para
a pratica e a organizacao de infragdes penais |[...]”.

Diante disso, a importancia da internet se torna cada vez mais influente no cotidiano
das pessoas, seja como forma de comunicagdo, transmissao de informacgédo, como forma de

trabalho, os beneficios da internet sdo indiscutiveis, a internet traz aos internautas grande
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comodidade, quem conecta a internet tem a sensagéo de inteiracdo e compartilhamento com
amigos, familia e trabalho. A internet € um instrumento tanto de trabalho quanto de lazer.
(KUNRATH, 2017, p.16)

Completa ainda a jurista Kunrath:

Do mesmo modo que a rede mundial de computadores se espraiou pelo
globo terrestre, a criminalidade informatica absorveu as caracteristicas da
transnacionalidade, universalidade e ubiquidade, considerando que a préatica
de delitos cibernéticos pode ocorrer em qualquer pais, em qualquer lugar que
utilize sistemas e redes computacionais, sejam publicos ou privados.
(KUNRATH, 2017, p.16)

E ainda ressalta :

Os beneficios da internet sdo indiscutiveis. O transito de informacdes e
transacOes através da web confere aos internautas grande comodidade nas
cidades com problemas de mobilidade ou num lugar longinquo do planeta
desde que conectada a internet. Quem estd conectado tem a sensacdo de
inteiracdo e 52 compartilhamento com amigos, familia e trabalho.
Realmente, hoje, a internet € um instrumento tanto de trabalho quanto de
lazer(KUNRATH, 2017, p.51)

3.2.1 Informatizacdo dos procedimentos judiciais

Um dos primeiros sistemas de processos por meio virtual teve inicio na década
passada, com a Justica Federal da 42 Regido, que envolve os Estados do Rio Grande do Sul,
do Parand, e de Santa Catarina, que desenvolveu seu proprio Sistema de Processo eletrénico,
este sistema processava as acdes judiciais pelo meio virtual, e ja dispensa o0 uso de papel, e
também proporcionava mais agilidade e seguranca na prestacdo jurisdicional. (OAB, 2014,
p.17)

A informatizacdo com a internet no sistema judicial brasileiro, também teve suas
vantagens com 0s avancos da tecnologia, o que diz Kaminski (2002) “o aporte da informatica,
como ferramenta para o tratamento da informacdo juridica, transformou a atividade prépria
dos profissionais da area. A realidade de um dos beneficios no ramo do direito trata do

Processo Judicial Eletrdnico.

O Processo Judicial eletrénico (PJe) é um sistema desenvolvido pelo CNJ
em parceria com os tribunais e a participacdo da Ordem dos Advogados do
Brasil (OAB) para a automagéo do Judiciario.

O objetivo principal é manter um sistema de processo judicial eletrbnico
capaz de permitir a pratica de atos processuais, assim como O
acompanhamento desse processo judicial, independentemente de o processo
tramitar na Justica Federal, na Justica dos Estados, na Justica Militar dos
Estados e na Justica do Trabalho. (CONSELHO NACIONAL DE
JUSTICA,2010)
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O Processo Judicial Eletronico favoreceu um processo mais sistematico, como
confirma “envolve a organizacdo sistematizada e automatizada, interna e externa, de
documentos ao longo do tempo, através de algum tipo de banco de dados ou seu equivalente”
(ANDRADE, 2002, p. 3), 0 que equivale ao Processo Judicial Eletronico, o que foi justamente
para tornar o processo mais célere.

O processo judicial viabilizou uma plataforma inteligente, permitindo a
automatizacdo de procedimentos processuais, tornando mais facil o controle de atividades
exercidas pelo Poder Judiciario. Com a automatiza¢do permitiu maior tempo para realizacao

de outras tarefas no ambito jurisdicional.

por outro lado, as atividades informativas inerentes ao setor do Poder
Judiciario também criaram novas formas de comunicacgdo de informacdes de
interesse dos operadores do direito e da sociedade, destinadas facilitar o
acesso as rotinas e andamentos dos tramites processuais, com o0
desenvolvimento de novas técnicas comunicacionais, como a intimagao por
e-mail. (OAB,2014, p.438)

A utilizacdo do Processo Eletronico foi regulada pela Lei n° 11.419, de 19 de
dezembro de 2006, que dispds sobre a informatizacdo do processo judicial, com autorizagao
do uso de meio eletrénico para a tramitacdo de acdes judiciais.

A obra da OAB sobre Processo Judicial Eletronico, aponta as vantagens que serao
citadas: Facilita 0 acesso a justica; agiliza os processos e combate a morosidade do judiciario;
permite maior interacdo do Poder Judiciario com a sociedade; automacao de procedimentos;
ajuda preservar o meio ambiente; automacdo de procedimentos; permite maior interacdo do
Poder Judiciario com a sociedade; solucbes em seguranca da informacdo no processo
eletrénico (OAB,2014.p.26)

A facilidade pelos avancos tecnologicos influencia para 0 aumento do uso da internet
0 que € relatado em sua obra da jurista Tereza Cristina Kunrath:

facilidades advindas do &mbito da internet proporcionam praticas criminosas
em virtude da possibilidade de reiteracdo delitiva, conjugada ao sentimento
de anonimato. Tais fatores contribuem para a migragdo da criminalidade
comum, que utilizava os métodos tradicionais, e de outras pessoas que,
normalmente, ndo se envolveriam com praticas criminosas pelos métodos
tradicionais, sobretudo, pela alta possibilidade de anonimato e facilidades de
cometimento desses ilicitos nos reflgios privados de suas casas, escritorios,
ou por rede sem fio (Wi-Fi), smartfones, dentre outros meios
tecnolégicos(KUNRATH, 2017.p.53)

3.3 Importancia Dos Marcos Legais

Diante da ocorréncia crescente dos crimes virtuais que tem como principal fator o
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avancgo da tecnologia. Assim, houve a necessidade de uma legislacdo especifica para tipificar
condutas no &mbito virtual. Mas vale notar os dispositivos nacionais para aplicacdo de varios
procedimentos criminosos no ambito virtual, que podem submeter aos entendimentos gerais e

fundamentais de varias outras leis esparsas vigentes no ordenamento juridico.

N&o devemos achar, portanto que o Direito Digital é totalmente novo. Ao
contrario, te sua guarida na maioria dos principios do Direito Atual, além de
aproveitar a maior parte da legislacdo em vigor. A mudanca esta na postura
de quem a interpreta e faz sua aplicacdo. E errado, portanto pensar que a
tecnologia cria um grande buraco negro, no qual a sociedade fica a margem
do Direito, uma vez que as leis que estdo em vigor sdo aplicaveis a matéria,
desde que com sua devida interpretacdo. O Direito tem de partir do
pressuposto de que ja vivemos uma sociedade globalizada.
(PINHEIRO,2010 p.77)

Assim os crimes virtuais foram sendo inserido no ordenamento legal em escala
global. Na Convencéo realizada em 2001, na cidade de Budapeste, Hungria, tratou de uma
nova modalidade de crimes, agora no ambiente virtual, com énfase no combate desses delitos,
adotando poderes para facilitar a deteccao e investigacéo.

Porém, o Brasil ndo aderiu a esta referida convencdo. O Cddigo Penal Brasileiro é do
ano de 1940, e no decorrer dos anos tem sofrido varias tentativas de adequacao para essa nova
realidade. Vale destacar a lei n? 12.737/2012, que era resultante do outro projeto de lei
84/1999, conhecido como Al-5 Digital, que promove a censura e imposicdo de registro de
Logs ou de /P’s. Também adveio a Lei n® 12.735/2012, que fortaleceu o combate a essas
praticas e ofensas contra algum tipo de bem juridico no meio virtual.

Ambos 0s marcos legais tiveram o objetivo de suprir e readaptar outras lacunas no
Caodigo Penal Brasileiro. Foram surgindo maneiras repressivas com a tipificados no Cédigo
Penal especificamente na pratica de crimes mediante internet, e ainda assim maneiras
preventivas, com o surgimento de software de seguranca contra algumas atividades maliciosas
para promover a seguranca e o bem-estar da sociedade.

A juiza de Direito Josefa Cristina Tomaz Martins Kunrath no seu livro relata:

Embora o Brasil tenha alcancado um bom desenvolvimento na area
tecnologica e das telecomunicagdes, com franca expansdo para a utilizagdo
de tecnologia que permite a utilizacdo da internet, cada vez mais répida, o
que significa o aumento e sofisticacdo de condutas delitivas, a questdo do
cibercrime, ndo obstante a relevancia, ndo tem sido objeto de intensas
discussoes, ao contrario dos paises que dispdem de tecnologia avangada que,
desde o inicio dos anos 90, vem desenvolvendo todo um arcabouco juridico
e meios tecnoldgicos com vistas a adocdo de politicas de controle da
criminalidade virtual. (KUNRATH, 2017, p.57)

Foram introduzidas no Cadigo Penal Brasileiro e algumas leis esparsas alguns artigos

que versam sobre as préaticas ilicitas através de dispositivos informaticas e da internet.



(KUNRATH,2017,p.61)
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4 CRIMES CIBERNETICOS

4.1 Do Direito A Intimidade Na Era Digital

O direito a privacidade e intimidade, previsto no ordenamento juridico brasileiro no
Artigo 5°, inciso X, da Constituicdo Federal, o qual dispde “ sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas”. E também na Declaragdo Universal dos
Direitos Humanos, no seu artigo 12, “ ninguém deverd ser submetido a interferéncias
arbitrarias na sua vida privada, familia, domicilio ou correspondéncia, nem a ataques a sua
honra e reputacdo”. Ressalta ainda o Pacto Internacional de Direitos Civis e Politicos no seu
artigo 17 da protecdo da privacidade “Ninguém podera ser objeto de ingeréncias arbitrarias ou
legais em sua vida privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem
de ofensas ilegais a sua honra e reputacdo. Toda pessoa tera direito a protecéo da lei contra
essas ingeréncias ou ofensas”. Nota-se a semelhanga entre o0s dois instrumentos
internacionais.

Tércio Sampaio Ferraz comenta sobre a intimidade:

intimidade é o ambito do exclusivo que alguém reserva para si, sem
nenhuma repercussao social, nem mesmo ao alcance de sua vida privada,
que, por mais isolada que seja, € sempre um viver entre os outros (na familia,
no trabalho, no lazer em comum (...) Nestes termos, é possivel identifica-la:
o0 diario intimo, o segredo sob juramento, as situacdes de pudor pessoal, o
segredo intimo cuja publicidade constrange(FERRAZ,1999, p.442)

Com o advento da internet, trouxe um novo desafio para o sistema de leis do brasil,
para que tenha uma lei que tenha vigor para manter o controle social. Com a era digital, que a
internet propiciou um novo cenario para invasao da intimidade e privacidade, haja visto que
agora pode ser feita via virtual, de forma andnima com o uso dos meios digitais.
(PINHEIRO,2015.p.29). Diante da necessidade de regular a protecdo a privacidade, o artigo
154-A que foi incluido pela Lei N° 12.737 de 2012, que posteriormente vem a ser citada neste
trabalho. Assim quanto a tutela protegida pela Lei N°. 12.737 de 2012, deve-se destacar que a
prote¢do penal, “ndo ¢ da rede mundial dos computadores, mas da privacidade individual,

pessoal ou do profissional ofendido” (BITENCOURT, 2013, p. 513).

4.2 Dos Crimes Cibernéticos

Com o crescimento do uso da internet, varias questdes juridicas sobre o seu uso,
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passaram a ser versadas, principalmente nas violagfes de direitos alheios. Todas as
benfeitorias trazidas com os avangos tecnoldgicos, vieram a surgir novas préaticas delituosas
no ambiente virtual, os quais vem o termo “ Crime Cibernético” . Assim comenta a jurista
Tereza Cristina Kunrath:

Novas praticas ilicitas surgem numa velocidade proporcional as novas
tecnologias, aplicativos e ao desenvolvimento, inovacdes da tecnologia da
informacdo por internautas, individualmente considerados ou em grupos
organizados de delinquentes, através das redes de computadores, a distancia
com elevados prejuizos para os usuarios comuns, corporagdes, Estado e o
comercio internacional.(KUNRATH,2017,p.32)

Assim Neto (2009, p.11) conceitua, “Crimes cibernéticos sdo aqueles cometidos
utilizando a Internet, ou seja, o crime cibernético é espécie do crime de informatica, uma vez
que se utiliza de computadores para acessar a Internet”.

Entdo completa Neto (2009. p.12), considera esse tipo de delito como um ato tipico,
antijuridico, culpavel e antiético, cometido sempre com utilizacdo de dispositivos eletronico,
para transmissdo de dados através da Internet, com intuito de copiar dados sem autorizacao,

prejudicar outrem, atentar contra a liberdade individual, a privacidade, a honra.

a toda nova realidade, uma nova disciplina. Dai cuidar-se do Direito Penal da
Informética, ramo do direito publico, voltado para a protecdo de bens
juridicos computacionais inseridos em bancos de dados, em redes de
computadores, ou em maquinas isoladas, incluindo a tutela penal do
software, da liberdade individual, da ordem econdmica, do patriménio, do
direito de autor, da propriedade industrial, etc. Vale dizer: tanto merecem
protecdo do Direito Penal da Informatica o computador em si, com seus
periféricos, dados, registros, programas e informacdes, quanto outros bens
juridicos, ja protegidos noutros termos, mas que possam (também) ser
atingidos, ameacados ou lesados por meio do computador. (ARAS,2001)

Assim como dito acima. No Brasil diante desse ambiente que tornou propicio para
algumas condutas ilicitas, tais como, roubos, lesdo a honra ou respeito, dentre essas e outras
condutas foram readaptadas através do Cdodigo Penal Brasileiro ao ambiente virtual.

Como relata (KAMINSKI, 2003, p.28). A internet vem modificando o
comportamento humano, incentivando a paixao pelo conhecimento, educacéao e cultura. Isso,
entretanto, ndo é de graca; vem acompanhado da inseparavel e sempre (mad) companhia
criminosa: 0s criminosos digitais. A Internet que proporciona uma instantaneidade, que supera
distancias e tempo, pela sua velocidade de transmissdo, e seu vasto campo através de textos,
imagens, e sons, tras uma sensacdo de anonimato. O que pode justificar o aumento da
criminalidade virtual. (FURLANETO NETO; SANTOS; GIMENES, 2012, p. 13).

O aumento dos crimes virtuais € comentado pela jurista Tereza Cristina Kunrath:
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A escalada do cibercrime ¢ um fendmeno mundial. O Brasil, conforme
notoriamente noticiado pela imprensa nacional e estrangeira, € um paraiso da
pirataria virtual.8 E, desde a criagdo da internet, no final da década de 60, o
ilicito cibernético vem crescendo exponencialmente, na mesma proporcao da
ampliagdo da web pelo globo terrestre (KUNRATH,2017,p.27)

A jurista ainda cita alguns sujeitos infratores do mundo virtual:

Os infratores do ciberespaco sdo conhecidos e designados por nomes
distintos para cada tipo de internauta, afeitos as praticas antiéticas e
criminais. Os atacantes do ciberespaco mais conhecidos sdo os hackers
(fucadores em inglés), crackers (aqueles que quebram) e phreaker
(especializado em obter informacdo ndo autorizada do sistema telefonico),
dentre outros. (KUNRATH,2017,p.32)

4.2.1 Classificagdo dos crimes cibernéticos

Na doutrina possui varias teses sobre a classificagdo dos crimes cibernéticos, mas
seré considerada a mais recorrente entre 0s doutrinadores. Que sdo classificados entre Crimes
Proprios, que de acordo com Castro (2003, p.10) sdo os crimes que para ser realizado
necessitam da informatica. E os crimes Improprios que novamente conforme Castro (2003,
p.10), “aqueles que podem ser praticados de qualquer forma, inclusive através da
informatica”.

Sdo também, caracteristicas importantes dos delitos virtuais, além da
transnacionalidade, a deslocalizacdo, a atemporalidade, a permanéncia, 0 automatismo, a
repeticdo, 0 anonimato, a alta tecnologia, a disseminacdo e a potenciacdo de danos. (DIAS,
2010, p. 13).

4.2.1.1 Crimes proprios

Como dito anteriormente, crime proprio sdo os crimes que precisam da informatica
para a execucdo e consumacdo da infracdo. Sdo varios tipos de ataques que podem ser
realizados contra um computador, e também algum ato delituoso onde os ataques sdo através
de entrada e saida de dados ou no processamento de dados ou algum outro aparelho de
armazenamento de dados.

Segundo Crespo (2011, p.57) “n3o ha como negar que, além da informagdo, os
dados, a confiabilidade e seguranca dos sistemas e redes informaticas e de comunicagdo sejam
novos paradigmas de bem juridicos a serem tutelados pelo Direito Penal”.

Com isso, foi introduzida uma nova Lei dos Crimes Cibernéticos, a Lei 12.737/12,
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que trouxe uma inovagdo na previsdo da conduta de invasdo de dispositivo de informética de

qualquer pessoa, sem a autorizagdo da pessoa, configurando-se como crime.

4.2.1.2 Crimes Impréprios

Os crimes improprios tratam-se dos crimes que podem ser praticados de qualquer
forma, inclusive através da Informatica (CASTRO,2003, p.10), ou seja a internet e 0s
dispositivos informaticos € uma ferramenta facilitadora para a pessoa com vontade de cometer
ilicitos no meio virtual para afetar bens juridicos alheios.

Assim ressalta Peck (2002, p.125), que a maioria dos crimes realizados na rede,
também acontecem no mundo real. A internet surge apenas como um facilitador,
especificamente por proporcionar que a pessoa ndo seja identificada.

Alguns crimes improprios merecem destaque, pois a internet quando associada a rede
social, facilita a acdo para ofender o bem juridico de alguém. Tem como destaque 0s crimes
contra a honra, com previsdo nos artigos 138 a 140, do Cddigo Penal, que tratam da calunia,
difamacdo e injdria. Outro crime com bastante repercussdo € o crime de pornografia infantil,
que trata da divulgacdo e transmissdo de imagens que expde menores de idades com
obscenidades.

Crespo comenta sobre o crime de ameaga “¢ crime intimidar, amedrontar alguém
mediante a promessa de causar-lhe mal injusto e grave. A lei brasileira, no art. 147 do Codigo
Penal busca proteger a liberdade da pessoa no que toca a paz de espirito, a0 sossego, ao
sentimento de seguranga”. (CRESPO, 2011, p. 88)

Ainda assim Lima completa:

No Codigo Penal existem diversos crimes, que o individuo poderia também,
em tese, executa-los pelo meio informatico, dentre os quais temos: crime de
estelionato (art. 171), falsificacdo de documento publico (art. 297), falsidade
ideoldgica (artigo 299), dentre outros. (LIMA, 2011, p.27)

4.3 Combate A Pratica Dos Crimes Virtuais

Assim o Direito Digital traz consigo um novo cenario com cria¢@es de instrumentos
e conjuntos normativos para regulamentar o uso da Internet e a seguranca dos usuarios para as
mais variadas possibilidades para garantir a integridade dos cidaddos que utilizam a internet
em no territorio nacional. Assim ha um desafio de estabelecer uma regulamentacéo através de

elaboragdo de normas, assim Irineu Barreto Janior comenta:

tais avancos trazem novos desafios ao Direito que se depara com novas
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situacdes e vem respondendo a elas. Porém, o Direito possui uma velocidade
muito mais lenta que as evolucdes tecnoldgicas, entdo esse mundo digital
possui muito a ser juridicamente discutido e trabalhado. Leis como a
12.737/12, sobre delitos informaticos, e o Marco Civil da Internet, sdo
exemplos desse trabalho. (BARRETO,2007, p.71)

Portanto, ndo obstante leis para fiscalizar reprimir os crimes virtuais, mas também
alguns cuidados em método de prevencdo que sdo muito importantes. A ONU, em 1994,
publicou o Manual sobre a prevencdo e controle do delito informatico, assim ha a
preocupacao internacional para que seja controlado os crimes virtuais. Assim comenta Crespo
sobre o relatorio, (CRESPO, 2011,p.129) * educar as pessoas sobre a necessidade de
promover principios éticos informaticos, normas e medidas de seguranga”

Crespo ainda reafirma que com a expansdo da internet em meados dos anos 80, 0
cendrio internacional percebeu que a necessidade da prevencao dos crimes virtuais € a ONU,
em 1994, expedido a Resolucdo sobre os crimes cibernéticos, com a publicacdo do Manual
sobre prevencdo e controle do delito informatico, que trouxe a necessidade de cooperagédo
internacional.(CRESP0.2011,p.126)

Assim o Preambulo da Convencéo de Budapeste (2001) enuncia:

reconhecendo a importancia de intensificar a cooperacdo com 0S outros
Estados partes da presente Convencdo. Convictos da necessidade de
prosseguir, com carater prioritario, uma politica criminal comum, e com o
objetivo de proteger a sociedade contra a criminalidade no ciberespaco,
designadamente, através da adopcéo de legislacdo adequada e da melhoria da
cooperacdo internacional; Conscientes das profundas mudancas provocadas
pela digitalizacdo, pela convergéncia e pela globalizacdo permanente das
redes informaticas; Preocupados com os riscos de que as redes informaticas
e a informacdo eletrbnicas, sejam igualmente utilizadas para cometer
infraccBes criminais e de que as provas dessas infracgdes sejam armazenadas
e transmitidas através dessas redes. (CONSELHO DA EUROPA,2001)

A Convencéo supracitada, foca na necessidade de cooperacdo internacional diante do
carater global dos crimes cibernéticos, relata a falta de legislacdo para um espaco virtual téo
amplo, e até 0os meios técnicos para apuracdo dos crimes, tanto por parte da policia, do
Ministério Publico e do Poder Judiciario, que contribuem para a pratica dos crimes virtuais e
para protecdo do usuario. (CRESPO,2011, p.126).

A Convencdo de Budapeste, foi a primeira legislacdo internacional par ao combate
de criminalidade do ambiente virtual, que buscou harmonizar as legislacdes de cada nacéo
para area virtual, e para facilitar a cooperacdo internacional e as investigacfes de natureza
criminal. (KUNRATH,2017. p.85)

A convencdo teve aprovacdo de mais de trinta paises, que foi conhecida como CETS
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185, ARAS(2001):

“ A Europa em peso, ao lado dos Estados Unidos, segue uma dupla via:
prevé os direitos do ciberespaco, especialmente a liberdade e a privacidade, e
procura estabelecer, também neste cendrio de interagdo humana, um
ambiente de seguranca e justica. Nao por outro motivo dezenas de
democracias ratificaram a Convencao sobre Cibercriminalidade (Budapeste,
2001), j& em vigor internacional.

Ainda assim tem prioridade na educacdo, e prevencdo como é comentado por
MACHADO e SILVA:

e no mesmo caminho, no meio social, seriam validas as medidas preventivas
de inclusdo digital, com a conscientizacdo das pessoas quanto ao USO
racional e seguro dos meios informaticos. Isso sem falar no aspecto criminal
que devera ser obviamente aperfeicoado para tratar das novas realidades
sociais, mas sempre deixando claro que é necessaria a observancia, por parte
do Estado, da ideia de proporcionalidade, que nas palavras de Ingo
Wolfgang Sarlet se traduz em dupla dimensao, ou seja, proibicdo de excesso
estatal na aplicacdo da pena, mas também proibicdo de insuficiéncia da
punicdo. (MACHADO; SILVA, 2013, p. 15).

A Symantec Corporation, empresa no ramo de seguranca cibernética recomenda aos
usuarios algumas praticas que pode evitar um crime virtual. :

H& algumas precaucfes basicas que todos os usuarios da Internet devem
tomar contra a variedade de crimes cibernéticos:

1. Use uma suite de seguranca para a Internet com servicos completos, como
o Norton Security Premium, a fim de garantir protecdo contra virus e contra
as ameacas emergentes da Internet.

2. Use senhas fortes, ndo repita senhas em sites diferentes e mude-as
regularmente. Um aplicativo de gerenciamento de senhas pode ajudar a
manté-las protegidas.

3. Mantenha todo software atualizado. Essa recomendacéo é principalmente
importante para os sistemas operacionais e para as suites de seguranga na
Internet. Os hackers provavelmente usardo exploragdes conhecidas no
software para obter acesso ao seu sistema. A aplicacdo de patches para essas
exploragdes reduz significativamente a probabilidade de vocé se tornar uma
vitima.

4. Gerencie as suas configuracbes de midias sociais para manter a maior
parte das suas informacdes pessoais e privadas bloqueadas. Os criminosos
cibernéticos de engenharia social podem obter suas informacBes pessoais
com apenas alguns pontos de dados, portanto quanto menos Vvocé
compartilhar com o resto do mundo, melhor.

5. Proteja sua rede doméstica com uma senha de criptografia forte e com
uma VPN. Uma VPN criptografara todo o trafego que sai dos dispositivos,
até que chegue ao destino desejado. Mesmo que um hacker consiga acessar a
sua linha de comunicacdo, nada serd interceptado a ndo ser o trafego
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criptografado.

6. Converse com seus filhos sobre o uso aceitdvel da Internet, mantendo
aberto o canal de comunicacéo entre vocé e eles. Deixe claro para seus filhos
que vocé estd sempre disponivel para conversar, caso eles tenham qualquer
experiéncia de assédio, bullying ou perseguicdo online.

7. Mantenha-se atualizado sobre as grandes violagdes de seguranca. Se vocé
tiver uma conta em um site que tenha sido afetado por uma violacdo de
segurancga, procure saber o que os hackers conseguiram obter e altere sua
senha imediatamente.

8. Caso acredite que tenha sido vitima de um crime cibernético, alerte a
policia local e, em alguns casos, a Policia Federal ou a Confederacdo
Nacional do Comércio. Mesmo que 0 crime pareca pequeno, € muito
importante denuncia-lo, pois vocé estara ajudando a prevenir que 0s
criminosos se aproveitem de outras pessoas no futuro.

Todo cidaddo tem a obrigacdo de fazer a sua parte contra o crime
cibernético. Para a maioria das pessoas, isso significa apenas adotar algumas
dicas simples e de bom senso, a fim de manter sua familia segura, assim
como denunciar os crimes cibernéticos as autoridades relevantes, quando for
necessario. Ao fazer isso, vocé estara dando a sua contribuicdo na luta contra
o crime cibernético. (NORTON, Symantec Corporation)

O que se confirma pela Juiza de Direito Josefa Cristina Tomaz Martins Kunrath:

[...] ndo basta uma legislacdo que incrimine certas condutas ilicitas e a
persecucdo penal. A criacdo de um programa de politica criminal de
prevencdo primaria, fundamenta-se na educacdo, na inclusdo social e
melhoria da qualidade de vida, que capacita o cidadao a evitar ou superar de
forma civilizada e eventuais conflitos. (KUNRATH,2017. p.87)

O amplo uso de aparelhos eletronicos, tais como, smartphones, tablets,
computadores, junto com a internet, € nitido que essa unido proporciona uma ferramenta
muito importante, visto que auxilia para atividades do cotidiano, e assim como forma de
conhecimento, e assim varias vantagens alcancadas atraves dessa unido, por outro lado, tornou
também acessivel para a pratica de crimes cibernéticos, o que Kunrath explica sobre a
facilidade dos criminosos (2017,p.52) “Os ilicitos cibernéticos podem ser realizados na
privacidade das residéncias, dos escritrios ou, sem muita dificuldade, em qualquer lugar em
que se possa ter acesso a rede mundial de computadores”. Quando a tecnologia evolui, os
crimes cibernéticos também evoluem, assim também o Brasil tenha conseguido evolui em
relacdo algumas leis para legislar sobre esse novo cenario virtual, também como forma de
repressdo as praticas ilegais.

Kunrath fala sobre a fala sobre a vulnerabilidade dos internautas:

Influencia, também, de forma importante, na problemética da crescente
cibercriminalidade, a insuficiéncia de conhecimentos a respeito da alta



29

tecnologia, na maioria das vezes, ndo compreendida pela grande massa dos
internautas, o que configura a vulnerabilidade dos usuérios que operam o
acesso a internet, sem qualquer educacdo preventiva quanto aos riscos da
web (KUNRATH, 2017,p.53)

E ainda completa posteriormente:

[...] questdes politicas e juridicas aliadas ao conjunto das peculiaridades do
cibercrime dificultam e, as vezes, impossibilitam a investigacdo necessaria a
obtengdo da prova da materialidade delitiva. Alids, ndo é apenas a
dificuldade de identificacdo e localizagdo do criminoso, mas também das
vitimas, somadas as questfes ligadas ao ineditismo de alguns delitos perante
a legislacdo, a transnacionalidade, dentre outros problemas. Enfim, a
persecucdo e a prevencdo sao atividades extremamente complexas, de dificil
execugdo. (KUNRATH, 2017,p.56)

A instalacdo de delegacias para tratar de crimes cibernéticos tem tido uma importante
funcdo para as pessoas que sofrem com algum tipo de lesdo ao direito, alguns estados ja
tiveram as delegacias implantadas, o que facilita a investigacdo e persecucdo penal em busca
da materialidade, para fins de éxito para a persecucao criminal. (KUNRATH,2017, p.87)

A jurista Tereza Cristina Kunrath ainda, ressalta a necessidade de politicas pablicas
voltadas a seguranca digital, com investimento em programas para desenvolverem
tecnoldgicas de protecdo digital para o controle de conexdes do mundo virtual. E ainda assim,
as politicas publicas de incluséo digital, para formar as pessoas para saberem dos riscos, e
com o uso consciente da rede mundial de computadores, e assim destinar um bom uso para as
futuras geracdes de usuéarios da internet. (KUNRATH,2017, p.87)

4.4 Da Tutela Juridica Vinculada A Pratica Dos Crimes Virtuais

4.4.1 O marco civil da internet

Com a necessidade de uma lei especifica para o ambiente virtual, surgiu a Lei n°
12.965/14, que foi criada em Abril de 2014, conhecida como Marco Civil da Internet, que
teve com objetivo de estabelecer principios, garantias, direitos e deveres para 0 uso da
Internet no Brasil, com cinco capitulos, e trinta e dois artigos. Antes do marco civil, a internet
tinha por regulacdo as legislacbes basilares, com o Cddigo Civil, e 0 Cddigo de Defesa do
Consumidor. (OAB,2014, p.446)

A Lei n° 12.965/2014 deu a definicdo de internet no artigo 5°:

Art.5° Para os efeitos desta Lei, considera-se:
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I- Internet: o sistema constituido do conjunto de protocolos
I6gicos, estruturado em escala mundial para uso publico e irrestrito,
com a finalidade de possibilitar a comunicacdo de dados entre
terminais por meio de diferentes redes;(BRASIL,2014)

E aborda alguns principios basilares ja abordados na Constituicdo Federal, mas a lei

acrescenta os principios no ambiente virtual e no seu artigo 3° :

art. 3. - A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - Garantia da liberdade de expressdo, comunicacao e

Il - protecéo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

IV - preservagéo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padr@es internacionais e pelo
estimulo ao uso de boas préticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei (...).
(BRASIL,2014)

No seu artigo 4° a lei cita os objetivos da internet com uma visdo para o0 seu

desenvolvimento.

art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocéo:
| - do direito de acesso a internet a todos;

Il - do acesso a informacgdo, ao conhecimento e a participacdo na vida
cultural e na conducdo dos assuntos publicos;

Il - da inovacdo e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV - da adesdo a padrfes tecnoldgicos abertos que permitam a comunicacao,
a acessibilidade e a interoperabilidade entre aplicacbes e bases de
dados.(BRASIL,2014)

No seu artigo 7° o legislador associa a internet como exemplo de cidadania e afirma “

O acesso a internet é fundamental ao exercicio da cidadania”. Como dito anteriormente, a lei

estabeleceu direitos, deveres e garantias fundamentais com intuido de estabelecer lacunas

vagas no ordenamento juridico brasileira a respeito da internet, que se tem tornado uma

ferramenta cada vez mais utilizadas pelos brasileiros.

Em sintese pela OAB:

O Marco Civil vem reforgar a promogdo de politicas publicas que
preferencialmente tenham por base padrdes abertos que permitam a
comunicacéo, a acessibilidade e a interoperabilidade entre aplicacdes e bases
de dados, visando minimizar iniciativas que prejudiqguem ou onerem o livre
acesso a informacdo. (OAB,2014, p.447)



31

Em resumo, o primeiro capitulo, pontuou os principios, fundamentos e objetivos,
que sdo: o respeito a liberdade de expressdo; os direitos humanos e o exercicio da cidadania
em meio digital; manifestacdo livre do pensamento com base na Constituicdo Federal;
protecdo da privacidade do usuério e de seus dados pessoais; preservacdo e garantia da
neutralidade da rede; preservacdo da natureza participativa da rede; direito de acesso a
internet, & informagdo e ao conhecimento. (BRASIL,2014).

Em continuacdo no Capitulo I, foram mencionados o direitos e garantias do usuério,
que partiu do principio da internet ser essencial para o exercicio da cidadania, sendo assim, o
usuario possui 0s seguintes direitos: ter sua vida privada e intimidade preservadas, e em caso
de violacdo o direito a indenizacdo; inviolabilidade e sigilo do fluxo de comunicagdes pela
internet e comunicacgdes privadas armazenadas, exceto por ordem judicial. (BRASIL, 2014).
Assim quem se sentir lesado ao com sua imagem ou algum dado na rede, pode ter o direito de
retirar da rede suas informacgoes.

O Capitulo 111, abordou a previsdo de conexdes e servicos de aplicagdes, que trouxe a
ideia de que a rede deve ser neutra, ou seja, ndo pode haver separagdo entre contetdo, origem
e destino, servigo, terminal ou aplicacdo. Que foi emitido um decreto através da Agencia
Nacional de Telecomunicacgdes, e do Comité Gestor da Internet no Brasil, que especificou as
circunstancias. E ainda a legislacdo do Brasil tem a coleta, guarda, armazenamento e
tratamento de registros, dos dados e ou de aplicacOes de internet. (LIMA,2014. p.47)

Ainda no capitulo 11, relata que os provedores ndo tém responsabilidade por
conteddos que possam gerar lesdo ao direito alheio, exceto em casos que por decisdo judicial,
for obrigado a retirar qualquer conteudo da rede, e assim ndo for retirado. Também tem a
obrigacdo de informar ao autor da publicacédo, e publicar a decis@o judicial no qual ordena a
retirada. Exceto em casos que envolvem cenas obscenas, o conteldo podera ser retirado
extrajudicialmente mediante solicitacdo da vitima. (LIMA,2014, p.47)

Por fim, o Capitulo 1V, traz a abordagem de atuacdo da esfera publica, com definicéo
de diretrizes para a atuacdo da Unido, Estados, Municipios, e do Distrito Federal, para o
desenvolvimento da internet e aplica¢fes de internet utilizadas pelo poder publico. Também
envolveu neste capitulo o papel da promoc¢édo da educacdo para um bom uso da internet para
exercicio de cidadania, promocao cultural e desenvolvimento tecnoldgico. Em sintese, expos
o dever da esfera publica para iniciativa de fomento a cultura digital e promocéo da internet
como ferramenta social. (LIMA,2014, p.47)
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4.4.2 Andlise da Lei n° 12.737 ¢ Lei Carolina Dieckmann”

Antes de 2012, eram aplicadas um conjunto de normas do direito para aplicar ao caso
fatico, porém ndo havia especificidade de lei para o ambiente virtual. No dia 03 de Dezembro,
foi publicado no Diario Oficial da Unido, a lei n.° 12.737/12, que disp6s sobre a tipificacdo
dos crimes virtuais. Porém o processo para a criacdo da lei foi bastante antigo, houve vérias
mudancas no decorrer dos anos anteriores da sancao, por conta de criticas e imprecisdo no
texto base, pois tinha problemas com a abrangéncia e imprecisdo que poderiam causar efeitos
colaterais graves. (Comité Gestor da Internet no Brasil,2012), vale ressaltar o Projeto de Lei
n°. 84, de 1999, que foi proposto pelo deputado Luiz Piauhylino.

Assim ressalta o Comité Gestor de Internet no Brasil em sua obra:

é interessante notar que esse projeto ndo foi o primeiro nem o Unico a prever
a tipificacdo de crimes na Internet. Ao longo das duas Ultimas décadas,
diversos Projetos de Lei foram propostos para regular condutas na Internet,
varios prevendo a criacdo de tipos penais. O proprio PL 84/99 foi resultado,
na verdade, do desarquivamento de versdo modificada de um projeto de lei
anterior proposto em 1996. O que diferenciou esse projeto dos demais — e
que causou grande mobilizacdo popular ao seu redor — foi a conjugacdo da
criminalizacdo excessiva de condutas tidas como cotidianas, banais ou
indispensaveis a inovacdo na rede, com a aceleracao subita em seu processo
de tramitacdo, impulsionado especialmente pela bandeira do combate a
pedofilia e & pornografia infantil. (COMITE GESTOR DE INTERNET NO
BRASIL,2012, p.13).

Assim, a Lei n® 12.737/12, tornou-se conhecida como Lei Caroline Dieckmann, por
conta de um episddio de 2011, quando a atriz, teve seu computador invadido e teve suas fotos
intimas publicadas na internet e que ainda foram feitas chantagem pedindo valor de R$
10.000,00 (dez mil reais) para que as fotos intimas ndo fossem divulgadas. (MENDES,2012).
O caso com a atriz foi um dos motivos para o tramite para a aprovacao da Lei n.° 12.737 ter
um processo mais célere.

A Lei N°. 12.737/2012, trouxe uma nova tipificacdo criminal acrescentando 0s
artigos 154-A e 154-B, nos crimes contra a liberdade individual, na secdo referente aos
Crimes Contra Inviolabilidade dos Segredos Profissionais do Codigo Penal Brasileiro.

O que ressalta a juiza de Direito Josefa Cristina Tomaz Martins Kunrath :

Este diploma normativo, a Lei n.° 12.737/2012, dispGe sobre a tipificacdo
criminal de delitos informaticos, em explicita pretensdo de atualizagdo da
legislacdo penal codificada, evitando introduzir no ordenamento juridico
nacional, mais uma lei penal esparsa, contribuindo, desse modo, para a
sistematizacdo e a unificacdo das disposi¢cBes que criminalizam tais
condutas, otimizando a compreensdo do cidaddo comum, no que tange ao
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carater pedagdgico da legislacdo repressiva criminal, e ainda, do trabalho
hermenéutico e aplicacdo pelo Poder Judiciario. (KUNRATH,2017. P.66)

Assim com o novo instrumento legal, incluiu o artigo 154-A no Cddigo Penal
brasileiro:

art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo de seguranca e
com o fim de obter, adulterar ou destruir dados ou informagbes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL, Lei
12.737/2012, 2012).

Rogério Greco em seu livro comenta sobre o tal dispositivo legal, citando a
caracterizacdo do artigo 154-A do Cddigo Penal brasileiro:

a) o nucleo invadir;

b) dispositivo informatico alheio;

c) conectado ou ndo a rede de computadores;

d) mediante violagdo indevida de mecanismo de seguranca;

e) com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacao expressa ou tacita do titular do dispositivo;

f) ou instalar vulnerabilidades para obter vantagem ilicita. (GRECO,2013.
P.443)

O crime vem ser qualificado quando a invasdo vem através de dispositivo eletrénico,

assim disposto no §3° do artigo 154-A:

se da invasdo resultar a obtencdo de conteldo de comunicacdes eletrdnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo
invadido:

Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave. (BRASIL, Lei 12.737/2012, 2012).

O nacleo do artigo 154-A foi constituido por invadir dispositivos informaticos
alheios, sem a autorizacdo do proprietario, o crime trata de ser formal porque a mera invasao
no dispositivo informatico sem a autorizacdo ja tem requisitos suficientes para a consumacao.

No Art. 154-B do Cddigo Penal Brasileiro:
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o crime e cometido contra a administracdo
publica direta ou indireta de qualquer dos Poderes da Unido, Estados,

Distrito Federal ou Municipios ou contra empresas concessionarias de
servigos publicos (BRASIL, Lei 12.737/2012, 2012).
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No artigo acima, faz referéncia ao tipo de acdo penal, que caso for contra particular a
acdo sera publica condicionada por representacdo, e se o crime for contra administragdo sera
acdo penal publica condicionada. (TATEOKI,2015)
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5 CONSIDERACOES FINAIS

A presente pesquisa monogréfica teve como principal objetivo o uso da internet e
suas implicagdes no Direito Digital, e sua influéncia na sociedade atual. Com o uso da internet
que se tornou essencial na sociedade moderna e o computador que é uma ferramenta béasica no
cotidiano de uma grande parte da sociedade. Com 0 novo espaco virtual que proporcionou aos
usuarios mudangas drasticas e que 0s usuarios ndo estdo preparados para 0S NoOvos Cenarios
para os desafios advindos pelos avangos tecnoldgicos vindos da internet.

E notavel que com a evolucdo da internet e os aparatos tecnolégicos trouxeram
inimeros beneficios a populacdo, mas em contrapartida, vem consigo os maleficios, que
dentre os quais, pode citar os crimes virtuais, o qual pessoas praticam ilicitos no mundo
cibernético, por conta da cibernética, que é um fator crescente em todo o globo, e que é uma
preocupacdo internacional desde Convencdo sobre Cibercrime que foi realizada em
Budapeste, em 2001. Em que foi citada a cooperacao internacional entre os paises e para que
hajam de forma para controlar este no ambiente propicio a criminalidade virtual.

Um dos beneficios em relacdo ao Direito Digital que foi citado, foi a informatizacéo
dos processos judiciais, através do Sistema de processo eletrénico, dos tribunais, o que
proporcionou uma celeridade nos processos, e mais flexibilidade para todas as partes do
processo.

Para um controle sobre 0 novo cenario, no Brasil, o primeiro passado foi dado com o
Marco Civil da Internet, que foi uma legislacdo que estabeleceu diretrizes para o uso da
internet no Brasil, que trouxe principios, garantias, direitos e deveres dos usuarios da internet,
e também que a o Marco Civil se relaciona com varias outras leis esparsas do ordenamento
juridico brasileiro. E que posteriormente veio outro dispositivo legal para regular o que vem a
ser chamado “ Crimes Informéticos”, com a Lei N° 12.737 de 2012, que foi um importante
avancgo que tipificou o crime de invasdo de dispositivo informatico, que criou um novo tipo
penal, que buscou proteger o sigilo de dados e informacBes pessoais, ainda ha a necessidade

da lei ser melhorada para acompanhar as evolucdes do ambiente virtual.
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