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RESUMO

O atual mundo globalizado exige cada vez mais o uso de tecnologias
mais céleres e aprimoradas e de respostas imediatas afim de tornarem processos
lentos e extensos em mais céleres e eficientes, em se tratando especificamente da
area do Direito. Tais necessidades resultam no aprimoramento de novas tecnologias
e novos paradigmas, que possibilitaram conjunturas negativas como 0s crimes
cibernéticos, sendo que essas condutas criminosas ndo estavam previstas e nem
eram tipificas pelo ordenamento juridico brasileiro. Como resposta para essa lacuna
foi criada a Lei 12.737/2012, que ficou conhecida como Lei Carolina Dieckmann.

O Projeto de Lei que concebeu a Lei Carolina Dieckmann foi proposto em
resposta a uma situacdo vivida pela atriz, no més de maio de 2011, que teve
copiadas de seu computador pessoal por meio de uma fraude cibernética fotos em
situacdo intima, que acabaram divulgadas na Internet apds tentativa de extorsao.

A Lei vem merecendo criticas de varios seguimentos ligados a aplicacado e
operacédo do direito como especialistas e profissionais de seguranca da informacao,
pois seus mecanismos sao ambiguos, vagos, confusos e podem gerar diversas
interpretacbes, ou até mesmo interpretacdo subjetiva, o que pode distorcer o
enquadramento criminal de condutas triviais, ou dar respaldo a brechas na defesa
infratores cibernéticos, o que tornaria a lei injusta e ineficaz. Para outra corrente,
pensadora, as penas sdo insatisfatérias e pouco inibidoras, e a maioria das condutas
enquadradas como crime de pequeno potencial ofensivo e seus procedimentos
tramitando em Juizados Especiais, o que poderia contribuir para nao eficiéncia no
combate ao crime cibernético no Brasil.

O interesse da pesquisa visa verificar a eficiéncia pratica da lei 12.737/13
em relacdo aos crimes cibernéticos e se a mesma vem sendo aplicada de maneira
inadequada, por ter sido elaborada em cima de casos isolados e nao ter levado em
consideracao a situacao geral das vitimas de crimes digitais. Se mesmo assim a lei

consegue obter éxito (eficaz) para coibir a pratica de tais crimes.

Palavras-chave: Cibernética, Tecnologias, Informatica, Crimes, Lei
12.737/2012



ABSTRACT

The current globalized world increasingly requires the use of increasingly
rapid improved and immediate responses in order to make processes that are often
too time-consuming extensive technologies faster and more efficient in specifically
addressing the area of Law. Such needs have brought new technologies and new
paradigms that bring with them negative situations as cybercrime, and these criminal
acts were not provided, nor were typefaces the Brazilian legal system. In response to
this gap was created Law 12,737 / 2012, which became known as Law Carolina
Dieckmann.

The bill that conceived the Carolina Dieckmann Law was proposed in
response to a specific situation faced by the actress, in May 2011, which was copied
to your personal computer, 36 (thirty-six) photos in intimate situation, which ended
published on the Internet.

The law has been receiving criticism from various segments linked to
application and operation of law as lawyers, experts and information security
professionals because their mechanisms are large sometimes vague, confusing and
can lead to different interpretations, or even subjective interpretation, which It can be
used at the time and made the framework of criminal conduct or even trivial for the
defense and support of cyber offenders, which would make the unjust and ineffective
law. For another current also the penalties are less inhibitory, and many situations
encompassed in the procedures of the Special Courts, which could contribute to the
non-efficiency in combating cybercrime in Brazil.

The interest of the research aims to verify the practical efficiency of Law
12,737 / 13 in relation to cybercrime and whether it is being applied improperly,
having been drafted on isolated cases and have not taken into account the overall
situation of victims digital crimes. If even then the law can be successful (effective) to

curb the practice of such crimes.

Keywords: Cybercrime, Techonologies, Computing, Crimes, Law
12.737/2012
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1 INTRODUCAO

O atual mundo globalizado exige cada vez mais o uso de tecnologias, que
necessitam constantemente estarem sendo aprimoradas, serem eficazes e de
respostas imediatas, afim de tornarem processos delongados em mais céleres e
eficientes, sem falar que hoje a maioria das situacdes cotidianas da sociedade esta
associada a algum elemento da tecnologia ou da cibernética, sendo que essa
realidade que a cibernética traz gera grande fascinio sendo ferramenta de
entretenimento, diversdo além de também possibilitar 0 uso de uma enorme gama
de possibilidades, que também podem ser utilizadas nos mais variados ramos
profissionais existentes, tornando a cibernética como um elemento essencial da vida
cotidiana, no que diz respeito a area do Direito o aprimoramento de tecnologias
motiva mais celeridade nos processos e eficiéncia aos profissionais desse ramo no
desempenho de suas atividades laborais de seu dia-a-dia.

Tais utilidades viabilizam novos paradigmas que possibilitam consigo
situacbes negativas como o0s crimes cibernéticos, que sdo condutas que
rapidamente tomaram conta do ambiente da grande rede mundial de computadores
trazendo um certo de clima de inseguranca e receio aos usudarios das mais variadas
redes e plataformas agregadas ao mundo cibernético, sendo que essas condutas
criminosas ndo estavam previstas e nem eram tipificadas pelo ordenamento juridico
brasileiro. E com intencdo de preencher lacuna foi criada a Lei 12.737/2012, que
ficou conhecida como Lei Carolina Dieckmann.

A Lei 12.737/2012 foi proposta em razédo de uma situacao vivida pela atriz
que da nome a Lei em maio de 2011, que teve copiadas de seu computador, fotos
pessoais por meio de uma acao fraudulenta de criminosos que atuando na internet
visando aplicar golpes, por meio de acdes ilicitas conseguiram furtar e divulgar na
Internet as fotos que foram surrupiadas do computador pessoal da atriz, logo apos
tentaram-na extorqui-la, ameacando-a divulgar as fotos em variados sites da rede
mundial de computadores, as ameacas ndo foram aceitas pela atriz e por seu
marido que buscaram o auxilio das autoridades competentes vindo o caso a ser
solucionado pela policia do Estado do Rio Janeiro e na época provocou uma imensa
exploracdo dos veiculos de imprensa do pais e com isso deflagrou um grande clima

de clamor e comocéao da populagéo brasileira que passou a reivindicar leis eficientes



10

e que pudessem ter a devida punicdo para os cibercriminosos que praticaram a
conduta lesiva a atriz.

Outro ponto a salientar € que a internet € uma poderosa ferramenta de
entretenimento, de estudo e também de diversdo, o numero de usuarios deste
importante veiculo cresce de forma descontrolada carecendo cada vez mais a 0 uso
de regulamentos de condutas e modos de agir levando em consideracdo as leis
vigentes e sobretudo o respeito ao meta principio do direito da valorizacdo da
dignidade da pessoa humana.

A Lei tem sido alvo de constantes ataques e criticas de juizes de direito,
especialistas e profissionais de seguranca da informacéo, pois seus dispositivos
levam a interpretacGes dubias e confusas, muitas vezes deixando lacunas e dando
ensejo a enquadramentos equivocados, possibilitando brechas e vindo a beneficiar
0os criminosos digitais, além de que, podem as mesmas darem margens para
fomentar a impunidade que impera na sociedade brasileira e que jA ndo sao mais
toleradas pelo populacao brasileira em geral.

O interesse da pesquisa visa verificar a eficiéncia pratica da lei 12.737/12
em relagcdo aos crimes cibernéticos e se a mesma vem sendo aplicada de maneira
adequada, em contra partida, pelo fato ter sido elaborada em cima de casos
isolados, em meio ao clamor provocado pela imprensa e pela sociedade e néo ter
levado em consideracdo a situacdo da maioria das vitimas de crimes digitais, se
mesmo assim, a lei consegue obter éxito para coibir a pratica de tais crimes e como
o Direito se adequa a uma ciéncia tdo dinamica e que aplica novos paradigmas a um
intervalo de tempo tdo pequeno como a cibernética, além de mostrar que a internet
por ser ainda um universo pouco explorado e sem limites e de constantes mudancas

e adaptacoes.
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2 A IMPORTANCIA DA CIBERTNETICA NO ATUAL MUNDO

No mundo globalizado a necessidade de respostas rapidas e precisas no
mais curto espaco de tempo possivel é uma exigéncia basica, faz com que a
cibernética e as tecnologias agregadas a este ramo tomem papel de extremas
relevancia na evolucdo da sociedade de globalizada.

A influéncia de ramos como a informatica é essencial nos processos
produtivos que movem o mundo atual chegando a um ponto de dependéncia
extrema das tecnologias, e sua auséncia poderiam gerar o caos trazendo a
inseguranca nas relacées e nos variados setores que compdem uma sociedade,
além de que, as tecnologias trazem estabilidade e controlam inUmeros processos
essenciais a sobrevivéncia humana, o que torna quase impossivel a vida na atual
sociedade sem as beneficies da cibernética, e a falta das tecnologias da cibernética
levando em consideracdo o estagio de evolucdo e dependéncia da sociedade
moderna seria um regressao para humanidade e possivelmente iria instalar o caos e
consequentemente inseguranca das relacées.

Outro ponto a salientar é que a informética que e um ramo agregado a
cibernética é meio de insercdo e ascensdao e possibilita a individuos que antes de
conhecerem o universo cibernético ndo possuiam perspectiva alguma de ascensao
intelectual e social, passam a ter, com o conhecimento e o dominio de ferramentas
tecnolégicas a melhoria significativa na qualidade de suas vidas, e com essa
insercdo passaram a usufruir de melhores condigfes trabalho e de salarios, sem
falar que hoje por meio do aparato tecnolégico que a cibernética traz consigo tornou
a comunicacao mais simples e acessivel as mais variadas classes sociais, sendo
impossivel se desvincular da tecnologia, pois as mesmas podem servir CoOmo meio
para se gerar renda e para se galgar oportunidades atrativas no altamente
competitivo campo do trabalho.

2.1 CONCEITO DE CIBERNETICA

A cibernética agrega grande namero de processos tecnolégicos e para ter
um entendimento melhor cabe analisarmos o conceito de Cibernética segundo o

mestre doutor lldebrando Chiaveneto.
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A) CONCEITO DE CIBERNETICA - Cibernética ¢ a ciéncia da comunicag&o
e do controle, seja na biosfera, seja na tecnosfera. A comunicagdo é que
torna os sistemas integrados e coerentes e o controle é que regula seu
comportamento. A Cibernética é uma ciéncia interdisciplinar, que envolve
sistemas de organizacio, de processamento de informac&o e de controle. E
uma ciéncia que auxilia a compreensdo de outras ciéncias.Os aspectos
operacionais da Cibernética estdo relacionados com qualquer campo
cientifico de estudo (como a Engenharia, a Biologia, a Fisica, a Sociologia, a
Psicologia etc.), mas os seus aspectos formais procuram uma teoria geral
que, muito embora seja abstraida de todos os campos de aplicacdo, &
apropriada para todos eles.Bertalanffy salienta que “a Cibernética € uma
teoria dos sistemas de controle baseada na comunicacéo (transferéncia de
informacdo) entre o sistema e o meio e dentro do sistema, e do controle
(retroagdo) da fungdo dos sistemas com respeito ao ambiente”.B) CAMPO
DE ESTUDO DA CIBERNETICA: OS SISTEMAS O campo de estudo da
Cibernética sao os sistemas. Sistema “é qualquer conjunto de elementos
que estdo dinamicamente relacionados”. O sistema da a idéia de
conectividade: “o universo parece estar formado de conjunto de sistemas,
cada qual contido em outro ainda maior, como um conjunto de blocos para
construgdo”.Sob um ponto de vista mais pratico, podemos definir um
sistema como um conjunto de elementos dinamicamente relacionados entre
si, formando uma atividade para atingir um objetivo, operando sobre
entradas (informacao, energia ou matéria) e fornecendo saidas (informacao,
energia ou matéria) processadas. Os elementos, as relacfes entre eles e 0s
objetivos (ou propésitos) constituem os aspectos fundamentais da definicdo
de um sistema. Assim, no sistema, temos: um conjunto de elementos (que
sdo as partes ou 6rgaos do sistema) dinamicamente relacionados em uma
rede de comunica¢gBes (em decorréncia da interacdo dos elementos),
formando uma atividade (que é a operac¢d@o ou processamento do sistema)
para atingir um objetivo ou propésito (finalidade do sistema), operando
sobre dados/energia/matéria (que sdo insumos ou entradas de recursos
para o sistema operar) para fornecer informacao/energia/matéria (que sdo

as saidas do sistema).
(http://lwww.profcordella.com.br/unisanta/textos/tgs31_cibernetica_e_sistem
as.htm)

Entre os ramos da cibernética o que teve significativa ascensédo na
sociedade e no dia-a-dia de pessoas, empresas,foi a informéatica que simplificou
varias tarefas cotidianas tornando-as mais rapidas e eficientes, porém trouxe uma
dependéncia extrema da informética também, tornando a informética como centro da
sociedade moderna, e tal relevancia torna os membros da sociedade altamente
dependentes a ponto de tornar impossivel hoje viver sem a tecnologia e 0s seus

inumeros beneficios propiciadas pela constante de uso de tecnologias.

7

Hoje a cibernética é essencial em algumas atividades exemplo é
aviacdo, onde a grande maioria dos avibes sdo controlados por sistemas
informatizados que indicam localizacdo, controlam altitude e temperatura, rotas a
serem seguidas e em algumas situagdes existe a capacidade dos transportes aéreos

guiarem-se sem intervencdo do homem usando um dispositivo conhecido por piloto
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automatico. Outro ponto a salientar sdo os sistemas que gerenciam o trafico aéreo,
que sdo totalmente informatizados e fazem uso de satélites de Ultima geracédo o que

de certa forma traz uma dependéncia extrema desses sistemas da cibernética.

Outro ramo de transporte aonde a cibernética tem extrema relevancia e
o ramo de transportes terrestres, onde é cada vez mais sao utilizado seméforos
inteligentes gerenciados por ferramentas tecnoldgicas, sendo usados também no
controle do trafego de veiculos também € no monitoramento por cameras e por
outros dispositivos de controle de trafego de veiculos, havendo também o

monitoramento de trafego por meio de radares, cameras e computadores portéteis.

A medicina do atual mundo também possuiu grande dependéncia da
beneficies propiciadas pelo uso da cibertecnologia que traz analise de exames
meédico hospitalares mais precisos, 0 uso de componentes tecnologicos de ponta e

até o uso de robds e bragos mecénicos e raio laser em intervengdes cirargicas.

Outra area que demonstra a ascenséao da cibernética e a area econémica
exemplo: sdo os bancos atividade que tem dependéncia quase total da informatica,
sendo impossivel hoje dissociar essa atividade da cibernética, exemplos séo os
mega servidores que gerenciam as atividades bancarias, outro exemplo sdo o0s
sistemas usados por esses empreendimentos, ferramentas aprimoradas, céleres e
de grande eficicia. Agregado ao ramo econémico o ramo das bolsas de valores e
futuros que com uso de novas tecnologias mudou comportamentos dos operadores
que antes viviam aos gritos para fecharem negécios usam softwares de Ultima
geracado que produzem resultados mais rapidos e precisos, também na area de
bolsa de valores, outro fator que demonstra a importancia da cibernética e da bolsa
de valores e negécios voltados s6 para empresas de tecnologias conhecida por
Nasdagq. Tais indicadores mostram o crescimento e a forca da informatica que capaz
de mudar costumes e comportamentos.

2.2 PROCESSO JUDICIAL ELETRONICO

O ramo do direito com a evolu¢do da cibernética e das tecnologias
passou agregar tais beneficios e um exemplo bem claro desta sintonia com as novas
tecnologias e o uso PJE Processo Judicial eletrdnico que € um sistema que foi
produzido pelo Conselho Nacional de Justica em parceria com Tribunais brasileiros e

segue historico de criacao:

O Processo Judicial Eletrénico (PJe) foi lancado oficialmente em 21 de
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junho de 2011, pelo entdo presidente do CNJ, Cezar Peluso. No dia
seguinte (22/6), presidentes de tribunais de todo o pais participaram de uma
apresentacao detalhada do sistema e receberam um manual para auxiliar os
técnicos na instalacao dos softwares. O evento foi transmitido ao vivo pelo
portal do CNJ e contou com 1.315 acessos, sendo 135 simultaneos. Além
disso, 32 tribunais retransmitiram a apresentacdo via streaming aos seus
servidores. Desde 3 de fevereiro de 2014, o Conselho Nacional de Justica
(CNJ) esta utilizando exclusivamente o Processo Judicial Eletrdnico (PJe)
para o tramite de novos processos. Os processos em andamento também
estio sendo migrados do sistema e-CNJ para o Ple.
(http://www.cnj.jus.br/tecnologia-da-informacao/processo-judicial-eletronico-

pje)

Com sua utilizagdo o PJE trouxe mais celeridade aos processos abrindo
um leque para a utilizagdo dos chamados juizados virtuais ndo utilizando os antigos
processos fisicos que despendiam um grande uso de materiais e armazenamento
além de poupar deslocamento pois 0s processos hao necessitam de protocolamento
presencial, tornando o PJE um dispositivo de grande importancia para o judiciario
brasileiro, mais por ser um servi¢co que exige uma especializagdo encontrou de inicio
muitas criticas de usuarios que ainda estavam habituados ao modelo antigo e tinha
resisténcia essa nova ferramenta, mas mesmo assim foi implantando e o sistema
vem atingindo seus objetivos, mas continua a ser alvo de muitas criticas pois o
sistema PJE ainda € dotado de muitas instabilidades, além de ser muito vulneravel,
como exemplo podemos citar a invasdo do servidor do Tribunal do Estado Sergipe
no més de maio de 2016 aonde o grupo hacker Anonymous Brasil invadiu o servidor
deste 6rgdo deixando fora do ar por varios dias e justificaram a acdo como um
protesto a decisdo ao juiz da comarca de Lagarto Marcel Montalvao, que tirou o
aplicativo de mensagens instantaneas WhatsApp pelo prazo de 72 horas por néo
atender determinacdo para fornecimento das mensagens trocadas por uma
qguadrilha que agia no municipio de Lagarto. Este fato expds a vulnerabilidade PJE e
deixou duvidas com relacdo a sua seguranca, acrescentando que o PJE e um
sistema que funciona apenas no browser Mozzila Firefox e tem incompatibilidades

diversas com plugins diversos.

O PJE é uma ferramenta positiva, trouxe grandes beneficios, mas precisa
de aprimoramentos urgentes e a participacdo dos usuarios para apontarem as falhas

a serem corrigidas, desta forma, sera ainda mais
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3 CRIMES CIBERNETICOS

A vida cotidiana tornou o computador pessoal em eletrodoméstico comum
chegando a tomar o lugar de outros dispositivos que eram imprescindiveis nos lares
do mundo a fora, exemplo é a televisdo que alguns programas televisivos ja fazem o
uso em conjunto com internet como ferramenta de interagdo e como Vvisto
anteriormente a cibernética estd em varios ramos da sociedade e para um melhor

entendimento e bom observa a evolucado da informatica.
3.1 EVOLUGAO HISTORICA DA INFORMATICA

A primeira grande invencgdo da informética se deu no XIX com a invengéo
do primeiro dispositivo mecéanico similar a um computador idealizado pelo
engenheiro Charles Babbage que era um experimento rudimentar, a partir do ano
de 1940 passaram a haver grandes aprimoramentos o que desenvolveu a chamada
primeira geracdo onde os antigos dispositivos rudimentares passaram a dar espaco
a computadores de uso geral que eram capazes de processarem calculos
avancados e ja faziam o uso de algoritmo simples mecanismo de extrema relevancia
na cibernética dos dias de hoje, sendo que esse tipo de dispositivo foi usado durante
a segunda guerra mundial pelos nazistas.

Ja no ano de 1948 a gigante de tecnologia IBM lancou um computador
gue aprimorou mais ainda a questdo de calculos avancados, sendo responsavel por
calcular a posicao da lua por meio de sequéncia eletrénica e também teve destaque
esse dispositivo ao tragar a rota da nave espacial Apollo 11.

A década de 1950 ja marcada pela invencao dos transistores aprimorou a
tecnologia dos computadores por Alan Turring que idealizou um modelo que poderia
ser comercializado que ficou conhecido como Univac 1101 que tinha as dimensdes
de 12 metros de comprimento por 6 de largura e era dotado de 2700 tubos de vacuo
gue eram responsaveis por seus circuitos era uma maquina avancada que de muita
tecnologia no seu tempo e inspirou a criagado de outros projetos ao redor do mundo
sendo de muita relevancia para a evolucéo da informatica.

A década de 1960 e marcada pela invencdo dos microprocessadores e
ficou conhecida como "Era de Ouro" , microprocessadores dessa época eram
extremamente velozes e capazes de realizarem mais de 3 milhdes de instrugcbes por

segundo e nessa mesma época 0s computadores ja comegcam a chegar com maior a
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frequéncia as empresas e ja atingia vendas expressiva que impulsionaram a década
de 1970 que ficou caracterizada pelo uso dos microcomputadores que cada vez
mais iam diminuindo de tamanho e tornando cada vez mais velozes e portateis.

Os anos 80 lancam a chamada quinta geracdo e os computadores de
formato pessoal que iniciaram a grande popularizacdo e a partir dessa década os
computadores também passaram a se popularizar e ndo ser mais apenas restrito ao
uso das empresas e impulsionaram a grande popularizacdo da informética nos
década que compreende os anos 1990 a 2000. Para melhor compreensédo o site

especializado em Informatica sua pesquisa.com tracou um quadro cronoldgico.

Segue abaixo um histérico do desenvolvimento da informatica e das
tecnologias ligadas a computacdo em geral.1622 - O matematico inglés
William Oughtred desenvolve a primeira régua de calculo.1642 - O
pesquisador francés Blaise Pascal cria a primeira calculadora.1822 - O
matematico inglés Charles Babbage projeta um computador mecénico,
porém este ndo saiu do papel.1847 - E criado o sistema binario pelo
matemadtico inglés George Boole.1880 - O norte-americano Herman Hollerith
cria um processador de dados eletromecanico. O sistema usava cartbes
perfurados para inserir dados.1930 - Nos Estados Unidos, o engenheiro
eletricista Vannevar Bush desenvolve um computador usando valvulas de
radio.1946 - Os engenheiros norte-americanos John William Mauchly e
John Presper Eckart Jr desenvolvem o Eniac, o primeiro computador
eletrdnico. O Eniac foi desenvolvido para servir aos interesses bélicos dos
EUA na Il Guerra Mundial. Serviu para fazer os célculos no desenvolvimento
da bomba atdmica.1954 - A empresa eletrdnica Texas Instruments fabrica o
transistor usando silicio.1956 - Surge, no MIT - Instituto de Tecnologia de
Massachusetts - o primeiro computador que utiliza transistores.1963 -
Douglas Engelbart patenteia o mouse.1964 - Paul Baran, pesquisador
norte-americano, projeta e cria a primeira rede de computadores interligada
por fios.1966 - A IBM desenvolve o Ramac 305, utilizando discos de
memoria com capacidade de 5 megabits.1968 - Douglas Engelbart cria um
sistema com mouse, teclado e janelas ( windows ).1971 - A Intel cria o
MCS-4, primeiro microcomputador pessoal com o processador 4004.1972 -
A empresa Atari cria o primeiro videogame com o jogo Pong.1975 -
desenvolvem a linguagem  Basic, primeira linguagem para
microcomputadores, . As linguagens anteriores eram adequadas aos
grandes e médios computadores.1975 - Bill Gates e Paul Allen fundam a
Microsoft.1976 - Steve Wozniak e Steve Jobs projetam e desenvolvem o
micro Apple I. No mesmo ano a dupla a Apple Computer Company.1981 - A
IBM langa o micro PC 5150.1985 - A Microsoft o sistema operacional
Windows e o Word 1.0 (primeira versdo do processador de textos).1989 -
Tim Berners-Lee , pesquisador europeu cria a World Wide Web ( WWW)
gue origina a Internet.1991 - Linus Torvald langa o sistema operacional
Linux com codigo-fonte aberto.1992 - A empresa americana Microsoft lanca
o sistema operacional Windows 3.1. A nova versdo do Windows incorpora
tecnologias voltadas para a utilizagdo de CD-Roms.1993 - Surge o primeiro
browser, 0 NCSA Mosaic.1993 - A empresa de processadores Intel coloca
no mercado o processador Pentim.1994 - E criado o navegador de internet
Netscape Navigator.1995 - Chega ao mercando o Windows 95, trazendo
incorporado o navegador Internet Explorer.1995 - Criada a linguagem Java
pela Sun Microsystems.1997 - Garri Kasparov, campedo mundial de xadrez,
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perde pra o computador Deep Blue da IBM.1997 - Justin Fraenkel
desenvolve o Winamp, programa utilizado para ouvir misicas no formato
MP3.1998 - A Microsoft lanca no mercado o Windows 98.1999 - A Intel
lanca no mercado o} processador Pentium Il
(http://lwww.suapesquisa.com/informatica/)

3.2 A histéria da Internet

A internet surgiu na década de 1960 quando dois blocos continentais
lutavam pela supremacia bélica no mundo época que ficou conhecida como Guerra
Fria conflito ideoldgico que de um lado um dos estava os Estados Unidos da
América e do outro a Unido das Republicas Socialistas Soviéticas. Esses dois paises
travavam uma guerra de informacdes marcada por muita propaganda bélica e

espionagem o que exigia que as informacdes cada vez mais restritas.

Os Estados Unidos com medo que suas informacfes vazassem criaram a
ARPANET que seria a rede inicial que eclodiu com a World Wild Web a rede mundial
de computadores um fendmeno midiatico que transformou a vida cotidiana de muitas
pessoas e profissionais, sendo inimaginavel um mundo sem as beneficies que a

rede mundial de computadores e capaz de gerar.

O atual modelo de internet vem passando por mudancas significativas e a
€ certo que esse modelo de internet que existe nos dias de hoje ira acabar em
virtude pelo grande uso de protocolos, no Brasil um exemplo bem claro de uso

exagerado de protocolos esta na telefonia celular.

Hoje no pais hoje existem mais de 283,4 milhdes de linhas e habilitadas
mais de 90% dessas linhas tendo acesso a rede a mundial de computadores
gerando sobrecarga aos protocolos que estdo estagnados e ndo existe meios
expandi-los , outro ponto sdo a questdo de privacidade que a internet no modelo
atual passa por cima colocando problemas até que envolve a soberania de paises
nos quais foram divulgados pelo ex agente da agencia secreta de inteligéncia norte
americana NCA Edward Snowden que discordou das praticas de invasdo da agéncia
que fazia parte e divulgou os métodos usados pela agéncia para espionar empresas
governos e pessoas fisicas ao redor do mundo e com essa divulgacédo gerou grande

desconforto a diplomacia norte americana e fez reafirmar que na internet no atual
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modelo ndo existe privacidade transformando a web e um ambiente de desconfianga
e inseguranca colocando cada vez mais em cheque o atual modelo de internet
vigente no mundo, esse fato ja gera consequéncias imediatas, a principal e o
crescimento de redes nao indexadas e de uso de informacdes criptografadas, redes
de dificil rastreamento de controle quase impossivel e meios de divulgacdo de

crimes de todas as formas possiveis.

3.3 CRIMES INFORMATICO

O cibernético usa varias etimologias e também e conhecido como crime
de internet, cibercrime, crime eletronico, crime digital o conceito dessa modalidade

de crime esta expresso em:

Tal como a criminalidade tradicional, a cibercriminalidade pode assumir
muitas formas e pode ocorrer quase a qualquer hora ou lugar. Os
criminosos cibernéticos usam métodos diferentes segundo suas habilidades
e seus objetivos. Esse fato ndo deveria ser surpreendente, afinal, o crime
cibernético é nada mais que um "crime" com um ingrediente "informatico" ou
"cibernético". O Tratado do Conselho Europeu sobre Crime Cibernético usa
o termo "cibercrime" para definir delitos que vao de atividades criminosas
contra dados até infracdes de contetdo e de copyright [Krone, 2005]. No
entanto, outros autores [Zeviar-Geese, 1997-98] sugerem que a definicédo é
mais ampla e inclui atividades como fraude, acesso ndo autorizado,
pornografia infantil e cyberstalking (assédio na Internet). O Manual de
Prevenc@o e Controle de Crimes Informaticos das Na¢Bes Unidas inclui
fraude, falsificacdo e acesso nédo autorizado [Nac¢des Unidas, 1995] em sua
definicdo de cibercrime.

Como é possivel observar a partir dessas definicdes, o cibercrime pode
englobar uma gama muito ampla de ataques. Compreender essa ampla
variedade de crimes cibernéticos é importante visto que os diferentes tipos
de crimes cibernéticos requerem atitudes diferentes para melhorar a
seguranca do seu computador. A Symantec, com base nas diferentes
definicdes de crime cibernético, o define de forma precisa como qualquer
delito em que tenha sido utilizado um computador, uma rede ou um
dispositivo de hardware. O computador ou dispositivo pode ser o agente, o
facilitador ou a vitima do crime. O delito pode ocorrer apenas no
computador, bem como em outras localizacdes. Para compreender melhor a
ampla variedade de crimes cibernéticos é preciso dividi-los em duas
categorias gerais, definidos para os efeitos desta pesquisa como crimes
cibernéticos do tipo | e Il. Os crimes cibernéticos do tipo | apresentam as
seguintes caracteristicas: Do ponto de vista da vitima, trata-se de um evento
gue acontece geralmente apenas uma vez. Por exemplo, a vitima baixa sem
saber um Cavalo de Troéia que instala um programa de registro de digitagédo
no computador. Também é possivel que a vitima receba um e-mail
contendo o que parece ser um link para uma entidade conhecida, mas que
na realidade é um link para um site malicioso. Isso é frequentemente
facilitado por softwares de atividades ilegais, tais como programas de
registro de digitagéo, virus, rootkits ou Cavalos de Troia. Em muitos casos,
falhas ou vulnerabilidades no software fornecem um ponto de apoio para o
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criminoso. Por exemplo, criminosos que controlam um site podem aproveitar
a vulnerabilidade de um navegador da Web para introduzir um Cavalo de
Tréia no computador da vitima. Exemplos desse tipo de crime cibernético
incluem o phishing, o roubo ou a manipulacdo de dados ou servicos através
de pirataria ou virus, roubo de identidade e fraude no setor bancario ou de
comércio eletrdnico. Os crimes cibernéticos do tipo Il incluem, mas néo se
limitam a atividades como assédio e molestamento na Internet, violéncia
contra criancas, extorsao, chantagem, manipulacao do mercado de valores,
espionagem empresarial complexa e planejamento ou execucdo de
atividades terroristas. As caracteristicas do crime cibernético do tipo Il séo:
Trata-se geralmente de uma série continua de eventos envolvendo
interagbes repetidas com a vitima. Por exemplo, o criminoso entra em
contato com a vitima em uma sala de bate-papo para estabelecer uma
relacdo ao longo do tempo. Com o tempo, 0 criminoso aproveita a relacéo
para cometer um crime. Outro exemplo: membros de uma célula terrorista
ou organizagdo criminosa usam mensagens ocultas para se comunicarem
em um férum puablico para planejarem atividades ou discutirem sobre
localizagbes para lavagem de dinheiro. Geralmente, eles usam programas
gue ndo estdo incluidos na classificacéo de atividades ilegais. Por exemplo,
as conversas podem acontecer usando clientes de IM (mensagens
instantaneas) ou arquivos podem ser transferidos wusando FTP
(http://br.norton.com/cybercrime-definition)

Em sintese crime cibernético e aquele quando um computador ou uma
rede de computadores sao usados como uma base para ataque ou se é utilizado

como uma base para a pratica de crimes.

Essa modalidade de crime pode ocasionar danos tantos a pessoas como
a empresas quando seus dados séo violados, furtados e divulgados sem expressa
autorizacdo ocasionando em determinadas situacdes prejuizos econdmicos,
desgaste do nome da empresa junto a cliente, parceiros e consumidores. JA com
relacdo as pessoas o cibercrime também pode afetar com perdas econdmicas e
contra a imagem pessoal, tipo de conduta que a lei 12.737/2012 né&o tipificou e da
margem a inimeras condutas delituosas na web por meio desse tipo de conduta
ilicita, sendo que esse tipo vem numa escalada crescente e niumero de casos sO

fazem aumentar.

Outra modalidade de crime cibernético e chamada "Guerra Cibernética"
gue consiste em inumeros ataques por meio da grande rede e em algumas
possibilidades existem até a cooperagdo de paises afim de fragilizar um tornar
vulneravel outra nacdo, exemplo desta prética foi o ataque sofrido pelo pais do Ird
gue teve mais de 1000 centrifugas destruidas de seu programa de energia nuclear

por meio de um ataque simultdneo que violou a seguranca dos dispositivos
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invadindo o sistema e fez com as centrifugas se auto destruissem, sendo que esse
episédio ficou conhecido como o primeiro ataque cibernuclerar da histéria e gerou
prejuizos significativos e atrasou em mais de um ano o0 programa nuclear iraniano.
Sem falar os prejuizos econémicos gerados que foram cifras expressivas e trouxe a
tona a crimes contra a soberania dos paises situagdo que agravou-se mais ainda
com as revelacbes do ex agente da NCA Edward Snowden e passou a ser fato que
comeca a ser discuto nos encontros de cUpula de paises e merece atencao especial
pois pode jogar o mundo em uma outra grande guerra mundial. Nas palavras de

Andy Manoske d& para se medir o tamanho de uma guerra cibernética:

O caca J20 PLAAF de quinta gerac¢éo, ao lado do caca USAF F-22. Existem
teorias que afirmam que o design do J20 foi inspirado em documentos
confidenciais obtidos a partir da ciberespionagem. No primeiro caso,
podemos usar informagdes confidenciais destinadas a outrem (espionagem)
para ganhar a dianteira na batalha contra seu adversario. Podemos
descobrir a velocidade de um missil e construir um avido que possa
ultrapassa-lo. Podemos descobrir para onde um alvo estd movendo suas
tropas, e planejar uma emboscada. Podemos descobrir quais cientistas sao
importantes na criacdo dessas armas, ou qual politico foi imprenscidivel na
arrecadacdo de fundos para o tal sistema bélico — e atacé-los diretamente.
Quando se tem o controle desses sistemas, sabotar pessoas também é
possivel. E se eu colocasse um programa secreto no cédigo-fonte de um
missil que me permita explodi-lo enquanto ele esta na terra? E se eu
pudesse descobrir como as tropas estdo se comunicando, e assim ganhar
acesso a rede para que eu possa confundi-los e invadir a base deles?Ou
pior: e se eu atacasse funcionarios civis e politicos de um pais envolvido em
uma ac¢ao militar? Eu poderia invadir seus sistemas/contas e frauda-los, me
passando por um deles. Eu também poderia usar essas informagfes para
controla-los e forga-los a trabalhar para mim: por exemplo, chantagea-los
por causa de algo que achei no computador, ou sequestrar suas familias
usando informacdes privadas. Destruir esses sistemas tem um resultado
Obvio: vocé destr6i o que controla esse sistema, e, consequentemente,
impede-o de funcionar. Um exemplo comum de ciberguerrilha € o uso de
ataques DDoS (ataque distribuido de negacdo de servico) para desativar
sites governamentais e redes sociais. Essa tatica foi usada efetivamente
pelos russos durante a Guerra da Ossétia do Sul em 2008, causando caos e
espalhando informacgdes falsas para a populacdo antes e durante a invasao
russa.Quem sao os alvosA guerra cibernética tem como alvo qualquer setor
importante para a infraestrutura do inimigo. Isso significa setores 6bvios
como o exército, a defesa nacional e a indistria bélica. No entanto, esses
alvos também podem ser fébricas civis de armas, minas e outras
manufaturas que auxiliem no funcionamento dessas fabricas — e o sistema
elétrico, que fornece energia para todos esses setores.Na sua versdo mais
assustadora, a ciberguerra pode ter como alvo o recurso estratégico mais
importante de um pais: sua populacdo. Um hacker poderia fazer um ataque
terrorista para desestabilizar ou desmotivar uma populagcdo a lutar. Isso
implica em coisas assustadoras como ataques aos setores financeiros, que
causariam danos econbmicos; ou ataques a sistemas de comunicacdo —
imagine o que aconteceria se a rede de telefonia fosse desativada e a
internet caisse.Por que isso ameaca a sociedade. Na minha opinido, a
guerra cibernética é assustadora por dois motivos. Primeiramente, a
ciberguerra estratégica ndo faz nenhum distincdo entre alvos civis e
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militares. Assim como as armas nucleares da Guerra Fria, as armas digitais
podem atingir, indiscriminadamente, alvos civis e militares. Apesar de um
missil causar um dano muito maior do que um virus, um ciberataque pode,
sim, resultar em perdas e mortes de civis. Um bom exemplo seria um
ataque ao sistema energético. Nos EUA, este é um recurso estratégico
importantissimo. Se o sistema fosse destruido por um ciberataque (uma
possibilidade que assusta o pais), ndo seriam s6 as fabricas de armas que
parariam de funcionar. Um ataque desses resultaria também em acidentes
de transito, cirurgias interrompidas, falhas em maquinas de suporte a vida
— basicamente, umas quantidades absurdas de pessoas morreriam. Em
segundo lugar, € muito dificil descobrir o autor de um ciberataque; dessa
forma, os governos que financiam esses ataques ndo tem que lidar com as
consequéncias de suas a¢fes. Um aspecto que faz as armas digitais piores
do que as armas nucleares ¢ a atribuicido — descobrir quem fez o ataque. E
muito facil esconder a origem de um ataque desses, gracas a proxies que
mascaram a identificacdo do autor dos atagues. Mesmo que 0 governo
descubra de qual computador o ataque foi efetivado, ainda existe a
dificuldade de descobrir quem era a pessoa atras da tela — e é ainda mais
dificil saber se ele era, ou ndo, um agente do governo. Sem atribuigdo, ndo
h& responsabilidade. E sem responsabilidade, ndo existem coisas como
intimidacdo e cessar-fogo. Se um governo ndo pode ser culpado por
ciberataques, existe sempre a possibilidade de este pais ir além e partir
para ataques semi-terroristas, como a interrup¢do do servico elétrico de um
pais, ou ataques fisicos (e perigosos) a fabricas e cidades.Em ambos os
casos, cidaddos inocentes podem correr riscos.Quantos desses ataques
sdo financiados por governosPara ser honesto, ninguém sabe.N&o existem
estatisticas sobre a divisdo entre ciberataques financiados por paises e
ataques financiados por estados dissidentes ou movimentos como a Al-
Qaeda. Esse é um dos maiores problemas da ciberguerra: ela é assimétrica
por natureza. Um pais pequeno com um forte grupo de hackers pode
facilmente atingir um pais enorme com uma infraestrutura fraca e um
exército incrivel.E razoavel assumir que hackers financiados por paises
ricos sdo mais perigosos. A maioria dos paises de primeiro mundo sabe se
defender de ciberataques basicos. Hackers financiados por paises
poderosos sdo, em sua maioria, mais bem-preparados, e podem organizar
ataques que ultrapassam essas defesas, causando danos catastroficos.
(http://gizmodo.uol.com.br/guia-guerra-cibernetica/)

3.4 CLASSIFICACAO DO CRIME CIBERNETICO

Os cibercrime podem ser classificados da seguinte forma segundo Mario

Furlaneto e Guimaraes:

Crime virtual puro - compreende em qualquer conduta ilicita, a qual atenta o
hardware e/ou software de um computador, ou seja, tanto a parte fisica
guanto a parte virtual do microcomputador. Crime virtual misto - seria o que
utiliza a Internet para realizar a conduta ilicita, e o objetivo é diferente do
citado anteriormente. Por exemplo, as transacdes ilegais de valores de
contas correntes.Crime virtual comum - é utilizar a Internet apenas como
forma de instrumento para realizar um delito que enquadra no Cddigo
Penal, como, por exemplo, distribuicdo de contetdo pornografico infantil por
diversos meios, como messengers, e-mail, torrent ou qualquer outra forma
de compartilhamento de dados.
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(http://www.cjf.jus.br/revista/numero20/artigo9.pdf)

3.5 CRIMES COMUNS CONTRA ORGANIZACOES E INDIVIDUOS

Espionagem - quando € realizada a obtencédo de dados sem autorizacéo

Falsificacdo por computador - acontece quando a uma modificacdo nao
autorizada de dados

Violacdo de autorizacdo - quando se usa a identidade de uma pessoa

para uma determinada acao € na verdade e executada outra acao.

Vazamento - quando ocorre disseminagao indevida.

Falsificacdo por computador - quando ocorre mutacdo de dados sem

autorizacao.

Spywares - sao programas espides que sdo lancados na rede mundial de

computadores a fim de captar mensagens e repassar aos desconhecidos.

Trojan horse ou Cavalo da Troia dos mais comuns virus de computadores
difundido na internet e sua funcdo e abrir vulnerabilidades em sistemas, modificar

dados, roubar senhas, destruir hardware, etc...

Sniffers - espécie de virus de computador de computador que é
introduzida no disco rigido e sua funcéo e monitorar e interceptar dados e o trafego
do ambiente de rede.

Cyberbulling é a conduta que e usada para denegrir a imagens de pessoa

por meio de dispositivos eletrbnicos propagando através da internet. Tais condutas


http://www.cjf.jus.br/revista/numero20/artigo9.pdf
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trazem outras consequéncias que afetam o dia-a-dia de qualquer individuo
provocando: depressao, distarbios do sono, irritabilidade, transtorno alimentares,
dores de cabeca, destruicdo da auto estima, pensamento destrutivos como desejo

de ceifar a prépria vida.

Pirataria - quando a rede usada para baixar musicas, filmes ou programas
gue para seu uso exigem o pagamento de licenca e estes sdo copiados em CDS e

DVDS que séo vendidos sem o recolhimento impostos e direitos autorais.

Pornografia Infantil - conduta muito corriqueira dentro do ambiente da
rede mundial de computadores onde abusadores de criancas e adolescentes,
pedéfilos encontram meios de divulgarem, trocarem fotos, videos, sendo que a
internet também e uma ferramenta de busca de vitimas para esse tipo de criminoso

esse teme e tado frequente que criou-se o até o termo pedofilia digital que é descrito:

A peddfilia na internet € uma realidade gracas ao avang¢o da tecnologia e da
informética que provocou uma série de mudangas comportamentais nas
criancas, jovens e adultos. Incontrolaveis pela gama de informagdes que a
rede nos prop6e se faz necessario que fiqguemos atentos ao crescimento de
web sites que vinculam imagens e videos de sexo explicito entre criangas e
adultos e outras séries de barbaries sexuais. Pedofilia significa literalmente
impulso sexual direcionado as criangas, ou seja, um distirbio de conduta
sexual, onde o individuo adulto sente desejo compulsivo por criangas ou
pré-adolescentes, sendo este “seleto” grupo composto em sua maioria por
homens, muitos deles casados, que ndo conseguem ter satisfacdo sexual
com uma pessoa adulta. A Lei 8.069/90 — Estatuto da Crianca e do
Adolescente -, em seu art. 20. considera crianga a pessoa até 12 anos
incompletos e adolescente e aquela entre 12 e 18 anos. Dentre os varios
tipos penais apresentados pelo ECA, encontramos o referente a pedofilia
que é o art. 241 que reza: “Art. 241. Fotografar ou publicar cena de sexo
explicito ou pornografica envolvendo crianca ou adolescente: Pena —
reclusdo de um a quatro anos. ” Portanto, entende-se que publicar é tornar
publico, ou seja, quem insere fotos de criangas e adolescente em cena de
sexo comete o crime supramencionado. Este pode ser praticado de vérias
formas, mas é através de sites, home pages, muitas delas destinadas a
pornografia, onde o anonimato € latente que se tem o maior indice desses
delitos que tanto preocupa os pais e a sociedade de um modo geral os
quais precisam se fazer mais presentes no combate a esta pratica
criminosa. Como a criagdo de um web site é muito facil, bastando apenas se
cadastrar em um servigo gratuito de hospedagem em poucos segundos
pode ser criada uma pagina de pornografia infantil. Ressalta-se também,
gue mesmo sem acesso a pagina peddfila, as imagens ficam a disposi¢cédo
de todos e, sendo assim, ja se configura crime. Isso faz com que nossas
criancas fiqguem expostas a uma série de imagens pornogréficas além da
prostituicdo infantil que é outro grave problema o qual merece uma atengéo
especial por parte das autoridades competentes. Sendo o bem juridico
protegido pelo ECA, a crianga e o adolescente, € necessério afirmar que
este bem estende-se a todos, pois a Constituicdo Federal de 1988 nao faz
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diferenca de tratamento entre brasileiros e estrangeiros residentes no Brasil.
Por fim, esclarece-se também que a aplicabilidade da uma suspensao
condicional do processo — Art. 89 da Lei 9.099/95 -, ndo seria possivel no
caso em tela, pois se deve levar em consideracao o grau de perversdo da
conduta social do criminoso que se utiliza de criancas para satisfazer suas
lascivias. E por isso que a sociedade brasileira precisa estar mais atenta
aos sites freqlientados pelos seus rebentos, pois a facilidade digital podera
trazer trauma irrecuperaveis a instituicdor familiar.
(http://www.infonet.com.br/faustoleite/ler.asp?id=34884&titulo=Fausto_Leite)

3.6 A DEEP WEB

Uma nova rede de computadores em virtude da internet convencional
estar violando a privacidade de usuéarios com condutas de venda de dados de rede
sociais, invasao por meio spamers e cookkies entre outra, afim de uma navegacéao
mais particular e com maior privacidade surgiram redes como a Deep Web que é
totalmente diferente da internet indexada,

A Deep nado faz uso de conteudo indexado, a forma de navegacéo é
diferente, pois usa um navegador proprio que aloca localizacdo do usuario a um
local diferente de onde a pessoa que esta conectada na rede sem encontra, a
ferramenta que faz essa navegacéao ficou conhecida como o nome de Thor e foi
desenvolvido por uma agéncia de inteligéncia e espionagem do governo norte

americano no ensejo de poder desfrutar de uma navegacao privada.

Essa navegacao privada trouxe aspectos negativos e 0 usudrio por sentir-
se invisivel comecou a propagar crimes de todas as formas possiveis na Deep Web.
Crimes como: venda de drogas, venda de armas, trafico de érgaos humanos,
pedofilia, comércio de armas quimicas e exterminio em massa, etc, a pagina mais
famosa dessa rede que praticava indmeros desses crimes elencados e movimentava
a gquantia de 30 milhdes de dolares no ano de 2013 era conhecida como "Silk
Road", e para que essa quantidade vultuosa de cifras fosse movimentada criou-se
uma nova moeda conhecida como Bit Coin que se popularizou e e usado em até

outros tipos de transacgdes de produtos licitos que néo estejam associados a crimes.

A deep web e uma rede milhares vezes maior que a rede indexada sendo
que a tendéncia e a deep web crescer cada vez mais em virtude das violagdes

constantes de privacidade da internet comum o que de certa forma esta migrando o
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usuario de redes indexadas para as redes ndo indexadas, sendo que esse fator ja
transformou as redes nao indexadas bem mais densas e maiores do que as redes
normais indexadas, mas este fato e preocupante pois 0 monitoramento de redes
indexadas e cada e extremamente complicado propiciando o ambiente ideal a
pratica de crimes das mais diversificadas formas. O que ir4 traz mais problemas e
uma nova ameaca e proporgcdes gigantes no que se trata a respeito de crimes
cibernético e como combater essa modalidade em ambiente tdo inGspito como o de

redes ndo indexadas.

Existe uma necessidade urgente das nagbes comecarem a combater as
violagbes de privacidade dentro da internet e empenharem esforcos a fim de
regulamentarem e organizarem o0 conteudo dentro das redes nado indexadas, a
dinamicidade das redes computadores tornam esse fato uma quase obrigacao, pois
e claro e notério que apenas com as normas e leis de um pais ndo é possivel

combater o cibercrime.
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4 A LEI 12.737/2012(LElI CAROLINA DIECKMANN)

Uma das primeiras leis brasileira a ser concebida no intuito de combater
0s crimes cibernéticos nasceu ap6s uma situacao vivida por uma atriz de renome da
Rede Globo de Televisdo o maior complexo mediatico brasileiro essa atriz de nome
Carolina Dieckmann faz parte de um grupo de atores de ponta da emissora carioca e
ja teve trabalhos expressivos na teledramaturgia brasileira tendo papéis que
emocionaram o publico alvo desse tipo de entretenimento, porém até a data que
houve a problematica com atriz, j4 existiam indmeras vitimas de crimes de
tecnologia no pais, mas faltava iniciativa e seriedade do poder legislativo brasileiro
que possuia inumeros projetos que nunca chegavam a uma proposta séria de lei ou
de uma emenda constitucional.

O momento da mudanca deste cenario ocorreu a partir do momento que
atriz Carolina Dieckmann em um momento de lazer com seu marido trocaram fotos
intimas por meio do correio eletrénico e esta fotos ficaram armazenadas nos itens
enviados do email pessoal da atriz e sem perceber a intérprete de novelas da rede
globo recebeu por de um email um arquivo infectado que por um virus que instalou
de maneira silenciosa um programa que monitorava tudo que era digitado no
computador pessoal da atriz e a partir deste descuido de Carolina Dieckmann o
criminosos tiveram acesso a caixa de e-mails pessoais de Carolina ao inspecionar
seus email, em poder dessas informacgfes conseguiram lograr éxito ao encontrarem
fotos intimas em situacdo de nudez que haviam sido enviadas ao marido
armazenadas na pasta de itens enviados, 0s criminosos copiaram as fotos e em
seguida comecaram a fazer ligacdes para a interprete tentando extorqui-la para que
nao divulgassem as supostas fotos na internet.

Mas a atriz ndo sucumbiu as ameacas e buscou as autoridades policiais
do Estado do Rio Janeiro fazendo a denuncia do crime que estava sendo vitima

naquele momento, apos a denuncia as autoridades competentes os meliantes que a
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ameacavam a atriz e seu marido divulgaram as fotos na rede mundial de
computadores propagando o contetdo das fotos com conteudo intimo da atriz num
pequeno espaco de tempo para um gigantesco nimero de usuarios da internet no
mundo todo. Tal falto gerou uma intensa exploracdo dos varios veiculos mediaticos
do pais e principalmente da Rede Globo de Televisdo empresa de que atriz e
empregada, com a exploracdo excessiva da situacdo e com isso veio chamar
atencdo da populacéo brasileira que ainda ndo estava muito inteirada com relacéo
aos crimes de tecnologia gerando um intenso clamor e o desejo de leis mais
eficientes que combatessem e coibisse esta modalidade criminosa. Com a intensa
exploracdo e a pressdo da midia e da populacdo o poder legislativo se viu
pressionado a agir no sentido de apresentar respostas as cobrancas de uma lei que
contemplasse os delitos de tecnologia e tal cobranca gerou efeitos que levaram a
elaboracdo PL 2793/2011 na data de 29/11/2011 apresentada pelos deputados:
Paulo Teixeira PT/SP, Luiza Erundina PSB/SP, Manuela D'avila PCdoB/RS, Jo&o
Arruda PMDB/PR, Brizola Neto PDT/RJ, Emilian o José PT/BA e de forma célere até
demasiadamente transformou-se na Lei Ordinaria 12.737/2012 na data de

30/12/2012 com a redagé&o a seguir

Presidéncia da Republica Casa Civil Subchefia para Assuntos Juridicos LEI
N° 12.737, DE 30 DE NOVEMBRO DE 2012.VigénciaDispde sobre a
tipificacdo criminal de delitos informéticos; altera o Decreto-Lei no 2.848, de
7 de dezembro de 1940 - Cdédigo Penal; e da outras providéncias. A
PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei: Art. 10 Esta Lei dispbe sobre a
tipificacao criminal de delitos informaticos e da outras providéncias. Art. 20
O Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cddigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B: “Invasdo de dispositivo
informético Art. 154-A. Invadir dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violagcdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena - detencdo, de 3 (trés)
meses a 1 (um) ano, e multa. 8 10 Na mesma pena incorre qguem produz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador
com o intuito de permitir a pratica da conduta definida no caput. § 20
Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico. § 30 Se da invasdo resultar a obtencdo de conteddo de
comunicacdes eletrbnicas privadas, segredos comerciais ou industriais,
informacdes sigilosas, assim definidas em lei, ou o controle remoto néo
autorizado do dispositivo invadido: Pena - recluséo, de 6 (seis) meses a 2
(dois) anos, e multa, se a conduta ndo constitui crime mais grave. § 40 Na
hipétese do § 30, aumenta-se a pena de um a dois tercos se houver
divulgacao, comercializacdo ou transmissao a terceiro, a qualquer titulo, dos
dados ou informacdes obtidos. § 50 Aumenta-se a pena de um terco a
metade se o crime for praticado contra: | - Presidente da Republica,
governadores e prefeitos; Il - Presidente do Supremo Tribunal Federal; 11l -
Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
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Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de
Camara Municipal; ou IV - dirigente maximo da administracdo direta e
indireta federal, estadual, municipal ou do Distrito Federal.” “Ag&o penal
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo, salvo se o0 crime é cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da Unido,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias
de servigos publicos.” Art. 30 Os arts. 266 e 298 do Decreto-Lei no 2.848,
de 7 de dezembro de 1940 - Cédigo Penal, passam a vigorar com a
seguinte redacdo: “Interrupcdo ou perturbagcdo de servigo telegrafico,
telefénico, informéatico, telematico ou de informacao de utilidade publica Art.
2686, § 1° Incorre na mesma
pena quem interrompe servico telemético ou de informagdo de utilidade
publica, ou impede ou dificulta-lhe o restabelecimento. § 20 Aplicam-se as
penas em dobro se o crime € cometido por ocasido de calamidade publica.”
(NR) “Falsificacdo = de  documento  particular  Art.  298.
........................................................................ Falsificacdo de cartéo
Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento
particular o cartdo de crédito ou débito.” (NR) Art. 40 Esta Lei entra em
vigor apés decorridos 120 (cento e vinte) dias de sua publicacdo oficial.
Brasilia, 30 de novembro de 2012; 1910 da Independéncia e 1240 da
Republica. DILMA ROUSSEFFJosé Eduardo CardozoEste texto néo
substitui o] publicado no DOU de 3.12.2012
(http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112737.htm)

Observando o prazo entre o inicio do processo de instauracdo do
projeto de lei até a mesma ser sancionada foi muito rdpido demonstrando que o
clamor da populacéo teve efeito, porém etapas foram queimadas e esta corrida
insana produziu aberracfes e deixou a norma incompleta e dando brechas que a

mesma deveria coibir.

Um fato positivo que a Lei 12.737/2012 trouxe foi que partir do
momento que foi sancionada os crimes cibernéticos passaram a ser tipificados de
forma precisa, a norma com seus artigos passou a se encaixar perfeitamente a
uma conduta ilicita a ser coibida, o que antes da existéncia da lei causava um
grande problema, os crimes cibernéticos eram tipificados por meio de analogia e
principios e tal enquadramento deixava duvidoso 0s inquéritos por ndo existir
norma ou lei que enquadrasse os delitos cibernéticos, além do do confronto
contra o principio da legalidade que esta expresso no artigo 5°, inciso Il da
Constituicdo Federal Brasileira de 1988, mais por falta de lei os delitos na maioria
das vezes eram tipificados por meio da analogia e eram delineados por artigos do
Caddigo Penal destaque para os Artigos 155 do CP que traz o crime de furto e o

artigo 171 do CP que enquadra o crime de estelionato.
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Com a aplicacdo da Lei 12.737/2012 vemos que agora grande parte
dos delitos esté tipificado na lei o que traz um grande avanco para o direito e no
enquadramento nos inquéritos policiais passam a ser mais precisos sem a
necessidade de ter que adequar o fato atipico a outra norma que em regra nao

tem as caracteristicas ideais ao ato ilicito.

A nova lei trouxe como novidade os Arts 154-A e 154-B sendo que o

primeiro artigo descrito abaixo

"Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violagdo indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou destruir dados ou informacgdes sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter

vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa. "

A Lei trata nesse artigo sobre a invasao de dispositivo informético, a
questdo dos dispositivos informaticos estd bem adequada a realidade da
infinidade de dispositivos informaticos que existem e podem vir a se criados
futuramente e sendo como exemplos que hoje poderiam esta inseridos de
maneira correta ao enquadramento dado pela lei, sdo os computadores portateis,
notebooks, tablets, smarts phones, etc, dessa forma o termo usado sendo e bem
adequado neste artigo da lei, também nesse artigo foi colocado de maneira
correta 0 uso ou ndo da rede mundial de computadores que é tratado de maneira
indiferente pela lei, pois a depender: o crime de invasdo ndo depende
necessariamente que o mecanismo esteja conectado a internet, também nesse
mesmo artigo e feita a mencédo de obter, adulterar ou destruir dados ou
informagdes, esses requisitos sdo de extrema necessidade para preservar a
privacidade de usuarios e de dados inseridos ou gravados em dispositivos
eletrbnicos, porém a norma peca quando faz a mencao a "violacdo indevida”,
pois pode haver a violagdo com autorizacdo do usuario, exemplo: Usuario que

leva seu dispositivo para fazer manutencdo em uma assisténcia técnica
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autorizada e la tem seus dados violados durante os reparos de seu dispositivo, tal
situacao por falha na lei ndo pode ser interpretado por crime pelo uso do termo
"violacdo indevida" descaracteriza o crime, 0 correto para que a nhorma nao
tivesse essa distor¢cdo era apenas usar "violagcdo" assim nao deixaria brechas
fazendo a tipificagcdo de maneira coesa. Outra situacdo abordada no referido
artigo é o de adulterar ou destruir dados sem autorizagdo situacdo que e
corrigueira no ambiente da internet que ocasiona fraudes e prejuizos o redor do

mundo.

O art. 154-A do Cdédigo Penal também tem a funcéo de resguardar o
sigilo pessoal e também o sigilo profissional, o referido artigo busca punir dois
tipos de conduta, sendo que a predominante € a invasdo de dispositivo
informatizado, mais ha disposicédo também, para se punir a conduta acessoria de
instalar vulnerabilidade em dispositivo de informéatica. Essa conduta acessoria
esta fazendo mencao clara ao uso de virus e outras vulnerabilidades que séo
inseridas no intuito de explorar falhas dos sistemas operacionais deixando 0s
dados e informacfes do usuario expostos aos cibercriminosos, salientando que
essa uma das maneiras mais usadas como meio de invasdo em na rede mundial

de computadores.

No que diz respeito aos agentes da conduta criminosa a ser combatida
pode ser tanto pessoa fisica como a pessoa juridica, porém a Lei em relacdo a
esse determinado ponto ndo deixa claro como sera feita tal punicdo e
posteriormente ter4 que ser complementada por lei especial. J& com relacdo ao
agente passivo serd o proprietario do dispositivo informéatico que podem ser
pessoa juridica ou fisica, quem também pode ser vitima e a administracdo

publica

Na parte final do artigo existe a atribuicdo da pena de 3 meses a 1 ano
e multa, que enquadra o crime do artigo 154-B do CP como crime de pequeno
potencial ofensivo que é outro ponto muito contestados pelos operadores do
direito no Brasil, pois a depender do crime de informatica praticado tem a

capacidade de trazer danos irreparaveis a vida de uma pessoa como exemplo
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temos o caso da jornalista Rose Leonel descrito abaixo:

Quase oito anos apas ter fotos intimas divulgadas pelo ex-noivo na internet,
a jornalista Rose Leonel, que mora em Maringd, no norte do Parana, afirma
que sofre preconceito constantemente. “Muitas pessoas, tanto homens
quanto mulheres, ainda me recriminam pelo que aconteceu, infelizmente”,
declarou. O caso ocorreu no fim de 2005, logo apds o fim do relacionamento
do casal. De acordo com a jornalista, o ex-companheiro ndo aceitou o fim do
noivado e, além de divulgar as imagens ainda insinuou em redes sociais
gue ela era uma garota de programa. A desavenca foi parar na Justica. Em
2010, Rose teve a causa ganha. Contudo, ainda nao foi indenizada. Leonel
ndo aceitou o valor arbitrado, de R$ 30 mil, e tenta recursos para aumentar
a quantia. Ao G1, o advogado Thomaz Jefferson Carvalho, afirmou que
atitude do ex-noivo configura crime de injuria e difamacédo e o valor imposto
ndo é compativel. "Dentro disso, ela sofreu véarios transtornos. Entre ele
perdeu dois empregos e foi julgada pela sociedade em geral", relata. O
advogado disse que aguarda uma decisdo do Superior Tribunal de Justica
(STJ) sobre o caso. “Apesar de néo ter recebido nenhum centavo ainda,
quando a sentenga saiu, eu me senti aliviada”, conta a jornalista. “Foi um
alivio moral (...) como se eu tivesse recebido uma absolvicdo social. Depois
da sentenca, eu acho que ficou claro para a sociedade que eu era a vitima e
ele [0 ex-noivo] era o culpado da situagdo”, completa Rose."
(http://gl.globo.com/pr/norte-noroeste/noticia/2013/08/apos-fotos-intimas-
pararem-na-web-mulher-diz-sofrer-preconceito-diario.html)

Analisando o caso Rose Leonel deixa claro que apés a divulgacao das
fotos intimas da houve um verdadeiro lixamento publico da jornalista que passou
a sofrer inUmeros julgamentos e teve sua imagem destruida perante a opinido
publica em virtude da acao vingativa de seu ex companheiro, € mesmo com 0
advento da lei ndo é possivel reparar os estragados ocasionados pela divulgacdo
criminosa das fotos na internet. A lei com uma pena de 3 meses a 1 ano que
pode ser convertida em multa ndo consegue ser meio de coercibilidade contra a
pratica de crimes digitais e muitos doutrinadores e operadores do direito no Brasil
defendem penas mais altas e um enquadramento mais rigido ao crime cibernético
e gque o mesmo nao fosse tipificado como crime de pequeno potencial ofensivo,
pois a depender do caso concreto o crime cibernético e capaz de fazer estragos
significativos na vida das pessoas porém com uma pena majorada até um ano de
reclusdo que pode ser convertido em uma situagcdo bem mais benéfica e sem o
risco da pena de regime fechado d& a lei ares de impunidade. E ainda analisando
0 caso da jornalista deparamos com o0 um caso de aonde e violado a privacidade
da pessoa por meio da rede mundial de computadores ocasionando um
exposicao indevida da imagem da pessoa, fato que a Lei 12.737/2012 tratou de

forma superficial, que pode ser encarado como um grande erro, pois essa
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modalidade de crime e crescente na sociedade brasileira e vem se propagando
de forma descontrolada, se a lei fosse mais contundente e punisse de maneira

exemplar seria o fator inibidor de tais condutas delituosas

5 CONCLUSAO

A novas tecnologias e o aprimoramento de dispositivos eletrbnicos desde a
computacdo a telefonia sdo fatores que cada vez mais estimulam e dinamizam o
processo de globalizacdo, e neste sistema temos a internet como a ferramenta
basilar a impulsionar esta evolugéo. A cibernética tornou-se essencial na sociedade
moderna e o computador uma ferramenta bésica na vida de empresas e do cidad&o
comum na busca de respostas rapidas e simplificadas, e tais mudancas colocam a
sociedade num verdadeiro transe, pois as mudancas sdo drasticas e a grande
maioria dos usuarios ndo esta preparada para os desafios colocados pelas
tecnologias e em especial as trazidas pela internet.

Com varias mudancas e varios paradigmas trazem inumeros beneficios a
populacdo, mais existem o 6nus também, que vem revestido por um novo modelo de
criminalidade que ficou conhecido por crime cibernético que possui complexidade
desmedida e exige ac¢des conjuntas da varios setores da sociedade afim de tentar
controlar as condutas dentro da grande rede que ainda e um ambiente gigantesco,
pouco explorado e obscuro que exige cada vez mais um planejamento tatico e
estratégico para pode combater essa modalidade e maligna e outro ponto importante
a salientar e que cada vez mais necessario a capacitacdo de agentes que atuam na
investigagdo de cibercrime, pois e um crime de atividades peculiares, extremamente
técnico e de dificil solucdo e também e notdrio que os cibercriminosos possuem
conhecimento técnico avancado e estdo a anos luz na frente de quem deveria coibir
e investigar essa modalidade criminosa.

Esses elementos e 0s conceitos apresentados que compdem esse trabalho

geram bastante polemica e controvérsia em virtude de trazer um tema ainda pouco
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explorado e que deveria estar regulamentado de forma efeciente junto ao
ordenamento juridico brasileiro, o que néo foi feito pela Lei 12.737/2012 que atendeu
um desejo de momento e as reivindicacdes da populacao brasileira no desejo de se
fazer justica a um fato vivido por uma atriz da maior rede televisiva brasileira, e ndo
levar em consideracdo os inumeros casos de crimes cibernéticos que assolam
pessoas comuns no pais nos dias atuais.

Um primeiro passo foi dado com a Lei 12.737/2012 mas por ndo contemplar a
maioria dos crimes cibernéticos essa lei corre o risco de ficar em desuso, a mesma
precisa passar por modificacdes, onde passe a tipificar um gama maior de condutas
criminosas e que a lei possa ter mais efetividade com penas mais gravosas e que
cologuem cibercriminosos reclusos e longe de computadores e da rede mundial de
computadores.

Contudo e concluimos que a lei ndo consegue coibir o crimes cibernéticos além
de que nem o Estado e nem as autoridades policiais do Brasil estdo preparadas para
coibir essas condutas criminosas, outro ponto fundamental para atacar os cibercrime
€ a unido de paises e nacfes com ensejo de elaborar tratados internacionais que

versam sobre tal matéria e visem coibir o cibercrime.
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ANEXOS
Jurisprudéncia do caso Rose Leonel

Processo: 0756367-3

APELACAO CRIMINAL N° 756.367-3, (NPU , DA 42 VARA CRIMINAL
DA COMARCA DE MARINGA.

RELATORAL: JUIZA LILIAN ROMERO RECORRENTE: E. G. S.
RECORRIDA: R. L. INTERESSADO: MINISTERIO PUBLICO

PENAL. APELACAO. CRIMES DE INJURIA E DE DIFAMACAO.
ARTS. 139 E 140 DO CODIGO PENAL. AGENTE QUE POSTA E
DIVULGA FOTOS INTIMAS DA EX-NAMORADA NA INTERNET,
IMAGENS E TEXTOS POSTADOS DE MODO A RETRATA-LA COMO
PROSTITUTA EXPONDO-SE PARA ANGARIAR CLIENTES E
PROGRAMAS. PROVA PERICIAL QUE COMPROVOU A GUARDA
NO COMPUTADOR DO AGENTE, DO MATERIAL FOTOGRAFICO E
A ORIGEM DAS POSTAGENS, BEM COMO A CRIACAO E
ADMINISTRACAO DE BLOG COM O NOME DA VITIMA. CONDUTA
QUE VISAVA A DESTRUIR A REPUTACAO E DENEGRIR A
DIGNIDADE DA VITIMA. AUTORIA E MATERIALIDADE
COMPROVADAS. CONDENAGAO CONFIRMADA. RECURSO NAO
PROVIDO. 1. O defeito da procuracdo outorgada pelo querelante ao seu
advogado, para propor queixa-crime, sem 1 Em substituicdo ao
Desembargador José Mauricio Pinto de Almeida. TRIBUNAL DE
JUSTICA Apelacdo Criminal n® 756.367-3 mencdo do fato criminoso,
constitui hipotese de ilegitimidade do representante da parte, que, a teor do
art. 568 C.Pr.Pen., "podera ser a todo o tempo sanada, mediante ratificacdo
dos atos processuais”... (STF-12 Turma, HC 86.994-7/RJ, Rel. Min.
Sepulveda Pertence, julg. 14.03.2006, DJ 31.03.2006, p. 18) 2. "1. A
auséncia de mencdo ao fato criminoso na procuragdo que acompanha a
queixa trata-se de vicio que pode ser sanado a qualquer tempo do processo-
crime, ainda que ultrapassado o prazo decadencial, at¢ o momento da
sentenca final, consoante o disposto no art. 569 doCodigo de Processo
Penal. 2. Qualquer forma de demonstrar o interesse do querelante na
persecucdo criminal quanto ao seu fato objeto supre o defeito do art. 44 do
Estatuto Repressivo, eis que este se foca na possibilidade de futura
responsabilizacdo do querelante no caso de cometimento do crime de
denunciacdo caluniosa." (Acorddo n° 24.993, da 22 C.Criminal do TJPR,
Rel. Des. José Mauricio Pinto de Almeida, julg. 06.08.2009 - unénime, DJ
28.08.2009) 3. Comete os crimes de difamacdo e de injuria qualificadas
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pelo emprego de meio que facilita a sua propagacdo arts. 139 e 140,
c.c. 141, lldo CP o0 agente que posta na Internet imagens eréticas e nao
autorizadas de ex-namorada, bem como textos fazendo-a passar por
prostituta. TRIBUNAL DE JUSTICA Apelacdo Criminal n°® 756.367-3

Vistos, relatados e discutidos estes autos de Apelacdo Criminal n® 756.367-
3, da 42 Vara Criminal da Comarca de Maringd, em que figura como
recorrente E. G. S., como recorrida R. L., como correu Edson Alexandre
Domingues Moreno e como interessado o Ministério Publico do Estado do
Parand I. Relatério A recorrida R. L. ofereceu queixa-crime contra o
apelante, imputando-lhe o cometimento dos delitos previstos nos
artigos 138,139 e 140 do Codigo  Penal, assim descritos na inicial
acusatoria:

"A vitima manteve um relacionamento intimo com o Sr. Eduardo, ora réu,
por aproximadamente 03 (trés) anos, conforme ja constou do processo
apenso (Busca e Apreenséo).

Todavia, inconformado com a decisdo da vitima, o Sr. Eduardo passou a
agir moralmente, a fim de denegrir a imagem da mesma em Seu meio
social, perante amigos, familiares, principalmente em seu éambito
profissional, visto que a mesma é jornalista conhecida em toda a cidade.

A primeira conduta assumida pelo réu foi a de encaminhar e-mails a
diversas pessoas, passando-se pela vitima, em carater erotico e sexual,
contratando o corréu para fazer o servico no mundo da internet conforme ja
ficou comprovado anteriormente perante esse juizo segundo documentacgéo
ora inclusa, e 0 que ja consta nos autos supracitados apensados a este.

Os procedimentos dos réus tomaram vulto nacional e internacional
conforme comprovacgdo no laudo pericial incluso nos autos de Busca e
Apreensdo, incluindo-se as diligéncias que comprovam que as maquinas
utilizadas com nova tecnologia surgiram de um ponto comum e de um local
s0, onde ambos qualificados possuem acessos.

TRIBUNAL DE JUSTICA Apelagdo Criminal n® 756.367-3

A surpresa Ultima fora quando o perito judicial, qualificado as fls. daquele
processo, localizou em um site alemdo, novas fotos intimas da ora vitima,
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que fora ameagada apds o cumprimento da ordem judicial nesta cidade em
08/08/2008 as 07 horas da manhd, horario em que fora perseguida pelo Sr.
Eduardo, dando origem a um Boletim de Ocorréncia lavrado perante
autoridade policial responsavel pela Delegacia da Mulher.

As ameacas chegam e chegaram por varias formas tais como: por e-mail
(documentos nos autos), contato fisico, e agora com perseguicdo, tentando
amedrontar a ora vitima, pessoa conhecida no mundo jornalistico que tem o
direito de resguardar a sua imagem e gque ndo se mistura com o direito de
privacidade.

Para tanto, sabendo das condi¢bGes gravissimas que vem ocorrendo, fez
lavrar Escritura Pablica de Ata Notarial que fez como pessoa vitima nas
notas do 2° TABELIONATO ROCHA LOURES, folhas 22 do livro 1-NA,
Codigo Esc. 006, Protocolo 08001101, Folhas 001, lavrado em 31/07/2008,
que vem subscrito pelo notario DIDEROT AUGUSTO DA ROCHA
LOURES, pessoa capacitada, com fé-pablica, inconteste, juramentado
perante o0 juizo e o Tribunal do Estado do Parana, sendo esta valida em todo
o territério nacional.

Esse ato fez com que fossem certificados, os enderecos dos mais variados
sites ja examinados, na escritura publica onde fora constatado a insercéo de
imagens, palavras, fotos e expressdes que ferem os principios morais e da
dignidade da Sra. R. L. Corréa. E, por respeito a esse mesmo juizo, a pessoa
vitima, resguardando a dignidade da pessoa humana, simplesmente nao
reproduziu tais imagens porque foge ao respeito e a decéncia.

Esta escritura e os exames dos sites ocorreram perante a vitima e, ainda,
perante a Sra. Cecilia Gongalves de Alvarenga, Sr. Fabio Yanaga e o
Tabelionato cujo nome ja consta desta peticéo.

Toma liberdade para descrever alguns termos constatados nos sites
denunciados na Escritura Pablica e boa parte constatado pelo perito que
subscreveu o laudo ali acostado: -" meter, puta, xupar, rolas, foda, gozar,
corno, fode, idiotas, chupa, piro, fudendo, rabo, biscate, buceta, goza, gozo,
vadia, xoxota, pinto, merda, babaca, mete, cl, puteiro, rola, chupou,
vagabunda, depravada, xupa, fdp, pau, rabéo, rolona, caraio, perva, porno,
fuuuuuuuuuudeeeeeeeeeuuuu, pica, peladona, piranha, baranga, punheteiro,
comeu, orgias, swings, pelada "(vide documento de escritura), e na
sequencia tudo mais o que fora possivel e atestado por fé-publica e
confirmado pela pericia do expert.

VENIA! As atitudes que foram tomadas perante o juizo e acarreadas aos
autos como comprovante, séo inconteste, ndo podendo ser impugnadas por
terceiros tendo em vista que ja fora denunciado a fonte de onde partiu: bem
como tais provas tornaram-se objeto que confirmam os envolvidos no polo
COmMoO réus criminosos.

Nunca esquegcamos que esses, perante um juizo especial, ja conhecia de
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seus atos e, aquela confissdo e o pagamento de quirelas feitas conforme
aceito apos termos circunstanciados, leva-nos a crer que para tais elementos
a justica ndo vale nada.

TRIBUNAL DE JUSTICA Apelagdo Criminal n® 756.367-3

Portanto, estdo evidentes todos os atos praticados continuados, violentos,
agressivos e enquadrados em cada artigo mais de uma dezena de vezes,
cabendo este célculo a ser apurado na certiddo levado aos autos expedidos
pelo 2° TABELIONATO DE NOTAS dessa cidade, bem como tudo que
fora apanhado e estranho as notas, mas, confirmados pelo perito qualificado
nos autos de Busca e Apreensao.

Até agora a injustica se fez presente, todavia, como a JUSTICA ¢é a filha do
tempo, chegou o tempo das confissdes serem apreciadas frente a nossas
leis, pois observamos que os réus, sem nenhum carater, buscaram a
violéncia contra a dignidade da pessoa humana e, a nivel Internacional, nos
sabemos que os Direitos Personalissimos ¢ um dos itens da Declaragédo
Universal do Direito do Homem que o Brasil também subscreveu.

Ademais as fotos utilizadas compunham material pessoal sacadas pelo Sr.
Eduardo conforme seu desejo, as quais serviram de base para fotos
montagens a fim de denegrir a imagem da vitima.

As fotos foram tiradas em um momento de intimidade do casal, sendo certo
que a vitima jamais desconfiou ou sequer pode fazer um juizo de que tais
materiais pudessem ser usados para denegrir sua imagem e conduta, mesmo
porque, submeteu-se a isso por entender que se tratava de uma" fantasia "de
Eduardo (o qual também foi casado e também tem filhos), pessoa com
quem teve intimidade e fez planos para o futuro: era uma relacdo baseada
em amor e amizade e ndo em intrigas, mentiras ou odio.

Conquanto, para a pratica de tais atos de imoralidade, que teve como
consequéncia os prejuizos e danos causados a vitima, o Sr. Eduardo contou
com o auxilio e colaboracgéo do Sr. Edson Alexandre Domingues Moreno, a
saber: No que tange ao corréu Edson, este é empresario do ramo de
informatica, exercendo seu labor como prestador de servicos, ganhando
para isso, conforme troca de correspondéncias.

O Sr. Edson conhece a vitima e o réu Eduardo. Certo € que o Sr. Edson
conhece dos fatos, eis que este recebera um e-mail com fotos e dados
pessoais da vitima.

Ademais, o corréu Edson presta servicos de manutencdo de computadores e
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assisténcia técnica para a empresa do Sr. Eduardo.

Ciente das acOes continuadas dos réus, a vitima s6 teve um caminho:
buscar, mais uma vez, a justica nos termos deste pedido uma vez que em
outra oportunidade, os réus deram origem ao Termo Circustanciado
registrado sob o n°, que tramitou junto ao Juizado especial Criminal dessa
Comarca, a fim de apurar a ocorréncia dos crimes de difamacao, injuria e
ameaca, o0s quais foram praticados pelos réus.

Eis ai, a pedra de toque para que V.Exa., aceite integralmente este pedido
sem excecao, o desrespeito € evidente e a injustica se faz presente.

Pedimos Vénia para reproduzir alguns termos onde um dos réus reconheceu
suas atitudes: quando ouvido pela autoridade policial, o Sr. Eduardo
reconheceu que algumas das fotografias utilizadas nos meios eletronicos
foram tiradas em seu apartamento, confirmando que fora ele quem se
dirigiu a vitima como” VADIA "nos escritos e nos envelopes que serviram
como prova naqueles autos. Em outro momento, quando indagado pela
autoridade policial,

TRIBUNAL DE JUSTICA Apelagdo Criminal n® 756.367-3

o Sr. Edson disse que € possivel que tenha recebido algum e-mail do Sr.
Eduardo perguntando sobre como fazer para colocar fotografias em editor
de texto, eis que realmente é sua funcao prestar esse tipo de consulta.
Importante esclarecer que o Sr. Eduardo ameacou a vitima, deixando claro
suas intengdes de destruir a ela, bem como a sua familia, uma vez que este
ndo concordava com o fim daquele relacionamento, nem com as atitudes
tomadas neste momento, pois a perseguicdo pessoal, ora denunciada, prova
que esse senhor ndo teve ninguém.

Comprovado esta que as imagens da vitima foram langadas no cyber espaco
da internet, e chegou até mesmo a ser usada para fazer compras em um
magazine do Rio de Janeiro, conforme comprovante em poder da vitima
encaminhado ao um dos juizos.

De certo que o0 réu ou o corréu tem em seu poder muitas fotos intimas do
casal, as quais também serviram de base para montagens eletrdnicas, ou
seja, evidenciando que existe relacdo entre o ocorrido e a pessoa do Sr.
Eduardo, que, supostamente, recebeu auxilio do Sr. Edson para por em
pratica os seus planos.

Ainda, no que tange ao processo que tramitou no Juizado Especial Criminal
dessa Comarca, cumpre esclarecer que fora firmada transacdo penal, na
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qual ficou estabelecido que os réus deveriam pagar a vitima, o valor
pecuniario de R$ 3.000,00 (trés mil reais), sendo R$ 2.000,00 (dois mil
reais) pagos por Eduardo e R$ 1.000,00 (hum mil reais) pagos por Edson.
Ocorre que, embora houvesse transacdo penal, ndo se estipulou, naqueles
autos, a devolucdo do material utilizado (fotografias) em favor da vitima, o
que tornou necessaria as vias judiciais, novamente, para reintegrar aquele
material @ mesma, visto que tais fatos ndo deixaram de ter um fim como
aquele feito, alias, hoje com gravames em todo territorio nacional e
internacional conforme ficou comprovado nesta queixa.

Os documentos juntados levam-nos a crer que outros crimes foram
cometidos; os documentos elencados nesta oportunidade, em especial, a
investigacéo virtual, deixam certo que o objetivo dos réus eram ofender.

O pedido vem estribado no Cdédigo de Processo Penal, revelando-se via
busca e apreensao a existéncia da materialidade dos delitos.

Diante do exposto, se fez necessario 0 ajuizamento da presente, pois, além
de praticar os crimes acima descritos, feriram também os principios morais
e éticos da pessoa humana.

FUNDAMENTOS DOS CRIMES A CALUNIA fora bem definida, bem
fundamentada, quando levou-nos a crer que os querelados buscaram a
imputacdo falsa de ato libertinos com pessoas ignoradas que teriam se
envolvido com a vitima. Fica evidente que a vitima estaria divulgando seus
atos, atos esses que por si so afetam a moral.

Configurou-se ai um dos crimes contra a honra, definida no
artigo 138 do cddigo Penal.

O primeiro denunciado, buscou difamar pessoa que conhecia, chegando a
ferir a sua credibilidade ao espalhar pela internet, falsos e-mails, sites e
imagens.

Buscou na verdade a DIFAMACAO da vitima, crime previsto no
artigo 139 do Cadigo Penal.

TRIBUNAL DE JUSTICA Apelacdo Criminal n® 756.367-3

Se manusearmos a farta documentacdo originaria dos sites
continuadamente, mesmo apds o acordo denunciado nestas paginas, nao
podemos ignorar que o primeiro denunciado buscou a INJURIA, ofendendo
a dignidade de uma pessoa publica, uma jornalista que mantinha coluna no
jornal de grande circulacdo da cidade de Maringd, independentemente de
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programa televisivo.

Tudo isso cometido com a colaboragdo do trabalho originario do segundo
denunciado, até entdo prestador de servi¢o do primeiro denunciado. Ambos
concorreram para a pratica do crime previsto no artigo 140 do Cédigo
Penal.

CONCEITO DE HONRA a honra é um complexo ou um conjunto de
predicados ou condigdes que a pessoa humana adquire. Isso confere a essa,
consideracgéo social em estima propria.

No caso de R. L., seria a dignidade, a mae, a professora, 0 nome, a
jornalista. Qualquer pessoa do mundo social é especial quando possui um
curriculo exemplar, é respeitada em suas condutas e qualquer fato
denunciado contrario a moral, consiste na ofensa da honra humana. Isso
ocorreu, 0 gravame é evidente, refletiu na vida social e empresarial.

A ofensa é evidente quando os agentes utilizaram meios aparentemente
inocentes (colocar a imagem da vitima em foto maquiada, manipulando o
proprio corpo). Em outras fotos examinadas observamos na expressa
realidade de seus atos, algo reticente. A ofendida jamais permitiria que se
tirasse uma foto com qualquer pessoa” a possuindo ", para denegrir seus
modos viventes.

O elemento subjetivo é presente em todos os atos dos denunciados, pois
esses vieram para ofender a pessoa da vitima.

CALUNIA: de todos os crimes contra a honra, é o mais grave e, pelas
licbes de Paulo José da Costa Junior, observamos que ha nexo casual uma
vez gque os denunciados buscaram desabonar a vitima e deprecia-la.
DIFAMACAO: pelas licdes do Desembargador Dirceu de Mello, difamagao
consiste atribuir a alguém, efeito ofensivo a sua reputacéo, estendendo a
honra externa objetiva, a boa fama e o prestigio de uma pessoa ou de
qualquer outro cidaddo. No caso em pauta buscaram ferir a fama e o
prestigio de R. L..

INJURIA: pelas palavras de Edgar Magalhdes Noronha, a injuria é a
palavra que os agentes colocaram como da" vitima ", ofendendo o
sentimento de dignidade. No caso em pauta, o exemplo é a criacdo de um
email denominado roseleonel@roseleonel, em momento algum a vitima iria
usar 0 seu nome ou apelido para um site de encontros, isso sO na cabeca de
uma pessoa viciada com desejo de algo estranho seria possivel. A jornalista
com conduta moral libada, jamais iria se expor ao ridiculo e a uma pecha
de" puta ".

Sabemos que a internet vive com um mundo de fraudes, € um mundo
diferenciado, onde também se escondem os malfeitores, homens de ma
indole, sem ética e sem dignidade.

Na internet, via sites, email, videos, publicaram imagens maquiadas,
fraudadas, com a préatica de crimes contra a honra. Até o estelionato aparece
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presente, ha falsidade ideoldgica e outros crimes que podem ser objeto de
apuracgao em processo apartado.

TRIBUNAL DE JUSTICA Apelacdo Criminal n® 756.367-3

Eis que no dia da busca e apreenséo, foram colhidos entre os objetos, e isso
fora anotado pela vitima, documentos copiados que essa jamais assinara;
crimes contra a paz publica entre outros.

Observou que o primeiro denunciado, possui em seus arquivos, um recibo
onde aparece a assinatura de R. L., sendo que, esta, jamais cedera as suas
imagens e, até prova em contrario, ali apareceu algo que comunga com uma
falsa secdo de imagens.

Em melhor exame, observou-se que a ma-fée, a ma indole, buscou acobertar
0s seus erros com exibicéo de possivel documento de sec¢do de imagem, que
ndo se sabe a que titulo fora usado. Il DO DIREITO Quem teve a
felicidade de ter em maos o trabalho:"As Garantias da Liberdade Individual
em Face das Novas Tendéncias Penais”, do professor Noe Azevedo, datado
em dezembro de 1936, sabe-se que, os professores da época, ja previam que
0 juiz deve ter uma visdo muito ampla para aplicar a lei dando contorno a
certos casos.

Plinio Barreto afirma em reportagem para o jornal O ESTADO DE SAO
PAULO 16 XII 1936 o que segue:"Mais vale a garantia pessoal
representada por magistrados capazes de usar de um certo arbitrio em
beneficio tanto do individuo como da sociedade, do que a garantia legal
estratificada das rigidas normas, com as quais 0 mal juiz podera esgotar 0s
seus desafios, transformando os seus desafetos, transformando factos
inocentes, capciosamente interpretados em crime severamente punidos.
Realmente, se o direito penal classico proibe a interpretacdo ampliativa da
lei penal para qualificar crimes e impor penas, permite, todavia, que 0 juiz
interprete a seu modo os fatos amoldando-os a precisdo legal e
transformando em crimes ac¢des ndo punidas pelo legislador.
Convencendo-me da ineficiéncia de todas as garantias legais, se 0S mesmos
ndo contarem com juizes bem formados de liberalismo, entendi que era
melhor seguirmos a ideologia da Escola Correcionalista e a de Doniado
Monteiro (Prof. Direito USP-1935), formando um direito penal protetor dos
individuos."Eis ai pedra fundamental para o juiz exaurir caso a caso e



aplicar a lei, enquadrando crime a crime, caso a caso, para proteger o
cidaddo vitima de atos criminosos.

Ja, em 1935, as grandes liminares de direito ja aceitaram que o juiz analise
caso a caso, tendo em vista 0s"avangos dos atos criminosos", o que diremos
em nossos dias, quando os legisladores ndo acompanham o avanco da
tecnologia moderna.

Assim, observam o jurista Plinio Barreto, Professor da Faculdade de Direito
da USP 1936 "os atos dos juizes tem dado 6timos resultados em todo o
mundo. Aguardamos a reforma da legislacdo penal dos adultos.

Esperavam o Codigo Penal de 1940 ainda em vigor.

Dizia ainda que o delinquente precisa mais de tratamento do que pena. "E
de se pensar se 0s réus nao sdo pessoas que sofrem de “desvios de
personalidade™.(http://tj-
pr.jusbrasil.com.br/jurisprudencia/20132845/apelacao-crime-acr-756367 3-
pr-0756367-3/inteiro-teor-20132846)
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LEI 12.737/2012

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

LEIN°12.737, DE 30 DE NOVEMBRO DE 2012.

Disp&e sobre a tipificacdo criminal de
Vigéncia delitos informaticos; altera o Decreto-Lei
vigencia ne 2.848, de 7 de dezembro de 1940 -

Caodigo Penal; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

Art. 12 Esta Lei dispde sobre a tipificacdo criminal de delitos informéaticos e da
outras providéncias.

Art. 22 O Decreto-Lei n? 2.848, de 7 de dezembro de 1940 - Cadigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacao indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informac¢des sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 12 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 22 Aumenta-se a pena de um sexto a um terco se da invasao resulta prejuizo
econdmico.

§ 32 Se dainvasao resultar a obtencéo de conteido de comunicacgdes eletrbnicas
privadas, segredos comerciais ou industriais, informacdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta néo
constitui crime mais grave.

8 4° Na hipdtese do 8§ 32, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializa¢do ou transmisséo a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

8§ 52 Aumenta-se a pena de um terco a metade se o crime for praticado contra:
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| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

[l - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV - dirigente maximo da administracdo direta e indireta federal, estadual, municipal
ou do Distrito Federal.”

“Agao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime é cometido contra a administracdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
Ou contra empresas concessionarias de servigos publicos.”

Art. 32 Os arts. 266 e 298 do Decreto-Lei n? 2.848, de 7 de dezembro de 1940
- Cdodigo Penal, passam a vigorar com a seguinte redacao:

“Interrupgao ou perturbagao de servigo telegrafico, telefénico, informatico,
telematico ou de informacéao de utilidade publica

Art. 266.

8 1° Incorre na mesma pena quem interrompe servico teleméatico ou de informacao
de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por ocasido de
calamidade publica.” (NR)

“Falsificagcao de documento particular
Art. 298.
Falsificacdo de cartdo

Paragrafo Unico. Para fins do disposto no caput, equipara-se a documento particular
o cartdo de crédito ou débito.” (NR)

Art. 42 Esta Lei entra em vigor apos decorridos 120 (cento e vinte) dias de sua
publicacao oficial.

Brasilia, 30 de novembro de 2012; 191°da Independéncia e 124°da
Republica.

DILMA ROUSSEFF
José Eduardo Cardozo

Este texto n&o substitui o publicado no DOU de 3.12.2012
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