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RESUMO

Estimular a familia em parceria com a escola na prevencédo e repressao dos crimes
contra criangcas e adolescentes no ambiente virtual, cujos tipos penais estao
centrados na questdo anti-social denominada “pedofilia”. Analisou-se desde a
evolucdo historica da internet no Brasil, e todas as suas complicacfes, até a
responsabilidade da familia em relacdo ao uso da internet. Um dos mecanismos de
auxilio utilizado com maior frequéncia pelos agentes delituosos de tal infracdo
criminal é a rede mundial de computadores (internet), pois neste ambiente pululam
condutas diversas que incidem diretamente ou gravitam em torno da figura da
pedofilia, seja por meio da movimentacdo de expressiva soma em dinheiro captado
por sites destinados a divulgacao de fotografias, videos, imagens diversas, com ou
sem recurso de interatividade, seja para o fim de acessar criancas ou adolescentes
por meio de “salas de bate papo”, ou ainda para promover turismo sexual ou mesmo
visando a perpetracao de trafico de pessoa de tenra faixa etaria. A popularizacao da
internet e a era digital trazem diversos beneficios a sociedade, outrossim, trazem
consigo a acao criminosa em uma era em que a tecnologia e o respeito aos
principios constitucionais se esforcam para andarem de maos dadas. Parece néo
haver uma razoabilidade entre alguns membros da sociedade atual e a era digital,
gue ao possuirem um acesso que facilita em muito a comunicagdo e 0S servigos
para o bem da humanidade, simultaneamente se interligam para cometerem crimes
cibernéticos, desrespeitando os principios fundamentais que regem a vida em
sociedade. A familia deve estar sempre atenta, conversando com a crianca sobre o
gue acontece em sua auséncia, procurando saber sobre a conduta das pessoas,
ainda que préximas, que mantém contato com elas; suspeitar e desconfiar das
pessoas que se oferecem para permanecerem periodicamente longas horas. O
aumento no namero de denuncias de violéncia sexual contra criancas e
adolescentes é um alerta para a sociedade brasileira. O problema precisa ser
encarado e combatido de frente pelas autoridades, pelos pais e pelos sistemas de
ensino e educacao no Pais.

PALAVRAS-CHAVE: Responsabilidade. Pedofilia. Internet. Estatuto. Familia



ABSTRACT

Encourage family in partnership with the school in the prevention and prosecution of
crimes against children and adolescents in the virtual environment, whose criminal
types are focused on anti-social issue called "pedophilia." Analyzed from the
historical evolution of the Internet in Brazil, and all its complications, to the family
responsibility for the use of the internet. One of the coping mechanisms used more
often by criminal agents of such a criminal offense is the World Wide Web (internet)
because in this environment swarming several pipelines that directly or revolve
around the figure of pedophilia, whether through movement significant sum of money
received by sites for the dissemination of photos, videos, multiple images, with or
without interactivity feature, either for the purpose of accessing children or
adolescents through "chat rooms" or to promote sex tourism or even order the person
trafficking perpetration of an early age. The popularization of the Internet and the
digital age bring many benefits to society, moreover, bring with criminal activity in an
era in which technology and respect for constitutional principles strive to walk hand in
hand. There seems to be a reasonableness among some members of today's society
and the digital age, which to possess an access that greatly facilitates
communication and services for the good of humanity, both are interconnected to
commit cyber crimes, disregarding the fundamental principles governing life in
society. The family must always be vigilant, talking to the child about what happens in
their absence, trying to find out about people's behavior, although nearby, which
maintains contact with them; suspicious and wary of people offering to remain
periodically long hours. The increase in the number of reports of sexual violence
against children and adolescents is a warning to Brazilian society. The problem must
be faced and fought in front by the authorities, by parents and school systems and
education in the country.

KEYWORDS: Responsibility. Pedophilia. Internet. Statute. Family
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1 INTRODUCAO

A tecnologia digital e seus espetaculares avangcos geram um
fenbmeno que permeia a sociedade e se manifesta infalivel em todos os aspectos
da vida moderna. Este progresso tem reduzido as distancias, podendo-se afirmar
que hoje vivemos numa aldeia global, pois com uma velocidade inimaginavel &
possivel nos conectarmos a qualquer parte do mundo, gracas a existéncia da
internet.

Contudo, esta rede tdo Gtil para a comunicacao, esta sendo utilizada
por individuos inescrupulosos para distribuir e receber materiais de contetdo sexual
através do ciberespago. O baixo custo e a facilidade de acesso propiciam a
extensdo desses produtos perniciosos para uma enorme quantidade de pessoas no
planeta.

O conteldo sexual da internet se apresenta em inimeras paginas da
web que incluem textos, imagens e conversacdes entre usuarios. Contém avisos
publicitarios, féruns e outras formas de comunicacdo e vai desde a pornografia
ligeiramente provocadora até a mais pesada e ofensiva.

Quanto ao contetudo sexual, a internet apresenta nocividade quando
promove 0 sexo coma participacdo de menores. Nesse caso, a rede é usada para o
servico da pedofilia, proporcionando a satisfacdo dos individuos que sofrem de
pedofilia clinica e aos que séo pedofilos ocasionais.

O abuso sexual cibernético consiste em persuadir as criancas para
que se deixem ser filmadas ou fotografadas através da camera do computador,
passando a ser sujeitos da pornografia. Esta variavel supde a interacao on-line que
visa desenvolver o sentimento de confianga do menor no seu interlocutor pedofilo, o
qual em geral, comeca seu jogo de seducdo com conversas, € aosS poucos se
direciona para o tema sexual, até eliminar qualquer tipo de resisténcia do menor. O
perigo maior e ainda mais preocupante é quando o pedofilo visa a mudanca do
ambiente de seu jogo de seducdo com a crianca, da realidade virtual para a
realidade fatica, mediante a realizacdo de encontros pessoais entre ele e 0 menor,
pondo em perigo a seguranca fisica dessa crianca, quando ndo lhe ocasiona a

morte.
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Este trabalho monografico possui em seu conteddo quatro capitulos
que irdo abordar de forma minuciosa 0 tema aqui proposto desde a evolucao
histérica da internet no Brasil, alcancando o toépico referente a responsabilidade
familiar perante o uso do meio virtual dos menores e dos riscos que 0S mesmos
correm tendo em vista o abuso dos criminosos em face da inocéncia das vitimas que
sdo facilmente atraidas e posteriormente tratando dos crimes cibernéticos e da
pedofilia virtual.

O primeiro capitulo ira discorrer sobre a vinda da internet para o
Brasil de como se deu seu surgimento até a evolucao e sua efetiva chegada no pais,
onde ser4 versado sobre as complicacbes que seu uso inapropriado e
inconsequente tras para parte da populacao exposta a este tipo de risco.

O segundo capitulo ira dispor sobre a responsabilidade familiar de
como deve ser o convivio familiar e das consequéncias que geram 0O USO
indiscriminado da internet pela crianca ou adolescente, de como a escola deve lidar
com 0 uso excessivo da internet nos computadores, tablets e celulares. Da
responsabilidade civil familiar com o que pode vir a acontecer em decorréncia desse
mal uso. Este capitulo ir4 trazer algumas formas de prevencdo que a familia pode
tomar para evitar que seu filho seja uma vitima dos peddfilos cibernéticos.

O terceiro capitulo tratard sobre a diferenca de crime comum e de
crime virtual, elencando o tépico sobre o uso da internet por criancas e
adolescentes, dando seguimento serdo definidos os sujeitos que participam desse
meio e a dificuldade para se identificar um criminoso virtual.

Por fim o ultimo capitulo fala sobre a pedofilia virtual trazendo as
previsdes de punicdo de Estatuto da Crianca e do Adolescente, os meios de
prevencdo para evitar esse crime trazendo estatisticas do crescimento dessa
modalidade criminal em nosso pais.

Torna-se imprescindivel que o0s pais e responsaveis em conjunto
com a escola, fiscalizem por onde seus filhos navegam na internet. Sabe-se que
muitas criancas, hoje em dia, tém poucos limites e vulnerabilidades para cair em
armacodes perigosas, muitas vezes, por acharem que ndo sdo mais criangas e que
podem fazer o que quiserem. E de obrigacio da familia zelar pelo bem-estar e pela

integridade fisica de seu filho.
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Justifico essa pesquisa como mais um material de auxilio no
fortalecimento de acdes efetivas para a garantia dos direitos das criancas e
adolescentes também na Internet. Tem como objetivo geral estimular a familia em
parceria com a escola na prevencdo e repressdao dos crimes contra criancas e
adolescentes no ambiente virtual, cujos tipos penais estdo centrados na questao
anti-social denominada “pedofilia”. E Como Objetivos Especificos: Analisar a vinda
da internet para o Brasil; Conscientizar a familia acerca da responsabilidade quanto
a vigilancia sobre o material acessado pela crianca e adolescente; Analisar a
conduta da pedofilia pelas redes sociais; Propor acdes efetivas para garantia dos
direitos das criancas e adolescentes.

Para isso discorremos no trabalho as seguintes questdes
norteadoras: Como se deu a internet no Brasil? Qual a Responsabilidade Familiar
sobre o material acessado na internet pela crianca e adolescente? O que € Crime
Cibernético e como fazer para identificar o criminoso? Qual a conduta dos pedofilos
cibernéticos e o que pode ser feito para garantia dos direitos das garantias e
adolescentes?

Cada vez mais cedo, a Internet passa a ocupar um lugar privilegiado
na vida social e afetiva de criancas e adolescentes. As agressOes, abusos e
violéncias praticadas por meio da Internet também geram graves consequenciais
psicossociais as vitimas, mesmo sem contato fisico.

A escolha deste tema para pesquisa se deu devido a auséncia que
vemos de orientacdo, didlogo e conscientizacdo por parte da familia e escola, que
continuam sendo as melhores praticas para evitar que meninos e meninas tenham
0s seus direitos violados por pessoas mal intencionadas na Internet e assim seja
evitado que a pedofilia virtual se prolifere e cause transtornos nas vidas dessas

criangas e adolescentes.
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2 INTERNET

2.1 Breve Evolucéo Histoérica

A Internet, teve seu surgimento no ano de 1969 em plena Guerra
Fria, onde de um lado estava Estados Unidos da América e do outro a antiga Unido
Soviética. A rede recebia o titulo de ARPANET (Advanced Research Project Agency
Network), e foi criada com o propésito militar, a qual servia como objeto de
comunicacdo entre as forcas armadas norte-americanas em caso de ataques
inimigos que possivelmente destruiriam os meios de comunicagdes convencionais
da época. (SERRA, 2009, p.14).

[...] Atualmente, a internet é tida como meio de
comunicagao, interligando milhdes de
microcomputadores no mundo todo e permitindo o
acesso a uma quantidade de informagbes quase
inesgostaveis, aniquilando a disténcia, o tempo e o
lugar. Em suma, indiscutivel é o avangco e as
benesses que a utilizacdo ética da internet trouxe
para a disseminacéo da informacéo, com vantagens
incontaveis em sua propagacao. (Adriano Roberto
Vancim e Jeferson Luiz Matioli (2014, p.34)

Porém, esse novo meio de comunicacdo conquistou sucesso e
despertou interesse nas universidades e nas empresas americanas, durante Vvarios
anos o acesso a Internet ficou restrito a essas instituicdes, e somente a partir da
década de 80 aumentou o numero de usuarios da rede em raz&o do facil acesso a
compra de computadores. O ano de 1990 foi 0 passo inicial para a universalidade da
Internet, 0 meio deixou de ser restrito e passou entéo a instalar-se em todo o mundo.

Desde entéo, diante das grandes invenc¢des de comunica¢gdo como o
telefone, fax, radio, a internet inovou, e atuou na vida de tantas pessoas com
tamanha rapidez que alguém jamais vira antes. Com o propdsito de objeto
substitutivo de comunicacdo, a Internet ficou para marcar e mudar a vida da
humanidade.

“A internet e seus servicos basicos, tais como
correio eletrbnico e WWW, tém criado um novo
espaco para realizacdo de negécios. Esse novo
ambiente tem fornecido para o0s agentes
econdmicos — tanto para empresas como individuos
— canais alternativos para trocar informacdes,



15

comunicar, distribuir diferentes tipos de produtos e
servicos e iniciar transacdes comerciais.” (Alberto
Luiz Albertini (2002, p. 45),

Com todo o0 sucesso dessa forma de compartihamento, as
Universidades americanas demonstraram interesse pois dessa forma poderiam
interagir com cientistas, pesquisadores e com outras formas de estudos locais.

Por muitos anos o acesso a internet esteve restrito a essas
instituicBes de ensino e pesquisa e somente na década de 80 teve um aumento de
usuarios dentro da rede mundial, pela facilidade de adquirir os computadores por
precos acessiveis (VASCONCELOS, 2008, p.20).

2.2 A Chegada da Internet no Brasil

No ano de 1988 a internet chega ao Brasil através da Fundacéo de
Amparo a Pesquisa do Estado de Sdo Paulo (FAPESP) (VASCONCELOS, 2008,
p.107), e 0 acesso era somente para um seleto grupo de pessoas. Com 0 passar
dos anos, em 1992, foi criada a Portaria n° 13 em conjunto entre o Ministério das
comunicacdes e o Ministério da Ciéncia e Tecnologia, com um provedor privado,
para ser uma operacao comercial e ndo mais restrito como era antes, fazendo assim

a internet popularizar no pais

Em menos de duas décadas a internet tornou-se a
principal ferramenta para obtencdo de informagodes
e dados das mais variadas areas, o0 que no século
XXI s6 tendeu a aumentar com a inovacdo da
tecnologia, esta ferramenta passa também a ser
utiizado como meio de trabalho, entretenimento,
tornando-se indispensavel para nossa sociedade.
(PAUVELS et al.,2013, p.3)

Atualmente o Brasil ocupa o 12° lugar no ranking mundial do critério
de usuérios da Internet e, em relagdo ao total da populagédo coloca-nos em 4° lugar
na América Latina. (TAKAHASHI et al., 2009). Essa universalizacdo e facilidade ao

acesso a Internet de uma grande parte da populacdo de paises espalhados pelo
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mundo todo, € uma grande colaboradora para o crescimento continuo dos riscos que

o0s internautas sdo submetidos a cada dia que estdo conectados a esse meio digital:

A tecnologia digital € uma realidade, e justamente
por isso estamos diante da criacdo de lacunas
objetivas, as quais o direito tem o dever de estudar,
entender e, se necessario, preencher. Com a
crescente popularizacdo da Grande Rede,
evidenciamos a criagdo de novos conceitos sobre
tradicionais valores, tais como a liberdade, a
privacidade e o surgimento de crimes digitais.
(CORREA, 2008, p.3).

A verdade € que, além de sermos a sociedade do conhecimento, a
sociedade da informacéao, acabamos por fim nos tornando também, a sociedade de

risco.

2.3 A Evolucao do uso da internet no Brasil

Sao incontestaveis as transformacdes sofridas no mundo desde o
advento da Internet. Esse € um assunto ainda recente, e que tem implicacdes ainda
imprevisiveis, pois todo dia surgem novas modalidades de interacdo entre seus
usuarios.

A sociedade no mundo teve sua vida modificada com a facilidade
desse novo “meio de comunicagdo” que tornou a vida mais pratica. Sobretudo,
também trouxe problemas e consequéncias negativas em varios aspectos:

econdmicos e sociais, trazendo um descontrole dentro desse sistema virtual.

[...] E extraordinario pensarmos que a Internet,
inicialmente concebida e voltada exclusivamente a
finalidades militares, tendo servido logo apods
também como meio eficaz para se interconectarem
universidades e centros de pesquisa, possa
atualmente se apresentar como um mercado global,
de potencial quase que incomensuravel,
frequientado incessantemente por consumidores e
empresarios de todas as ordens. (Rodrigo
Benevides de Carvalho (2001, p.95)

Como ja foi dito anteriormente, ha anos, 0 acesso a Internet era

restrito e somente depois foi facilitada a aquisicdo dos computadores, devido a
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estabilidade econbmica, foi que as classes menos favorecidas também tiveram
acesso a rede. Nos dias atuais, o computador ndo € considerado artigo de luxo e
sim um artigo de necessidade.

A inclusdo digital no Brasil vem crescendo impetuosamente. O
IBOPE (2015) nos traz um numero de Cinquenta e trés por cento dos usuarios de
internet sdo mulheres e quarenta e sete por cento sdo homens. No total, cinquenta e
trés por cento da populacdo acessou a web a0 menos uma vez por més nos ultimos
trés meses, segundo IBOPE (2015)

O total de pessoas que utilizam a internet por meio
de um smartphone chegou a 68,4 milhdes no
primeiro trimestre de 2015, segundo a pesquisa
Mobile Report, da Nielsen IBOPE. O numero
representa um crescimento de cerca de 10 milhdes
sobre os 58,6 milhdes do trimestre anterior.

Um fator importante para essa evolugcdo foi a infra-estrutura das
telecomunicacdes. Apdés o ano de 2003 é que a livre concorréncia gerou o
crescimento de acessos tornando a Internet banda-larga, acessivel devido ao baixo

custo.
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3. A RESPONSABILIDADE CIVIL FAMILIAR

3.1 A lmportancia do Ambiente Familiar

As condicbes do meio psicolégico em que se desenrolam o0s
primeiros anos de vida exercem, na formacéo do carater e do equilibrio emocional,
influéncia profunda e persistente e cada vez mais acumulam-se fatos que levam a
essa conclusdo. Um lar harménico e feliz € a maior garantia para o desenvolvimento
normal da crianca e adolescente.

Vemos e ouvimos muito falar em analises de adolescentese adultos
gue apontam, como causa extremamente comum da neurose e delinquéncia, erros
graves no clima emocional em que decorreu a infancia, sobretudo no que se refere a
maneira de proceder dos pais. O simples levantamento cuidadoso da histéria
progressiva de pessoas com seérios desvios de conduta evidencia, desde o nascer
fortes pressfes negativas no ambiente familiar.

E esse ambiente que fornece o modelo de comportamento na fase
crucial para a formacdo da personalidade. A crianca até sua fase adolescente,
ambiciona tornar-se um adulto e tem pelas pessoas que lhe prestam assisténcia,
uma admiracdo sem limites, o que facilita sobremaneira a adocdo do exemplo.
Importa aos pais nunca perder de vista que o exemplo é a base fundamental da
educacdo. E inferir dai, a importancia de sua atitude em casa. Cabe-lhes viver com
naturalidade, sem artificialismos, como seres humanos, com suas virtudes e
fraquezas, alegrias e pesares, esperangas e desencantos. Mas sem esquecer um so
momento que sua vida estd, nos menores detalhes, formando a mentalidade do filho
e que seus atos, todos eles, os grandes e pequenos, se acham sob estreita analise
e, especialmente quando repisados, tendem a entranhar-se no espirito em
elaboracdo. Convém, portanto, permanecer atentos, a fim de econservar uma
postura serena e coerente. Refrear as emocdes violentas, os sentimentos de
contrariedade, desespero ou coléra, transmissoras de influxos desfavoraveis.
Empenhar-se em sustentar em casa uma atmosfera inalteravelmente afetuosa,
descontraida e acolhedora. A agéo educativa € continua, verifica-se a cada instante,
ja que nada mais € o proprio viver da crianga e do adolescente no lar.
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Outras pessoas com frequéncia tomam parte no ambiente familiar
doméstico — os avos, tios, amigos, e até mesmo os empregados — e esses, podem
interferir na educacéo. Se essa interferéncia for eventual ou limitada, concorre para
socializar sem oferecer inconvenientes, desde que 0S pais assumam com
determinacao o seu papel.

Em certos casos uma dessas pessoas encarrega-se de cuidar da
crianca e do adolescente na auséncia dos pais e sua influéncia pode tornar-se muito
grande e até dominante. Se ela se enquadrar no esquema dos pais, respeita-los e
reconhecer-lhes o direito de tracar as diretrizes educativas, a situacdo nao tera
maiores consequéncias. Caso contrario, pode trazer sérios prejuizos.

Todos os momentos que aproximam cordialmente pais e filhos, em
qualquer idade, sdo valiosos e ndo se deve perder ocasido de promové-los. As
refeicbes seriam boas oportunidades para um encontro dessa ordem, mas muitos
afazeres surgem para impedir. A televisao e a internet ndo concorrem em nada para
esse objetivo: ainda que agrupe fisicamente a familia, mantém seus membros
espiritualmente indiferentes uns aos outros, impde-lhes uma posi¢ao passiva, enche
as cabecas de fatos, idéias e opinides preformadas, sem dar tempo de pensar e
muito menos de fazer comentarios, habituando-os a receber dados e
acontecimentos sem exercer sua critica.

E do mais alto interesse que os pais se mantenham bem informados
acerca dos principais acontecimentos da vida de seus filhos, suas relagdes com
amigos, colegas e professores, em casa e na escola, o0 andamento de seus estudos,
suas idéias e seus planos. Os pais dettm em grande parte, o centro do equilibrio
emocional do filho e este conservara calmo, desde que eles mantenham a
serenidade. A legitima aurtoridade dos pais € o resultado de um comportamento

afetuoso, liberal e justo.

3.2 AInternet navida da Criangca e do Adolescente

A internet invadiu 0 mundo como meio de comunicacdo nos mais
diversos segmentos, acabou por difundir, em grande velocidade, a informatica pelos

lares do mundo inteiro e o mundo das criangas acabou sendo invadido pela internet
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gue se tornou uma op¢cao bem atraente de pesquisa, diversao e informagéo. Mesmo
0S mais jovens estdo online, usando computadores, laptop, tablets, iPod e
smartphones e como consequéncia estdo sofrendo significante transformacdo nas
suas vidas, seja na escola ou em casa.

Procurando as razbes para a tecnologia, devem-se considerar dois
aspectos opostos em relacédo a ela: o bom e o mau. O seu lado bom tem como
missdo elevar a humanidade, e o mau o de degrada-la. Pode parecer estranho que
algo tenha aspectos positivos e negativos, mas se observar cuidadosamente, tudo
no mundo é assim, nada € 100% bom ou 100% ruim.

O aspecto fundamentalmente ‘bom’ da internet, e que pode ser
classificado como sua misséo elevada, € o de libertar o ser humano das forcas da
natureza, tanto interiores como exteriores; iSso porque 0 ser humano transcende a
natureza. O lado bom da tecnologia d& ao ser humano dois tipos de liberdade. Por
um lado, permite-lhe isolar-se da natureza para poder exercer calmamente seu
pensamento e impregna-lo de seu sentimento, tomando decisdes conscientes de
suas acbes futuras. Em segundo lugar, que decida executar acdes dificeis ou
impossiveis de serem feitas sem o auxilio das maquinas.

J& os efeitos negativos, um deles pode justamente ser uma restricao
a liberdade. Um caso extremo hoje, é a internet, por induzir o usuario a um estado
semi-hipnético, como ja foi provado por pesquisas neurofisioldgicas. Assim, ela tem
um efeito de condicionar o usuario a agir inconscientemente, por exemplo,
comprando o0 que € transmitido nas propagandas que aparecem em suas poup
poups ou quem sabe entrar em sites Nnos quais nao séo uteis.

Um computador pode libertar o ser humano de certas tarefas que
obrigam um exercicio de um pensamento matematico repetitivo como, por exemplo,
na contabilidade. Com a internet, ele da a liberdade de se comunicar por correio
eletrbnico muito rapidamente, e ter acesso a dados armazenados em qualquer lugar
do mundo. No entanto, ele forca o emprego de pensamentos logico-simbolicos que
podem ser introduzidos dentro da maquina, tanto no caso de um programador
desenvolvendo um programa quanto, em menor grau, em um usuario empregando o
software qualquer.

Temos aqui um paradoxo: a misséo é dar-nos liberdade em relagéo

as forcas da natureza, mas muitas maquinas restringem a liberdade. A solucao para
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esse paradoxo € usar as maquinas com muita consciéncia. Devemos
constantemente nos perguntar: “Estou usando esta maquina para ganhar alguma
liberdade? Que restricbes a minha liberdade esta maquina me imp6e?” Uma
maquina deve ser usada se ela serve para elevar o ser humano, e ndo deve ser
usada se ela serve para degrada-lo. A maquina ndo deve substituir o trabalho
humano que eleva o trabalhador, e deve substitui-lo em um trabalho que o degrada.
Em geral, a internet ndo esta sendo introduzida para satisfazer reais necessidades,
ou com a finalidade de elevar o ser humano. Ela estd sendo introduzida na “selva
capitalista” principalmente por motivos exclusivamente egoistas: para ganhar
dinheiro. Muitas vezes ndo ha necessidade dela; ndo importa, cria-se essa
necessidade por meio da propaganda, da obsolescéncia, etc. JA € mais do que
tempo de se passar a usar a internet de uma maneira consciente empregando-a
para nos dar liberdade, e ndo para nos aprisionar como esta acontecendo.

Segundo JOHNSON & MADDUX (1991, p.9) devemos nos proteger
da crenca de que informatizar sempre representa progresso. Conveniéncia, rapidez
e precisdo ndo estdo necessariamente ligadas a eficacia e a importancia.

Depende de nds colocar a tecnologia em seu devido lugar, fazendo-
a cumprir sua real missao: dar-nos a liberdade de usar a internet com possibilidades
inexistentes em outros meios e, com isso, poderemos fazer um bem que de outra

maneira seria muito dificil ou impossivel.

3.3 A Responsabilidade da Familia com o uso da internet

Atualmente na sociedade da informacdo, educar nao significa
apenas investir em aparato tecnoldgico e ensinar a usa-lo. Nado adianta o jovem
saber como utilizar a ferramenta digital; é preciso educa-lo sobre como usa-la de
maneira responsavel, ética e principalmente segura.

Para GONCALVES (2011, p. 410), responsabilidade exprime ideia
de restauracdo de equilibrio, de contraprestacao, de reparagéo de dano portanto, “o
responsavel na situacdo de quem, por ter violado determinada norma, vé-se exposto
as consequéncias nao desejadas decorrentes de sua conduta danosa, podendo ser

compelido a restaurar o status quo ante”.
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Segundo GONCALVES (2011, p. 412) “poder familiar € o conjunto
de direitos e deveres atribuidos aos pais no tocante a pessoa e aos bens dos filhos
menores”, assim sendo, a proteg¢ao dos filhos &, prioritariamente, atribuida aos pais.
A familia tem participacdo direta e ativa na constituicdo do ser humano que esta
sendo constituido na crianca e adolescente em estado de formacéao.

Os pais ou responséveis devem estar atentos e acompanhar tudo o
gue os filhos estdo acessando nas redes sociais. O acesso a internet € uma porta de
entrada para o mundo e ndo ha como negar, no caso de criancas e adolescentes, 0s
riscos sdo maiores e inumeros, do possivel assédio sexual ao bullying na Internet.
Esses casos sdo cada vez mais frequentes e cotidianos e ja levaram muitas criancas
e adolescentes ao suicidio. O artigo 932, |, traz a responsabilidade pela
representacao civil, “Os pais, pelos filhos menores que estiverem sob sua autoridade
e em sua companhia”.

Muitos pais acreditam que bloqueadores podem ser a solugéo para a
falta de tempo em acompanhar o filho na Internet, o que é um engano. N&o
podemos fugir de nossas obrigacdes. Como os filtros de conteddo ndo sdo cem por
cento eficientes, é praticamente inevitavel que criancas e adolescentes se deparem
com pornografia infantil e adulta, e com conteddos que promovem delinqiéncia,
contetidos que promovem a&dio, trafico de drogas, jogos de azar, entre outros. Dessa
forma, ndo h& tecnologia que substitua uma boa conversa sobre dominio da
curiosidade e moderacéao.

A evolugcdo social faz com que aparecam novos modelos de
convivéncia familiar. Esse novo modelo vai de encontro ao modelo patriarcal, onde a
rigidez hierarquica do homem implica no detrimento da mulher e dos filhos. Essa
superacdo é significativa e muito contribui para um processo educacional solido.
Para MINUCHIN (1982, p. 52):

A familia sempre tem passado por mudancas que
correspondem as mudancas da sociedade. Tem
assumido ou renunciado a funcdo de protecdo e
socializacdo de seus membros em respostas as
necessidades da cultura. Neste sentido, as funcoes
da familia atendem a dois diferentes objetivos. Um
€ interno — a protecdo psicossocial dos seus

membros, o outro € externo — a acomodagdo a uma
cultura e transmissao dessa cultura.
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Por meio do primeiro objetivo “protecdo psicossocial dos seus
membros” percebe-se que a familia deve proporcionar protecdo integral. Isso é
corroborado no Codigo civil, em seu artigo 1.630 que preceitua que “os filhos serao
sujeitos ao poder familiar, enquanto menores”. E fato que esse dispositivo abrange
os filhos menores ndo emancipados, havidos ou ndo no casamento, ou resultantes
de outra origem, desde que reconhecido, bem como os adotivos. N&o se pode deixar
de lembrar, também, que o reconhecimento legal € quem institui o parentesco,
fazendo com que os filhos nascidos fora do casamento, estejam sob jugo do poder
da familia.

Os pais, em sua grande maioria, ndo sabem o que os filhos fazem
na internet e a maioria deles realmente ndo sabe o que fazer para controlar o uso,
nem como fazer isto. As criangas por estarem vivenciando um mundo que tem a
informética como peca fundamental na aprendizagem, e no seu cotidiano através
dos celulares, dominam e aprendem bem mais rapido, dificultando assim o
monitoramento por parte dos pais.

Celulares e internet tornam-se indispensaveis no cotidiano, tendo em
vista que a agilidade nas informagdes, comunicacdo imediata e o relacionamento
virtual com os amigos sédo, hoje, imprescindiveis para a integracéo social.

O uso do computador em casa pode ser interessante, desde que a
crianca ndo passe horas em frente a tela. Quanto menor for a crianca, sua
necessidade de contato fisico que € mais importante que qualguer relacdo virtual, e
dessa forma os pais podem incentivar o uso do computador como mais uma forma

de estimular a curiosidade e a criatividade:

Qualquer trabalho préximo, como leitura ou costura,
também pode causar cansaco dos olhos, mas
diferentemente de um livro, a tela do computador
emite luz e reflete brilho, o que coloca uma pressao
a mais sobre os olhos.

(ARMSTRONG & CASEMENT, 2001, p.165).

Os pais devem dosar a quantidade do tempo de uso para criangas e
adolescentes, observando sempre 0s sites e contatos que os filhos estdo fazendo e
com quem eles estéo se relacionando.

Existem certos cuidados devem ser tomados pelos pais ou

familiares, tendo acesso ao perfil e observando sempre as configuragbes de
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seguranca do perfil do usuério, controle e monitoramento sobre o que eles estédo
acessando, a publicacdo de fotos que deve ser reservada, para evitar a exposi¢ao
indevida da imagem das criancas.

As criancas utilizam celulares cada vez mais cedo por questbes
sociais e de seguranca que 0s proprios pais ddo de presente, o que leva muitas
vezes ao mau uso e com SErios riscos, porém, muitos pais se mostram preocupados
com o uso desses smartphones por seus filhos e com o contetdo que eles acessam
pois temem que os filhos tenham contato com material pornogréfico.

Portanto, cabe aos pais e envolvidos ficarem atentos, monitorarem,
participarem e interagirem com seus filhos. Devem-se estabelecer limites, explicar e
conscientizar o uso correto da internet, desde o primeiro clique, e com uma boa
supervisdo e sem excesso de uso para que também as criangas possam aproveitar
os beneficios de estarem vivendo a geracdo cyber, de apertar teclas, conectar-se a

uma rede e navegar com tranquilidade.

3.4 Situacdes de alerta para a familia na prevencédo do crime de pedofilia

H& uma grande preocupacdo com tudo o0 que existe na internet, e
com o que os nossos filhos acessam. Os pais devem ter atencdo com seus filhos e
pensando nisso discorremos algumas situacdes colocadas pelo FBI — Federal
Bureau of Investigation (Policia Federal de Investigacdo) que tem finalidade de
ajudar na prevencéao:

- A crianca passa maior parte do tempo on-line, especialmente a
noite;

- Seu filho recebe telefonemas de homens que vocé néo conhece ;

- Vocé encontra pornografia em arquivos do computador ou em
arquivos temporarios da internet;

- Seu filho aparece com celular (que comprou ou ganhou de alguém)
e recebe ligacdes de pessoas desconhecidas;

- Seu filho recebe ou aparece em casa com cartas, presentes ou

pacotes de alguém gue vocé néo conhece;
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- Seu filho muda rapidamente a tela do monitor quando vocé se
aproxima dele e do computador;

- Seu filho estd usando uma conta on-line pertencente a outra
pessoa;

- O comportamento de seu filho muda e se torna distante da familia

E sempre bom os pais terem algumas medidas de seguranca.
Algumas outras dicas:

e« Mantenha o computador em um lugar que vocé possa ver o que
as criancas estao olhando e fazendo;

e Converse muito com seus filhos, explique a eles os assuntos
gue despertam interesse, assim, eles ndo terdo curiosidade em procurar na internet;

e Limite os horarios de acesso a internet;

« Incentive o0 uso da internet para pesquisas, videos interessantes
e aprendizado.

Quando a familia acompanha a vida da crianca e do adolescente,

estd educando e além de tudo esta prevenindo que males acontencam.

3.5 A Responsabilidade da Escola com o uso da internet

Segundo o autor Valdemar W. Setzer, devido ao fato do computador
ser utilizado de forma universal e pela necessidade humana de se desenvolver a
curiosidade e a percepgao sobre maquinas e fendmenos, é necessario ensinar o que
sdo computadores, e como emprega-los em aplicagbes, adequada ou
inadequadamente. Objetiva-se assim, criar nos estudantes um senso socio-critico da
sua utilizacao.

N&o é possivel determinar o momento exato para iniciar, por causa
das ferramentas estarem inseridas no cotidiano como em escolas e na propria casa,
portanto, ndo existe uma idade certa para a utilizacdo das tecnologias. Obviamente,
cada pessoa deve imaginar uma idade adequada para se comecar a aprender a
dirigir um automével. Conhecendo-se a internet, e também as caracteristicas das
criancas, ninguém iria, por exemplo, dizer que estas devem aprender a dirigir com

sete ou, talvez, até mesmo dez anos de idade. No caso da internet, pensa-se que a
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idade ndo € um fator tdo evidente, pois sua operacdo ndo produz desastres fisicos e

nao exige coordenacao motora:

A Internet trata todos o0s usuarios da mesma
maneira seca, fria e impessoal. Nao é disso que os
alunos necessitam, e sim de um contato pessoal
com seus mestres e muita compreensdo, amor e
espirito de sacrificio por parte destes. Precisam
admirar seus mestres como individuos com
experiéncia de vida, compreensdo dos problemas
da juventude e conhecimento do mundo. A escola e
0s professores devem encarar o ensino antes de
tudo como uma arte, e ndo uma ciéncia, uma
técnica ou um comércio. (CORDES, 2000, p.47)

Os Professores, no seu trabalho, exercem sobre seus alunos um

papel de vigilancia que é sancionado pela presuncao de culpa:

Aos mestres e educadores preside a mesma ideia
gue influi na responsabilidade dos pais, com a
diferenca de que a responsabilidade dos
educadores é vinculada a um dever de vigilancia
pura e simplesmente, enquanto aos pais incumbe
ndo so a vigilancia como a educacao.(LIMA et AL,
2014, p.107).

Na escola, a informatica deve seguir sempre um projeto que utilize o
computador como ferramenta para desenvolver a curiosidade, agucar as
percepcdes, a atencdo, a concentracdo, a memoria, favorecendo a interacdo do
aluno com a maquina e, promovevendo atividades virtuais que sejam condizentes
com a faixa etaria, que criem condicfes para que a criangca possa explorar suas

potencialidades intelectuais, podendo com isso construir valores humanos e éticos:

O computador, quando usado por criancgas,
funciona como ‘um andador mental’. Ele acelera o
desenvolvimento de raciocinio e de linguagem que
ndo deveriam ser proprios de crianca. Conjeturo
que essa aceleragdo produz prejuizos até
fisiolégicos: Algum dia demonstrar-se-a que 0s
neurbnios de criangcas que usam o computador sédo
prejudicados irremediavelmente, afetando todo o
desenvolvimento. (SETZER, 2001, p.118).
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A introducdo de computadores, internet, celulares, quando os jovens
ja tém maturidade para encara-los objetivamente possibilita que essas maquinas
sejam colocadas em seu devido lugar. Como substituem nosso pensamento, esses
aparelhos penetraram em todas as atividades humanas. Com isso, devemos educar
para seu uso com muito mais cuidado do que no caso de outras maquinas, pois 0s

desastres causados por ele em seu uso normal ndo sao visiveis fisicamente.
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4. CRIME CIBERNETICO

4.1 Crime x Crimes Virtuais

7

O Crime além de ser um fenomeno social, € na realidade, um
episédio na vida de um individuo e portanto, ndo pode-se, ser dele destacado e

isolado, nem mesmo ser estudado em laboratorio.

O Crime é, antes de tudo, um fato, entendendo-se
por tal ndo sé a expressao da vontade mediante
acao (voluntario movimento corpéreo) ou omissao
(voluntaria abstencdo de movimento corpoéreo),
como também o resultado (effectus sceleris), isto €,
a consequente lesdo ou periclitacdo de um bem ou
interesse juridico penalmente tutelado. (Nelson
Hungria, 2008, p. 112)

Na Lei de Introducdo ao Codigo Penal, de 1940, a definicdo do que

seja considerado crime esta descrita em seu artigo 1°, e tem a seguinte redacao:

Considera-se crime a infragdo penal a que a lei
comina pena de reclusdo ou de detencdo, quer
isoladamente, quer alternativamente ou
cumulativamente com a pena de multa;
contravencdo, a infracdo penal que a lei comina,
isoladamente, pena de prisdo simples ou de multa,
ou ambas, alternativa ou cumulativamente.

Para alguns legisladores, este conceito trazido pela referida lei € de
carater “puramente formal, que nada explica, a ndo ser quais as penas
correspondem ao crime e quais a contravencéo penal”’, (Ney Moura Teles, 2004, p.
154). Para Damasio Evangelista de Jesus, o conceito de crime formal esta voltado
para o que se considera fato tipico e antijuridico. Assim, ele afirma que ‘ndo basta
que o fato seja tipico para que exista crime’. Segundo o professor Fernando Capez,
2005, p.112, “o crime pode ser conceituado sob os aspectos material, formal ou
analitico”.

O conceito formal do crime considera qualquer
acdo, seja ela omissiva ou comissiva, punivel e
contréaria ao Direito. O conceito material é a
violacdo de um bem juridico penalmente protegido
e busca entender a esséncia do conceito
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determinando, o porqué de um fato poder ser
considerado criminoso ou néo.

O aspecto analitico do crime busca determinar
guais sdo os elementos que estruturam um crime e
tem como objetivo fazer com que o julgador alcance
a decisdo mais justa sobre o autor e o delito,
analisando por etapas todas as caracteristicas da
conduta. (Fernando Capez, 2005, p.112)

Pesquisando sobre o assunto, em doutrina especializada,
encontramos varias denominacfes para esse tipo de delito tais como: crimes
virtuais, crimes cibernéticos, crimes informéticos, cibercrimes, crimes telematicos,
entre outros, sendo que aqui no presente trabalho, tratarei como terminologia
“crimes virtuais”.

Os Crimes Virtuais sdo resultado do processo despreparado de
evolucdo da internet, pois, a medida que avancava os métodos de propagacao e
transferéncia de dados pela rede, esquecia-se de atribuir um método protetivo

voltado aos usuarios:

7

Crime informatico, virtual, cibercrime, € o nome
dado aos ilicitos penais cometidos, praticados,
“contra um sistema de informatica, contra dados de
um sistema de computador, por intermédio de outro
sistema, sabotagem, trafico de dados pessoais ou
furto de tempo em rede de processamento de
dados. (Luis Carlos Cancellier de Olivo,1998, p. 44)

Segundo Luis Carlos Cancellier de Olivo (1998, p. 44) o conceito de
crimes digitais sdo “todos aqueles relacionados as informac¢des arquivadas ou em
transito por computadores, sendo esses dados, acessados ilicitamente, usados para
ameacar ou fraudar; para tal pratica € indispensavel a utilizacdo de um meio
eletrénico.”

Crime Virtual entéo, significa qualquer conduta ilegal, ndo ética, ou
nao autorizada que envolva o processamento automatico de dados e/ou transmissao

de dados.
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4.2 Sujeitos do Crime Virtual: Sujeito Ativo X Sujeito Passivo

Os Sujeitos sdo aqueles que praticam o crime cibernético. Eles
podem ser classificados como crime comum em relacdo aos Sujeito Passivos e
Sujeito Ativos.

Para o Sujeito Ativo de um crime virtual, a imputacédo objetiva ao
autor do crime e sua comprovacéao é extremamente dificil frente & auséncia fisica do
sujeito ativo.

Ocorre que frente a importancia da identificacdo do autor do crime,
surgiu a necessidade de ser tracado um perfil denominando grupos que praticam
determinados crimes virtuais, dentre essas denominacdes temos a figura do hacker.

Segundo traducdo do dicionario Michaelis, Hacker significa “Com
pessoa que usa seu conhecimento técnico para ganhar acesso a sistemas privados”.
Ou seja, tecnicamente, pessoas com conhecimentos impares sobre informatica e
sistemas que se utilizam de seus conhecimentos ndo necessariamente para praticas
ilicitas, a partir do momento que se vislumbra que hackers sdo pessoas com grande
conhecimento é possivel haver conhecimento técnico de forma positiva e negativa.

Com isso entende-se que hacker é apenas o género e as espécies
de hackers podem variar de acordo com as praticas de crimes, uma das espécies
sao os crackers essa palavra foi criada em 1985, por hackers que ndo concordavam
com a utilizacdo do termo hacker pela imprensa para definir técnicos ou usuarios de
computadores que incorressem em acfes ilegais ou que causassem transtornos
para outras pessoas. Os hackers e os crackers geralmente sdo muito parecidos em
relacdo ao conhecimento aprofundado em informatica e o que distingue um do outro
é a finalidade que suas praticas resultam, sendo que os hackers realizam atividades
positivas, ndo criminosas, enquanto a finalidade dos crackers €& criminosa e
geralmente agem premeditadamente com objetivo criminoso de obter vantagens
ilicitas. Coriolano Aurélio de Almeida Carmargo Santos — Diretor de crimes de Alta
Tecnologia da OAB, em entrevista ao programa CQC explica: “O Hacker é o do bem,
aquela pessoa hoje da internet que procura defender as pessoas, contra a pedofilia,
contra invasbes e o0 cracker € aquela pessoa que usa a internet e 0s meios

eletrdnicos para o mal.”
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Temos ainda também, os chamados lamers, chamados de
wannabes ou script-kidsdo hackers, que atuam em pequenos feitos limitando seus
conhecimentos e nao representam tanto perigo sendo classificados como leigos
frente as grandes posi¢des de hackers.

Temos ainda nessa mesma espécie, os phreakers que comentem
crimes especificos na area de telecomunicacdes e os defacers que registram suas
marcas ao invadirem paginas na internet e desfigura-las.

Vale salientar que a investigacdo para apurar a autoria do fato se
torna essencial acerca da defini¢cdo juridica do autor nos crimes virtuais, visto que
inocentes podem ser culpados por terem suas contas clonadas ou invadidas, sendo
assim a pretensdo punitiva deve incorrer a quem realmente ensejou no crime.

Tourinho Filho, explica citando Carnelutti:

O problema da qualificagdo do acusado é de suma
importancia, porquanto, em se tratando de
gualidade personalissima, ndo poderda ser atribuida
a outra pessoa que ndo a verdadeira culpada.
(lecciones, 2003, p. 195)

Diante a classificacdo desses perfis de criminosos temos uma idéia
de quem eles sdo como agem e o0 que eles querem de uma forma genérica, mas o
problema maior é como identifica-los antes de eles cometerem condutas ilicitas que
os identifiguem ja que guando falamos em sujeito ativo, sabemos que realmente os
dados obtidos para identificacdo do sujeito é o endereco da maquina que envia as
informacgdes, ou seja, o IP, seu login e senha portando existe grande possibilidade
de camuflagem dos dados e a utilizagdo de dados inveridicos. Portanto na prética,
dificilmente ha uma rapida identificagdo do sujeito ativo.

Para o Sujeito Passivo, quando falamos de um crime especifico ja
sabemos quem é o sujeito ativo e passivo da conduta, quem realizou e em quem
recaiu a agdo ou omissao, a unica afirmacao cabivel € que serd sempre uma pessoa
fisica ou juridica ou uma entidade titular seja publica ou privada titular do bem
juridico tutelado, sempre havera o sujeito passivo, ou seja, alguém que esta sendo
lesado enfim o que sofre a acao.

Portanto, o sujeito passivo pode ser qualgquer individuo normal,

pessoa fisica, ou pessoa juridica, haja vista poder, por exemplo, ter seus bens
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desviados, seu patriménio deteriorado ou mesmo ter informagdes violadas. Ambas
sao capazes de determinar a acdo do agente criminoso.

Atualmente a maioria dos crimes praticados ndo sao divulgados
talvez por conta da ndo disseminacao dessas informacdes ou pela falta de denuncia,
como, por exemplo: grandes empresas evitam a divulgacdo sobre possiveis ataques
virtuais ou mesmo invasdes para nao demonstrarem fragilidade quanto a seguranca,
e quanto as pessoas fisicas vemos que por falta de punibilidade aos infratores e a
falta de mecanismos de denuncia apesar de ja existirem as vitimas acabam néo

denunciando oque facilita a propagacéo desses crimes.

4.3 As Dificuldades de Identificar o Autor do Crime Virtual

Os computadores que se conectam a rede mundial da internet criam
com sua conexao o IP - Internet Protocol, que fica registrado durante um tempo
normalmente o de conexdo nos provedores de acesso para facilitar a identificacao
de cada maquina, ou melhor, sua localizacdo comprovando muitas vezes se alguns
comandos ou acdes partiram dessa conexao.

Dessa forma, aparentemente € simples fazermos a identificacdo dos
criminosos até mesmo para configuracdo de flagrante visto que no momento da
pratica de sua conduta é possivel identificar sua maquina e verificar sua localidade
para que sejam tomadas as devidas providencias. Porém, o que ocorre € que 0s
provedores ndo armazenam essas informagcfes por muito tempo e para esse
acesso, dependem de autorizagao judicial para ter liberagao das informacdes, o que
€ oneroso.

O provedor de acesso a internet € uma empresa autorizada,
segundo as normas reguladoras que disponibilizam aos usuarios, acesso a internet
seja ela discada, banda larga, 3G, via radio ou qualquer meio de prestacdao desse
servico, que confere a esse usuario o IP para identificacdo da localizacdo da
maquina para que esse usuario acesse a internet. E impossivel acessar sem a
internet sem essa identificacéo.

H& um projeto de lei do senador Eduardo Azeredo (PSDB-MG),

aprovado em 2008, que serve para tentar identificar os autores dos crimes virtuais, e
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prevé que sera necessario armazenar, por trés anos, apenas os dados sobre a
origem, hora e data da conexdo. O repasse para as autoridades policiais serd feito
somente com decisdo judicial. Os provedores ndo sdo obrigados a fiscalizar, mas
tém que repassar denuncias que receberem sobre conteudos publicados.

Segundo Azeredo, o texto que sai do Senado cria um ambiente
seguro na internet. O projeto busca criar um ambiente seguro na internet, do qual
mais de 40 milhdes de brasileiros tém acesso. “Nao se cria nenhuma tarefa nova
para o usuario, mas apenas penalidade para quem realiza crimes”.

Nesse sentido Remy Gama Filho:

“A rede é aberta a todos que se conectarem a ela,
visita-se uma pagina, de qualquer assunto, quem
quiser e a hora que quiser, porém, como ferramenta
de comunicagdo fabulosa que é, ndo deve sofrer
censura. O que nao podemos aceitar € que
criminosos usem a ferramenta”. (GAMA FILHO,
2000 p. 12))

Hoje em dia, jA existem alguns sistemas de denudncias on-line e
guando realizadas séo recebidas e encaminhadas a essas delegacias competentes
através dos sites Safernet Brasil que € uma associacdo civil de direito privado
entidade com referéncia nacional no enfrentamento aos crimes e violagcdes aos
Direitos Humanos na Internet, através de acordos de cooperacdo firmados com
instituicbes  governamentais, e as denuncias sdo feitas pelo link:
http://www.safernet.org.br/site/denunciar.

O UOL denuncia também oferece o mesmo suporte, com a diferenca
de que a pessoa pode optar por uma denuncia anbnima ou caso contrario, se
identificando, eles podem acompanhas o caso e entrar em contato com o
denunciante, caso deseje e o site da Policia Federal também existe um espaco para
denuncia. Todas essas denuncias sdo encaminhadas para as delegacias que sao
poucas para suportar a demanda.

Faz-se, portanto necessario um departamento especifico de
abrangéncia nacional para avalia-las jA que no Brasil a necessidade de combater o
crime virtual ja estd em pauta. Segundo o Presidente do Comité sobre Crimes
Eletronicos da OAB-SP, Coriolano Aurélio de Almeida Carmargo Santos, “Muito tem

sido feito no que tange a atuacdo dos 6rgdos incumbidos do combate e prevencéao
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da criminalidade informética. Contudo, face ao dinamismo dos avangos tecnolégicos,

ainda ha um descompasso.”:

Em 9 anos, a SaferNet Brasil recebeu e processou
1.418.511 denuncias anbnimas de Pornografia
Infantil envolvendo 276.959 paginas (URLS)
distintas (das quais 79.957 foram removidas)
escritas em 9 idiomas e hospedadas em 55.866
hosts diferentes, conectados a Internet através de
34.750 numeros IPs distintos, atribuidos para 92
paises em 5 continentes. As denuncias foram
registradas pela populacao através dos 7 hotlines
brasileiros que integram a Central Nacional de
Denuncias de Crimes Cibernéticos.

(SAFERNET, 2015, Dado disponivel em:
<http://indicadores.safernet.org.br/.).

O Peddfilo ou criminoso sexual, tem extrema facilidade de entrar em

contato com as vitimas. Ele pode se esconder atras da mascara de protecdo que

muitas vezes a propria internet lhe tras, como também pode comprar e comercializar

essas imagens tranquilamente de dentro de casa ou de uma lan-house ou até

mesmo da casa de algum amigo, podendo assim se esconder sem que seja

descoberto:

Diferentemente do mundo ‘real’, no ciberespago o
exame da identidade e a autenticacdo dessa
identidade ndo podem ser feitos visualmente, ou
pela verificacdo de documentos ou de elementos
identificadores ja em si evidentes, como placas de
veiculos ou a aparéncia fisica, por exemplo.

(ARAS, 2001, p.13).

Para que qualquer pessoa tenha acesso a rede mundial de

computadores, devera necessariamente apresentar o IP (Internet Protocol) que

identifica o endere¢co do computador que envia e 0 que recebe as informacgdes da

Internet Motta Junior explica:

E perfeitamente normal que varias pessoas
acessem o computador através do mesmo usuario,

afinal, a internet € um recurso que geralmente
utilizado porvarias pessoas, assim como luz e
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telefone. Assim como nem todo mundo queassiste
TV ou fala no telefone é o assinante, nem todos que
acessam a internet através de um determinado
nome de usuario séo o titular. Alem disso, existem
diversas maneiras pelas quais a senha de acesso
pode ser roubada, como no caso de uma invasao
de computador por hackers. Com tantas
possibilidades de a pessoa praticando o ato na rede
ndo seja aquela responsavel formalmente pelo
aceso, € Obvio que a responsabilidade criminal
presumida pode gerar situacdes injustas. E similar a
guestdo da perda de pontos na carteira de
habilitagdo do titular do veiculo um sistema
automatico registra uma infragéo (sic). Ora, ocorre a
suposicao de que o titular esteja dirigindo o carro, 0
gue nao necessariamente é verdade. Trazendo
essa situacdo para a Internet, especialmente de
crimes graves, acabaria sendo imposto ao acusado
o O6nus da prova. (Aras, 2001, p. 21)

Uma curiosidade constatada e verificada sobre os peddfilos, foi de
gue, muitos em suas diversas mascaras, utilizam simbolos que identificam a
preferéncia do pedéfilo ou por meninos, ou por meninas. Segundo o FBI - (Federal
Bureau of Investigation), suas formas sao de corac¢des, para mulheres e triangulos
para os homens. As formas de desenhos maiores significam preferéncia por adultos
e as formas menores preferencia por criancas. Aqui no Brasil, utilizam muito uma
marca que nos lembra a marca, Kibon — com a letra K e desenho muito parecido
com uma borboleta.

Para tentar identificar o autor do crime, é feito o estudo do endereco
IP, que funciona como um numero de identidade da méaquina no mundo virtual.
Quando se acessa uma caixa de e-mail, a maioria dos provedores grava em um
arquivo a data, hora e endereco IP do acesso. Contudo, essa ndo é a garantia da
identificacdo de que este seja mesmo autor do crime, uma vez que ele pode omitir e

fraudar seus dados e ainda estar usando um computador de terceiros.
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5. CRIME DE PEDOFILIA VIRTUAL

5.1 O Uso dainternet por criancas e adolescentes

Bem raros, com efeitos, sdo os adultos que dispensam a infancia o
interesse que a infancia merece; bem raros os pais que tem idéia global da evolucéo
do filho, ou alcancam a significacdo desta ou daquela fase de seu desenvolvimento.
Preocupados sobretudo, com a prépria tranquilidade, ou com os bons modos da
progenitura, muitos pais pouco se incomodam, no fim das contas, com aquilo que os
filhos estdo a viver; contentam-se com a matéria, com chapas muito antigas, cuja
origem é bem anterior as investigacdes cientificas. Numa palavra: dialogamos,
ordinariamente, sem ter conta o interlocutor; e ai est4, sem duvida, uma das causas
principais dos “erros de educacao” e das dificuldades entre adultos e criancas.

Com o impacto do avanco tecnoldgico sobre processos e instituicfes
sociais tem sido muito forte, embora percebido de modos diversos e estudado a
partir de diferentes abordagens.A penetracdo das maquinas inteligentes (em
especial o celular), em todas as esferas da vida social € incontestavel: no trabalho e
no lazer; nas esferas publica, e privada; e também na vida de nossas crian¢as que
nem bem acabaram de ser alfabetizadas, passam a frequentar as salas de bate-
papo na internet.

Por volta dos sete anos de idade, tomam conta do computador e do
celular dos pais. As criancas enxergam neles um brinquedo sofisticado e repleto de
possibilidades e ai pode estar o estopim de mais um capitulo de geracoes.

Em contrapartida, os jogos de estratégia e que incentivam a
interatividade estimulariam a linguagem e a reflexdo. O fato € que os jogos
eletrénicos se tornaram decisivos no aumento do Q.l.*' das criancas. Elas
melhoraram em até 20 % na area de ciéncias exatas. Estudos revelam que a
geracao plugada esta mais exposta a estimulos visuais e espaciais. No entanto, um
professor de filosofia da universidade Otago, na Nova Zelandia, assinala que esse

aumento de Q.l. ndo resulta em pessoas mais espertas ou com melhor desempenho

' Q.I* Quociente de Inteligéncia
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académico. “No maximo significa que essas criangas podem se dar melhor como
pilotos de avido ou controladores de trafego aéreo”, diz James Flynn:

A infancia é o periodo da humanizacdo do
individuo, da aprendizagem da natureza humana.

7

Essa aprendizagem é longa, tanto mais longa,
guanto mais complexo e mais envolvido o nivel
adulto por atingir. (OSTERRIETH, 1978, p.18)

As criancas de hoje sdo mais inteligentes que as de algumas
décadas atras. Os habitos, gastos e preocupacdes da meninada do século XXl nem
de longe lembram os das geracdes anteriores. Convites para fazer compras, por
exemplo, eram respondidos com caras feias e sonoros ‘ndo’. Sair para comer fora
virava sacrificio por causa da bagunca feita pelas criancas. Hoje em dia, ir a uma
lanchonete ou a um restaurante € o programa familiar que esta em quarto lugar na
preferéncia da garotada. Como os pais trabalham o dia todo, s6 dispdem do final de
semana, para ir ao supermercado e comprar as roupas de que os filhos em fase de
crescimento precisam. Além disso, estdo cansados demais para encarar a cozinha
no domingo. Agrada a todos uma tarde no shopping, com direito a almoco, cinema e
sessdao de jogos eletronicos.

Antes a preocupacao dos pais era com a exposi¢do das criancas a
TV; agora os pais tém outras preocupacdes: videogame, gameboy, computador,
internet. A intimidade de muitas criancas com a tecnologia numa idade tdo precoce —
e seu entusiasmo — € o retrato de uma geracao que aprende a dominar a informatica
ao mesmo tempo que alfabetizada.

Hoje, oitenta e um por cento das criangas e adolescentes brasileiros

possuem acesso a rede e acessam todos os dias. Ja virou um habito comum:

O uso mais intenso da Internet por criangcas e
adolescentes deve ser comemorado, mas com
ressalvas. Se por um lado, a rede € um ambiente
gue permite a ampla troca de conhecimento e
proporciona as mais diversas oportunidades,
também é um espaco que oferece riscos. E
necessario que os jovens desenvolvam habilidades
para o uso critico e seguro da Internet.

(Alexandre Barbosa, gerente do Cetic.br.,
Disponivel em TIC Kids Online Brasil 2014,
http://cetic.br/.).


http://cetic.br/
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Uma pesquisa realizada entre outubro de 2014 e fevereiro de 2015,
pela TIC Kids Online Brasil 2014 esta baseada no referencial metodologico da rede
europeia EU Kids Online, liderada pela London School of Economics. Entrevistaram
2.105 criancas e adolescentes usuarios de Internet com idades entre 9 e 17 anos em
todo o territorio nacional e 0 mesmo nudmero de pais ou responsaveis dos jovens
selecionados também foi entrevistado para identificar as experiéncias dos filhos
como usuarios de Internet.

A Pesquisa mostrou que oitenta e dois por cento das criancas e
adolescentes afirmaram usar a Internet pelo celular. Em 2013, essa proporcéo era
de cinquenta e trés por cento. O acesso a Internet por meio dos tablets segue em
expansado: dos dois por cento registrados em 2012, subiu para dezesseis por cento
em 2013, e alcancou trinta e dois por cento em 2014. A sala ou espaco coletivo da
casa ainda € o local de acesso mais comum (oitenta e um por cento), seguido pelo
proprio quarto (setenta e trés por cento).

A pesquisa também analisou privacidade e protecdo dos dados
pessoais. Cinquenta e dois por cento entre criancas e adolescentes, possuem perfis
publicos, o que representa um crescimento de dez por cento em relacdo a 2013.
Quanto as habilidades para garantir a privacidade na Internet, quarenta e cinco
declaram que sabem desativar a fungdo que mostra sua localizagéo e apenas vinte
e oito por cento afirmam saber mudar preferéncias de filtro.

Foi concluido pela pesquisa que, os dispositivos utilizados para
acessar a Internet, constatando a preferéncia pelo telefone celular (setenta e seis
por cento) — foi mais citado do que o computador de mesa (cinquenta e quatro por
cento), notebook (quarenta e seis por cento) e tablet (vinte e dois por cento). Além
disso, oitenta e quatro por cento dos usuarios de Internet pelo celular afirmaram

acessa-la todos os dias ou quase todos os dias.

5.2 A Pedofilia na Internet e Previsdo de puni¢cdo no Estatuto da Crianca e do

Adolescente

De acordo com o artigo 2° do Estatuto da Crianca e do Adolescente

(ECA) considera-se crianca o individuo até doze anos de idade incompleto e
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adolescente entre doze a dezoito anos. JA o Cddigo Penal Brasileiro considera
pessoa vulneravel todo menor de 14 anos.

‘O termo pedofilia etimologicamente origina-se do grego pados
(crianca) e filia (atracdo, amizade, afeicdo, preferéncia), significando, assim, atracao
por crianga(s)”. (CARVALHO, 2011, p.18).

O ECA - Estatuto da Crian¢a e Adolescente, em sua Lei 11.829/08,
prevé a possibilidade de que um peddfilo ndo é sO6 aquele que pratica atos
libidinosos com menores, mas também aquele que fantasia a conduta ou
comercializa material pornografico com fins lucrativos. N&o precisa haver o ato
sexual entre o peddfilo e a crianca. Basta haver a fantasia ou os desejos sexuais

para ja ser caracterizado o crime:

A pessoa peddfila passa a cometer um crime
guando, baseado em seus desejos sexuais, comete
atos criminosos como abusar sexualmente de
criangcas ou divulgar, ou produzir pornografia
infantil. (NOGUEIRA, 2009, p.45).

O Estatuto da Criangca e do Adolescente, Lei 8.069/90 (BRASIL,
1990) tem por objetivo principal assegurar a protecdo integral da crianca e do
adolescente. Preceitua em seu artigo segundo, in litteris: “Art. 2° Considera-se
crianca, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos, e
adolescente aquela entre doze e dezoito anos de idade.”

Além dos casos expressos em Lei aplica-se excepcionalmente o
Estatuto as pessoas entre dezoito e vinte e um anos de idade. Na referida Lei ndo
previa a puni¢do expressa para os individuos que portavam ou arquivavam material
pornografico contendo criangcas e adolescentes. Havia entdo uma lacuna que
impedia a aplicabilidade efetiva da lei nos casos onde o pedéfilo ndo era punido pelo
simples fatode néo ter sido pego em flagrante.

O que veio mudar isso, foi a A CPI da Pedofilia, que exerceu forte
pressdo para que fosse viabilizada Lei n® 11.829/08 que foi sancionada e modificou
o Estatuto da Crianca e do Adolescente, estabelecendo novas condutas criminosas

e melhorando o combate a Pornografia Infantil na Internet.
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De acordo com “Manual de Diagnésticos e Estatisticas das
Desordens Mentais” da ssociagdo de Psiquiatras Americanos, o professor Nogueira
aponta também trés quesitos que um individuo pedofilo apresenta:

Por um periodo de seis meses, a pessoa possui
intensa atragdo sexual ou outros comportamentos
de carater sexual por pessoas menores de 13 anos
de idade. A pessoa decide por realizar seus
desejos, seu comportamento € afetado por seus
desejos, e /ou tais desejos causam estresse ou
dificuldades intra e/ou interpessoais, A pessoa
possui mais do que 16 anos de idade, e é ao menos
cinco anos mais velha que a (s) crianca(s) citada no
critério. Este critério ndo € valido para individuos ao
final da adolescéncia — entre os 17 e 19 anos de
idade — envolvido em um relacionamento amoroso
com um individuo com 12-13 anos de idade.
(NOGUEIRA, 2009, p. 133)

Dentro do ordenamento juridico brasileiro a crianca e o adolescente
gozam de protecdo integral, artigo 1° do Estatuto da Crianca e do Adolescente
(BRASIL, 1990). E importante ressaltar o artigo 5° e o art.240 do Estatuto da Crianca
e do Adolescente, pois algumas dessas necessidades se chocam com o0 crime aqui
comentado:

Artigo 5° do Estatuto da Crianga e do Adolescente:

Art.5°. Nenhuma crianca ou adolescente sera
objeto de qualquer forma de negligéncia,
discriminagdo, exploracdo, violéncia, crueldade e
opressao, punido na forma da lei qualquer atentado,
por acdo ou omissdo aos seus direitos
fundamentais. (BRASIL, 1990).

O artigo 240 do Estatuto da Crianca e do Adolescente:

Art. 240 Produzir, reproduzir, dirigir, fotografar,
filmar ou registrar, por qualquer meio, cena de sexo
explicito ou pornografica, envolvendo crianga ou
adolescente:

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa.

§ 1° Incorre nas mesmas penas quem agencia,
facilita, recruta, coage, ou de qualquer modo
intermedeia a participagdo de criangca ou
adolescente nas cenas referidas no caput deste
artigo, ou ainda, quem com esses contracena.
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§ 2° Aumenta-se a pena de 1/3 (um terco) se o
agente comete o crime:

| — no exercicio de cargo ou funcéo publica ou a
pretexto de exercé-la;

Il — prevalecendo-se de relacdes domésticas, de
coabitacdo ou de hospitalidade; ou,

Il — prevalecendo-se de relagbes de parentesco
consanguineo ou afim até o terceiro grau, ou por
adocdo, de tutor, curador, preceptor, empregador
da vitima ou de quem, a qualquer outro titulo, tenha
autoridade sobre ela, ou com seu consentimento.
(BRASIL, 1990)

O crime de Pedofilia visa a punicdo de quem alicia, instiga, assedia,
ou constrange crianca com o fim de com ela praticar qualquer ato sexual. Mesmo
que o agente tenha apenas facilitado ou induzido o acesso de crianga a material
com cena pornogréfica ou de sexo explicito com a finalidade de com ela realizar atos
libidinosos, sera punido com a pena prevista neste tipo penal, qual seja, de recluséo
de 1 a 3 anos e multa. Basta enviar fotos pornograficas a alguma crianca durante
uma conversa num “chat” na Internet visando a pratica de atos sexuais com ela, ja
deverda ser responsabilizado pela préatica do crime.

Respondera também pela pratica da mesma infracdo penal o agente
gue assediar crianca com o fim de induzi-la a se exibir de forma pornografica ou
sexualmente explicita. Nao € necessario que a crianca efetivamente se exiba de
forma pornogréfica ou sexualmente. Basta, apenas, que ocorra 0 mero assédio. Se o
ato sexual vier a se concretizar, o crime sera o de estupro (artigo 214 do Cadigo
Penal), e ndo o delito em questéo.

Art. 214 - Constranger alguém, mediante violéncia
Ou grave ameaga, a praticar ou permitir que com ele
se pratigue ato libidinoso diverso da conjuncéo
carnal:

Paragrafo unico. Se o ofendido é menor de catorze
anos:

Pena - reclusdo de dois a sete anos.

Quem insere fotos de conteudo sexual envolvendo criangcas ou
adolescentes na Internet, segundo o artigo 241 do Estatuto da Crianca e do
Adolescente, estd cometendo um crime.

Art. 241 - Apresentar, produzir, vender, fornecer,
divulgar ou publicar, por qualquer meio de
comunicagdo, inclusive rede mundial de
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computadores ou internet, fotografias ou imagens
com pornografia ou cenas de sexo explicito
envolvendo crianca ou adolescente: Pena -
reclusdo de 2 (dois) a 6 (seis) anos, e multa.
§ 1° Incorre na mesma pena quem:
| - agencia, autoriza, facilita ou, de qualquer modo,
intermedia a participagcéo de crianca ou adolescente
em producéo referida neste artigo;
I - assegura 0S meios oOu servicos para O
armazenamento das fotografias, cenas ou imagens
produzidas na forma do caput deste artigo;
lll - assegura, por qualquer meio, 0 acesso, na rede
mundial de computadores ou internet, das
fotografias, cenas ou imagens produzidas na forma
do caput deste artigo.
§ 2° A pena é de reclusdo de 3 (trés) a 8 (oito)
anos:

| - se 0 agente comete o crime prevalecendo-se do
exercicio de cargo ou funcgéo;
Il - se o agente comete o crime com o fim de obter
para si ou para outrem vantagem patrimonial.

No artigo 241-D do Estatuto o pedodfilo somente sera punido se
praticar o assédio contra crianca, pessoa com até 12 anos de idade incompletos.

Art.  241-D. Aliciar,  assediar, instigar ou
constranger, por qualguer meio de comunicagéo,
criangca, com o fim de com ela praticar ato
libidinoso: (Incluido pela Lei n® 11.829, de 2008)
Paragrafo Unico. Nas mesmas penas incorre quem:
(Incluido pela Lei n® 11.829, de 2008)

| — facilita ou induz o acesso a crianca de material
contendo cena de sexo explicito ou pornogréfica
com o fim de com ela praticar ato libidinoso;
(Incluido pela Lei n® 11.829, de 2008)

Il — pratica as condutas descritas no caput deste
artigo com o fim de induzir crianca a se exibir de
forma pornogréfica ou sexualmente explicita.
(Incluido pela Lei n® 11.829, de 2008)

Logo, pela atual legislacdo, se o agente perpetrar qualquer das
condutas de assédio supramencionadas contra adolescentes, pessoas com idade
entre 12 e 18 anos incompletos, ndo havera qualquer punicdo. Tal omissao insere
uma lacuna inadmissivel, na medida em que os adolescentes foram explicitamente

excluidos da tutela penal estatal.
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5.3 Estatisticas de Pedofilia Cibernética no Brasil

A Internet tem sido usada por pedofilos e criminosos para realizarem
suas fantasias sexuais, trocarem e comercializarem conteados de cunho
pornografico. O Brasil possui 0 4° lugar no consumo de pedofilia no mundo.

O Centro de Estudos Sobre a Tecnologia da Informacdo e da
Comunicacado — CETIC, mostrou ue 8 em cada 10 adolescentes brasileiros ja estdo
nas redes sociais. O Brasil € lider no nimero de portais com contetdo pornogréafico
infantil. A cada 8 minutos uma crianga é violentada no Brasil. As meninas tém 10
vezes mais chances de ser atacadas por peddfilos.

Os Estados com maiores indices de denuncias de pedofilias séo
Brasilia, Espirito Santo e Rondoénia.

Segundo o CETIC, Bastam apenas 7 minutos para um pedofilo atrair
uma crianca e ha casos de até 1 (um) minuto e ainda vale ressaltar é que noventa e

nove por cento dos pedofilos sdo homens entre 25 e 35 anos de idade:

O peddfilo atrai interesse das criangas dando muita
atencdo, fazendo perguntas ‘legais’, acabam
descobrindo o gosto e tentam satisfazé-lo. Aos
poucos comegcam a tocar no assunto sobre sexo,
enviando fotos, e outros materiais pornograficos e
pedem para que ndo comentem com seus pais sob
a ameaca de ndo mandar mais tais arquivos.
(NOGUEIRA, 2009, p.197)

De acordo com o CETIC, a Policia Federal ja realizou a prisdo de
mais de 500 peddfilos espalhados pelo Brasil entre 2013 e 2014. Uma foto de
crianga nua chega a valer R$ 1.000 (mil) reais e um video com cenas de sexo R$
10.000(dez) mil.

A crianca e o0 adolescente que sofrem esses abusos,sdo
desrespeitadas como seres humanos e tem seus direitos violados, ferindo um dos
maiores principios da nossa Carta Magna que é a dignidade da pessoa humana.

A protecdo da crianca e do adolescente € um dever de todos.
Precisamos, da sensibilizacdo dos familiares, e de que nédo tenham vergonha de

denunciar.
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5.4 Meios de prevencao

A pedofilia virtual aumenta cada vez mais e rapido por todo o
mundo. O ciberespaco ja ndo pode mais ser visto apenas como um mundo

imaginario e sim como um canal livre e de f4cil acesso para esses criminosos:

A cada més, no Brasil, sdo criados cerca de mil
novos sites de pornografia infantil, tendo a maior
parte das vitimas, criangas de 9 a 13 anos de idade,
e um percentual ainda destina-se a bebés de 0 a 3
meses. (SAFERNET, 2015, Dado disponivel em:
<http://indicadores.safernet.org.br.)

Percebendo o aumento de pedofilia, e o perigo constante, em 2008
foi sancionada a lei n°® 11.829/2008 modificando o ECA:

[...] criando novos tipos de crimes para combate a
pornografia infantil e ao abuso sexual: crime de
producédo de pornografia infantil, crime de venda de
pornografia infantil, crime de divulgagdo de
pornografia infantil, crime de posse de pornografia
infantil, crime de producdo de pornografia infantil
simulada, crime de aliciamento de crianga e crime
de prostituicdo infantil, aumentando a pena de seis
para oito anos. (SERRA, 2009, p.14)

A internet € um esconderijo para esse tipo de usuario. Tendo o fato
de a pedofilia virtual se alastrar com o crescimento do acesso a internet, e que,
também, vendo a dificuldade para rastrear esses individuos, foi criado varias ONG’S,
varios projetos de combate a esse crime.

No Brasil, o Ministério da Justica tenta minimizar esse problema. E a
Policia Federal brasileira também tem realizado véarias operacfes, no territorio
nacional, com o intuito de identificar e prender os criminosos virtuais Nesse sentido,

vem intensificando o combate a exploracdo sexual com mecanismos modernos:

E preciso que se destaque que nesse curto periodo
de tempo o Brasil subiu no ranking mundial de
pornografia infantil extraordinariamente. Os dados
confirmam ndo apenas o crescimento da pedofilia
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na rede, mas a auséncia de medidas legislativas
especificas para esse tipo de crime, que € uma das
causas para este aumento significativo. (PAUVELS
et al., 2013, p.5)

Foram criados diversos sites objetivando esclarecer, prevenir e
educar que mais casos de abuso sexual infantil ocorram. Neles também podem ser
feitas denuncias anénimas e campanhas para combater a pedofilia.

Existe uma Organizagdo Ndo Governamental (ONG) - TERRE DES
HOMMES - que foi criada em 1965 por um grupo de voluntarios holandeses, tendo
por objetivo inicial a assisténcia emergencial direta as criancas em situacfes de
risco. SO que mais tarde observaram a necessidade que tem esse meio, e mudaram
as atividades para o combate a pedofilia virtual, com a garantia de que as vitimas
pudessem continuar seu desenvolvimento em um espago seguro. Ao continuar com
0 projeto, Terre des Hommes, perceberam que ndo poderia limitar-se apenas no
regaste das criancas, a instituicdo resolveu chamar atencdo do mundo para a nova
forma de pedofilia que se alastrava no universo digital, que se caracteriza por
pagamentos ou outros tipos de recompensas oferecida as criancas e adolescentes
em troca de que ela realize atos sexuais em frente a camera do computador. Em um
relatorio feito pela instituicdo, alega-se que nas Filipinas onde o nimero desse crime
€ mais difundido, ha criancas que ndo divulgam a acdo dos criminosos por
dependerem desse ganho para a renda familiar.

Essa organizacdo exerce seus 250 projetos em 15 paises diferentes,
inclusive no Brasil. O projeto contra a pedofilia virtual de maior destaque foi Sweetie,
gue € um programa digital, simulando ser uma uma garota de 10 anos que mora has
Filipinas e através da webcam conversa diariamente com pedofilos virtuais. A
pequena garota computadorizada, ja pegou mais de 1.000 predadores de 71 paises
que buscavam sexo com criancas de até 8 anos de idade. Esse projeto ja permitiu
com que fossem conseguidos dados sobre o perfil dos criminosos, facilitando a sua
identificacdo. Durante a conversa o programa era comandado por voluntarios da
ONG Terre des Hommes e pedia mais informacgdes dos predadores, incluindo e-mail,
facebook ou linked. Enquanto os criminosos acreditavam estar falando com uma
menina de 10 anos da Filipinas, eles conversavam com o0s voluntarios que se

encontravam na Holanda.
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Ressaltando, que existem tantos e iniUmeros meios de prevencéo,
mas a forma maior de prevencéo, é a da familia estar sempre perto, monitorando. E
imprescindivel que os pais e responsaveis fiscalizem por onde seus filhos navegam
na internet. Sabe-se que muitas criancas, hoje em dia, tém poucos limites e
vulnerabilidades para cair em armacodes perigosas, muitas vezes, por acharem que
nao sdo mais criangas e que podem fazer o que quiserem.

Os pais ficam felizes em poder proporcionar aos filhos a enorme
porta para 0 mundo que € a internet, mas a internet também traz perigos - como a
pedofilia. O que os pais precisam saber é que eles podem, sim, ajudar suas criancas
e prevenir o contato de seus filhos com alguém mal-intencionado e que esta na rede
somente para cometer crimes.

A familia deve usar a tecnologia e o conhecimento, mas também a
cumplicidade, a conversa e a confianca até porqué, a Internet pode até ser um
mistério para eles, mas o filho certamente néo é.

Em primeiro lugar, a familia, os responsaveis pela crianca e pelo
adolescente, deve saber mais sobre a Internet caso ndo esteja muito familiarizado.
Como toda familia bem hamoniosa, deve dedicar tempo para navegar com seu filho.

Devem ensinar seus filhos a fazerem um uso responsavel dos
recursos disponiveis na Net. Afinal, ha muito mais na internet do que salas de chat.
E se por acaso encontrar algum material ofensivo, deve aproveitar a oportunidade
para explicar a crianca os motivos de o material ser inapropriado e como ela deve
proceder. Afinal, deve-se haver confianca entre a famila e a crianca e
principalmente com o adolescente.

Expor os fatos as criangcas sobre a pedofilia, e explicar que ha
homens e mulheres mal-intencionados na Internet. E importante de que a familia
conheca 0s amigos que a crianca e o adolescente faz no mundo virtual.
Com o uso da internet através do celular ficou muito mais facil a comunicagédo com o
mundo. Nao permita que seus filhos marquem encontros com pessoas
desconhecidos com quem travaram contato pela Internet sem o seu conhecimento.
Se vocé permitir que o encontro seja marcado, que seja em um local publico e
acompanhe-o.

A familia € a chave essencial hoje na prevencdo do crime de

pedofilia. O que mais vemos € a crianga e o adolescente com um celular de dltima
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geracdo e um computador em seu quarto. O melhor é Evitar em colocar o
computador no quarto dos filhos. Dé preferéncia a sala ou a algum outro cémodo da
casa que proporcione a navegacao a vista da familia. Isso vai dificultar o acesso do
pedofilo a crianca.

Converse e estabeleca regras e limites para o uso da Internet, seja
através do computador ou através do celular. Deve-se fixar um horario ou tempo
limite de acesso e falar sobre os sites e servicos que ela pode ou ndo pode usar e
explicando sempre o motivo.

A comunicacdo € fundamental. Mais do que qualquer programa ou
filtro, a conversa sincera entre pais e filhos ainda é a melhor arma para enfrentar os
perigos da pedofilia - e muitos outros.

E responsabilidade do Estado, da sociedade e da familia, nessa fase
vulneravel, garantir a protecado da crianca e do adolescente, e garantir a elas uma

infancia sem manchas.
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6. CONSIDERACOES FINAIS

As indagacfes contidas neste trabalho tém como objetivo levar a
familia a refletir sobre as influéncias causadas pelas novas tecnologias. De como e
quando a internet deve ser usada. Ja que nos dias de hoje ela é usada
erroneamente pelas criancas e adolescentes, seja ela como fonte de pesquisa ou
como brinquedo eletrénico, sem acompanhamento algum, e deixando parte de sua
infancia para tras.

Cada vez mais cedo, a Internet passa a ocupar um lugar privilegiado
na vida social e afetiva de criancas e adolescentes. As agressfes, abusos e
violéncias praticadas por meio da Internet também geram graves consequienciais
psicossociais as vitimas, mesmo sem contato fisico.

A Internet propiciou beneficios e maleficios, e novas espécies de
crimes surgiram e dentre eles a Pedofilia virtual. N&o existe ambiente fisico ou virtual
100% de seguro. Visivelmente estdo os beneficios que a tecnologia causou a
sociedade. Mas toda essa tecnologia estd sendo usada como arma na mao de
criminosos. O abuso de criangcas e adolescente por via celulares, e outros
dispositivos da Internet sao violacdes dos direitos constitucionais.

O facil acesso as paginas de pornografia infantil tem gerado lucros
para esses criminosos infantis, com a comercializacéo de diversos tipos de materiais
pornogréficos. Geralmente os peddfilos sdo andnimos e estdo sempre a espera das
oportunidades que a internet trouxe para se camuflarem, fazendo assim, o torna
ainda mais dificil a punig@o sobre esse tipo de crimes.

Nos dUltimos anos serviu como a principal ferramenta de
demonstracao de diversas ideias, inclusive, ideias perversas como o0 movimento pro-
pedofilia. Varios pedofilos utilizam a internet para divulgar suas ideias, divulgam
seus supostos direitos, estabelecem regras de como um pedéfilo deve se comportar
diante das criancas e etc. Por nao haver fronteiras na rede mundial de
computadores, a internet se tornou o paraiso dos peddfilos, um meio democréatico,
barato, e rapido de se comunicar além de permitir mudancas constantes de site e e-
mail. Assim sendo, impossivel controlar atividades dos pedofilos

O abuso e exploragédo sexual de menores, e as condutas praticadas

por peddfilos, a alteracdo do Estatuto da Crianca e do Adolescente (ECA), por meio
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da Lei n°® 11.829/08, alcancou determinadas lacunas que ja existiam antes e conferiu
modernidade ao texto do ECA. Como consequéncia, novos tipos penais foram
criados, e passou-se a se exigir uma punicdo dos infratores que se valiam das falhas
legais para se isentarem de suas responsabilidades. A partir dai, foram inseridas
algumas condutas no ECA que apesar de parecerem representar menor potencial
ofensivo, como as simulagdes de pornografia infantil por meio de pseudo-imagens e
cartoons, podem servir de propagacdo e estimulo as praticas de pedofilia,
representando uma lesdo real e direta aos direitos fundamentais da crianca e do
adolescente.

Quando as criancas séo abusadas, elas tém seu direito a dignidade
humana desrespeitados e ficam marcadas para o resto da sua vida. Cabe entdo
familia, que figue em alerta, orientando, observando, monitorando seus filhos para
prevenir que aconteca esse crime e que a qualquer sinal de mudanga denuncie.

Faz-se necesséario que a crianca fale sobre seus pensamentos e
sobre seus sentimentos para que 0s pais ou um profissional possa ajuda-la a corrigir
guaisquer pensamentos errbneos e também ajuda-la a enfrentar qualquer angustia
emocional que esteja experimentado.

A Constituicdo Federal estabeleceu em seu art. 227 as seguintes
diretrizes: “E dever da familia, da sociedade e do Estado assegurar & crianca e ao
adolescente, com absoluta prioridade, o direito a vida, a saude, a alimentacao, a
educacdo, ao lazer, a profissionalizacdo, a cultura, a dignidade, ao respeito, a
liberdade e a convivéncia familiar e comunitéria, além de coloca-los a salvo de toda
forma de negligéncia, discriminacdo, exploragao, violéncia, crueldade e opressao.”

E de extrema necessidade que os pais prestem atencdo ao
conteudo que o seu filho esta acessando na internet, que conversem com ele sobre
o mal que ha, nas redes sociais, devendo orienta-lo a ndo fornecer, em suas paginas
pessoais, e informacgdes que o comprometa, como por exemplo fotos com familiares
e com roupas intimas.

Dependemos também do governo brasileiro, que por sua parte deve
intensificar as campanhas contra esse crime, por meio de comerciais televisivos,
outdoors e panfletos, a fim de coibir essa pratica terrivel que se alastra pela internet.

O que se faz atualmente ainda é muito pouco.
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Somente assim, com as devidas precaucdes e punindo esses
infratores, € que se terd um ambiente virtual mais seguro para a utilizacdo da
internet por parte das criancas e dos adolescentes.

N&o é possivel que as criancas passem todo o tempo ou a nhoite
inteira diante de uma tela de computador. Os pais precisam ter um certo rigor.

Os pais devem ficar atentos, pois mesmo que seja uma crianga
segura e tranquila, a vitima de abuso passa a ser insegura e medrosa, ndo quer ficar
sozinha com determinadas pessoas e comeca a se isolar dos amigos.

Para evitar problemas, os computadores devem sempre ser
instalados nas &reas comuns da casa, onde 0s pais possam acompanhar a
navegacao do filho o tempo todo.

O Pedofilo é um ladrdo da inocéncia infantil, com a infancia
dissipada, a experiéncia se converte em apenas um relato, mas o trauma que é
causado, permanece guardado no intimo e na memdéria da crianca e do adolescente.

A acdo do pedofilo agride toda uma sociedade e é dever de todos
lutar intensamente contra esse crime.

A familia que tem maior responsabilidade, precisa educar e vigiar
suas criangas no uso da internet e demais meios de comunica¢do. Também faz
parte da educacdo das mesmas a confianca, o dialogo franco e aberto sobre tudo
aquilo que lhes rodeia.

A Familia, portanto, é legalmente instituido a missdo, o ministério da
educacdo, do cuidado, do zelo. E desses procedimentos humano-sociais que
emanam o0s principios juridicos que fundamentam o estatuto da crianca e do

adolescente tendo em vista a prioridade do adolescente.
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